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CIRCULAR EXTERNA CONJUNTA 04 DE LA SUPERINTENDENCIA DE
INDUSTRIA Y COMERCIO Y LA DIRECCION DE LA AGENCIA NACIONAL
DE DEFENSA JURIDICA DEL ESTADO

Cordial saiudo,

Desde la Alta Consejeria Distrital de TIC queremos socializar ia Circular Conjunta No. 4
expedida el 5 de septiembre de 2019 por la Superintendencia de Industria y Comercio y 1a
Direccién de la Agencia Nacional de Defensa Juridica del Estado por medio de la cual se

emiten

instrucciones respecto al tratamiento de dalos personales en sistemas de

informacién interoperabies.

Por lo anterior adjuntamos ia Circular del asunto para su conocimiento y demas fines

pertinentes.
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Fecha:

Para:

De:

Asunto:

A%\ Agenciz Nacitnal de Defensa ' F .
Juridica dol Estado R 1 o Industria y Comereio.
== o 4 B SUPERINTENDENCIA

o
" * CIRCULAR EXTERNA CONJUNTA No. - ()} 4

Bogota D.C. {1 5 SFp 2019

Entidades de'la rama ejecutiva y demds entidades Responsables o £ncargadas
del tratamiento de datos personales.

Superintendencia de Industria y Comercio {SiC) v Agencia Nacional de Defensa

Juridica del Estado [ANDIE).

Tratamiento de datcs personales en sistemas de informacidn interoperables.

1. Competencia.

Envirtud del literal eYdel articulo 21 de la ley 1581 de 2012, la Superintendencia de industria
y Comercio, como autoridad nacional de proteccién de datos personales, presenta los
siguientes lineamientos que deben seguir las Entidades Publicas y particulares que ejercen
funciones pGblicas para la proteccién del derecho de habeas data o el debido tratamiento
de datos personales en sistemas de informacion interoperabies:

2. Marco normativo.

Articulo 15 de la Constitucién Politica

s & B »

-

Ley 1266 de 2008
Ley 1341 de 2609
Ley 1581 de 2012
tey 1712 de 2014
Articule 147 de la Ley 1955 de 2018

s ley1978 de 2019

Sentencias de {a Corte Constitucional:

- & &

Sentencia C-1011/08
Sentencia C-640/10
Senitencia C-748/11
Sentencia C-540/12
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Continuacion de: "Proteccion datos para la aplicacién de mecanismos técnicos de interoperabilidad.”

3. Reserva legal en materia de Habeas Data.

El habeas data al ser un derecho fundamental establecido en la Constitucién Politica de
1991 debe contar con una reglamentacion por medio de una ley estatutaria tal y como io
ordena el literal a) del articuta 152 de esa norma. Dicha reglamentacién ya se cumplid en
términos generales mediante la expedicién de la Ley 1581 de 2012 "Por la cuaf se dictan
disposiciones generales para la prateccién de datos persongles.”. Sin embargo, es
pertinente aclarar que ia reserva de ley no es absoluta y todo lo concerniente al derecho
fundamental al habeas data no debe estar reglamentado mediante una ley estatutaria. Por
al contrario, la reserva de ley solo obliga a que el legislador regule los elementos
estructurales esenciales de lgs derechos fundamentales que se quieren proteger. Al
respecto 1a Corte Constitucional ha sefalado:

“(..} {L]ja Corte ha indicado que ia reserva de ley estatuaria no se predica de la
regulacién de "todo evento ligado a ios derechos fundamentoies” sino “solamente
los elementos estructurales esenciales de los derechos fundamentales”, de modo

que las leyes estatutarias no_deben reqular en detalle cada variante o cada
manifestacidn de dichos derechos o todos aguelios aspectos que tengan gue ver

can su ejercicio,

En tal sentido, lo misma Corte Constitucional establecic los criterios aplicables para
determinar 5! se encuentra en presencia o na de un ejemento estructural (...} "Para
definir los elementos estructurales esenciales, la jurisprudencia constitucional se ho
valido de la tecria del ndcleo esencial. Seglin esta teorla, los derechos fundamentales
tienen (i} un nucleo o contenido bdsico que no puede ser limitado por las mayorias
politicas ni desconocido en ningin coso, ni siquiera cuando un derecha fundamental
colisiona con otro de la misma naturaleza o can otro principio constitucional, y (if) un
cantenido adyocente chjeto de reguiacidn. ™! (negrilla y subrayado fuera de texto}

Es importante tener presente gue la fey 1581 de 2012 aplica-a todo tipo de tratamiento? -
recoleccion, uso, circulacion, almacenamiento - de datos personales al margen de las
herramientas o tecnologias que se utilicen para dicho fin. En efecto, se trata de una ley
estatutaria caracterizada por ser neutral desde la perspectiva tecnoidgica porque aplica
transversalmente a toda actividad que involucre datos personales mediante cualquier tipo
de tecnologla actual o futura. En este sentido, refiriéndcse al ambito de aplicacion, el
articulo 2 de la precitada norma establece que “/os principios v disposicignes contenidas en
la presente iey serdn aplicables a los datos personales registrados en cualguier base de datos
que los hago susceptibles de tratomiento por entidades de naturaleza publica o privada”.

Corforme 2 lo sefialado por la Corte Constitucional, la ley 1581 de 2012 ya desarrollé
aguellos elementos estructurales del derecho fundamental de habeas data. Por lo tanto, ia

! Corte Canstituciona! de Colambia Sentencia C-768/11

1 g térrving "tratamiento” estd inclulds en el articulo 15 de la Constitucidn v en la ey 1581 de 2012 fue definido come “euaiguier
apesaclin o conjunty de operaclones sabre dotas personales, tules como lo recoleccion. glmoceaomienta, use, circwloclon o supresidn®,
{Literai g dei articuia 3) . .
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Continuacion de: ' Proteccién datés para la aplicacién de mecanismos técnicos de interoperabilidzd.”

Superintendencia de Industria y Comercio, como Autoridad Nacional de Proteccion de,
Datos, reitera que no son necesarias leyes estatutarias adicionales para proteger este-
deracho en nuevas ambientes, tal como el digital, vy tampoco para tratar dat0s personales
mediante sistemas tecnolégicos complejos. Los derechos de las persanas, en'cuante al
tratamiento de sus-datos personales, ya estdn protegidos por una serie de principios
transversales -como el de legalidad, libertad, finalidad, transparencio, veracidod, seguridad,
confidencialidad, vcceso y circulacién restringida- que deben ser aplicables en cualguier

actividad y sin impertar la novedad de las operaciones que se estdh realizando 0 las

tecnologias utilizadas para dicho efecto. Nuevas normas pueden entrar a complementar a

generar lineamientos adicionales frente al procesamiento de datos perscnaies perc no.

deben desconocer los principios senalados en esta ley. cor

'

Par lo tanto, tampoco debe corsiderarse que existe un vacio legislativo frente al
tratamlento de informacidn personal en sectores dande no existe una [egislacion especifica

o respecto del surgimiento de nuevas tecnologlas o fendmenos tecnoldgicos. Como lo’
reconoci¢ tz Corte Constitucional en lz Sentencia C-748 de 2011, ef legisiador puede dar’ -

lineamientos especiales en el tratamiento de ciertos datos personales, como los sensibles,
sin gue se considere que el tratamiento de estos datas no estd regulado o estd exceptuado
de io sefialado en la ley 1581 de 2012:

“Ahora bien, en ejercicio de su libertad de configuracién y atendiendeo o las
caracteristicas especiales de cierta tipo de datos persanales, el legislador puede también
establecer reglas especiales para otro tipo de daotos, pero que en ningtin caso_se
entenderdn como excepciones, solvo que la futura ley estatutaria sea modificado para
incluir nuevas excepciones.

(...} El legislador podria entonces, en virtud de esta disposicidn, establecer un régf'n"ren de
proteccidn especial para los datos odministrados por organizaciones no
gubernamentales de defensa de derechos humanos. Lo mismo puede acurrir en el caso
de los datos de salud ~teniendo en cuenta que uUng parte importante de ellas son

sensibies y ias historigs clinicgs son reservadas, el tratamiento de dotos para fines de
construccign de memaria y garantia del derecha colectivo a la verdad, o de fas datos
sensibies que son tratados en las redes socioies.”3 (negrilla y subrayado fuera de texto)

Como bien lo sefiala el alto tribunal en esta decisidn, el legistador podrd, mas no estd
obligado a generar una legislacién especlfica para el tratamiento de este tipo de datos
personales.

* Corte Constitucional de Colombla Senuencla C-746/11
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Continuacién de: "Proteccion datos para la aplicacion de mecanismos tdenicos de interoperabllidad.”

4. Uso de tecnologias de la Informacidn y las comunicaciones.

Las Tecnologias de la Informacion y las Comunicaciones, entendidas como el conjunto de
recursos, herramientas, equipos, programas informaticos, aplicaciones, redes y medios que
permiten la compilacién, procesamiento, almacenamientg, transmisidon de informacidn
como voz, datos, texto, video ¢ imdgenes®, deben ser utilizados por las entidades pdblicas
de la Rama Ejecutiva del orden Nacional y los particulares que prestan funciones piblicas,

Al respecto la Ley 1341 de 2009 sefiala:

“ARTICULO 20. PRINCIPIOS ORIENTADORES. “(...) el desarrollo de las Tecnologias de
la Informacién y las Comunicaciones son una politica de Estado queinveoiucra a todas
los sectores y niveles de la administracién publica y de la sociedad, para contribuir
al desarrollo educativo, cultural, econdmico, sccial y politico e incrementar la
productividad, {a competitividad, el respeto a los Derechos Humanos inherentes y la
inclusién social. // {...} 8. Masificacion dei Gobierno en Linea, Con el fin de logror Io
prestacion de servicios eficientes g los ciudadanos, fas entidades publicas deberdn
agdoptar todes las medidas necesarias  pora  gargntizar el _mdximo
aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones en el
desarrollo_de sus funciones. El Gobiernc Nacional fijord los meconismos y
condiciones pora gorontizar el desarrolia de este principio. Y en lo reglamentacicn
correspondiente estoblecerd los plazos, términos y prescripciones, no solamente
- -poraiainstolacion de las infraestructures indicadas y necesarias, sino también para
mantener gctualizadas v con la informacién completa los medios y los instrumentos
- tecnofdgicos.” {(Negrilla y sibrayado fuera de texto)

Por su parte, los articulos 5 a 8 de la Ley 527 de 1889, no sélo incorparan el principio de
equivalencia funcional de escrito, firma y original en el contexto digitat sino que confieren
plena validez juridica a toda informacidn en forma de mensaje de datos®. Tada ie anterior
es aplicable a las actuaciones administrativas tal y como lo establece el Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo, Ley 1437 de 2011, en su
articulo 53 al indicar que “(..) los procedimientos y trdmites administrativas podrdn
realizarse @ trovés de medios electrdnicos. Para gargntizar lo igualdad de acceso a la
administracion, lo autorided deberd asegurar mecanismos suficientes y adecuodos de
occesc gratuite o los medios electrdnicas, o permitir el uso alternative de otros
procedimientos, // En cuanto sean compatibles con lo naturalezo de los procedimientos
administrativos, se apiicarén las disposiciones de la Ley 527 de 1999 y las normas que la
sustituyan, ad:c.'unen o modifiguen.”

Por lo tanto, de Ias normas anteriormente mencionadas se desprende gue las entidades
pubhcas de la Rama EJECUtI\fa del orden Nacional y los pamcu!ares gue prestan func;ones

+Art, 57 Ley 1978 de 2039

fArt.2 delaley 527 de 3959."(...) a} Measaje de datos, La informacién generada, enviada, recibida, almacenada o comunicada por
medios electrdnicos, Opticos o similzres, come pudieran ser, entre otros, el [ntercambio Elecirénico de Dates {EDI), Internet, el
carreq glecoonico, e telegrama, el talex o =l tetzfax”,
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Continuacion de: “Proteccion datos para Ia ép}fcgcién de mecanismos técnicos de intéroperabilidad.”

plblicas deben priorizar el uso de tecnologfas de la informacidn, incluso aqueltas
innovaciones que implican |a recoieccién y tratamiento de datos personales en distintos
sistemas.digitales. o :

5. Interpperabilidad en |a Yransformacién Digital del Estado.

La interoperabilidad ha sido definida per el MInTIC como la “aptitud de los sistemas y
aplicaciones, basados en Tecnologias de la informacidn y las Comunicaciones, y los procesos
que estos soportan, pora intercambiar informacidn y posibilitar utilizar mutuamente la
informacién intercambiada. Para el - caso de  redes de ‘telecomunicaciones, lu
interoperabilidad es inherente a la interconexidn de las rm‘sma_s,"6 {negrilla fuera de texto) .
Los servicios de interoperabilidad, por su parte, son definidos como aguellos qué brindan
las “lgs capocidades necesarias pata garantizar el adecuado flujo de informacion y de
interoccion entre los sistemas de informacidn de las entidades def Estado, permitiendo el
intercambio, lo integracién y la camparticién de la infarmacion, con el propdsito de
facilitar el ejercicio de sus funcianes constitucionales y legales”.” (negrilia fuera de texto)

Asi las cosas, la interoperabilidad, entre otras, contribuye al cumplimiento del articula 209
de la Constitucidn Pclitica permitiendo que la funcidn administrativa satisfaga los
intereses generales, sea eficaz, célere e imparcial, beneficiando a todos los ciudadanos.

Asi mismo, la Ley 1955 de 2019 incorporé como obligacién para las entidades estatales
del orden nacional el deber de incluir en sus.respectivos planes de accién el componente -
de transformacidn digital. Para tal fin, el articulo 147 de dicha ley establecié que “los
proyectos estratégicos de transformaocion digital se orientardn por los siguientes
principios: (...) g
3. Pleng interoperabilidad entre los sistemas de informacion publicos gue garantice
el suministro e intercambio de la informacién de manero dgil v eficiente a través
de uno plotaforma de interoperabilidoed. Se habilita de forma plena, permanente y
en tiempo real cuando se requiera, el intercambio de informuacién de forma
electranica en los esténdares definidos por el Ministerio TIC, entre entidades
pubiicas, dande cumplimiento a la proteccién de datos personales y salvaguarde
de la informacidn.”

Como se ohbserva, la circulacion de informacion es un aspecto intrinseco de lIa
interoperabilidad. Dado lo anterior, es importante tener presente gque el inciso segundo
de) articulo 15 de fa Constitucién ordena que “en [o recoleccidn, tratamiento y circulacion

¢, Cfr. Articulo 1de Iz Resoluctén 202 de 2010 del MinTIC “porla cual se explde el glosario de definicicnes conforme a lo ordenade
por gl Incise Z del ardeulo 6 de la ley 1341 de 2009*. Norma vigente a & de septiembre de 2019 segiin la pigina web del MinTIC.
En: hitpsi//mintic.aov.co/portall/inicioi3762:Resolucion-202-de-2010

7 Cfr. Numerai 1.5, del artfeulo 2.2.17.2.1.1. del Decreto 1413 de} 25 de agostg de 2017 “per el cual se adiciona & Tituls 17 a3 Parme
2 del Libra 2 del Decress Unico Reglamentario del sector de Tecnologias de la Infermacien y las Comunicaciones, Decreto nimero
1078 de 2015, para reglamentarse pareialmente et Capitulo IV del Titulo 1 de ia Ley 1437 de 2011 y ef artieuio 45 de la Ley 1733
de 2015, estableciendd ineamientas generales € €] uso y uperacion de Jus scrvicles cludadanos digitales”
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de datos se respetardn la libertad v demds garantfas consogrodas en la Constitucion”
{negrilla fuera de texto)

Para el caso de los datos personales las entidades publicas deben tener presante, entre
otros, los articulos 10y 13 de ley 1581 de 2012. El primere enuncia los cases en los que
no es necesaria 3 autorizacidn de la persona para tratar sus datos como, entre otros, ios
siguientes: “a) Infarmacién requerida por uno entidod pdblico 0 administrativa en ejercicio
de sus funciones legales o por orden judicial; b) Datos de naturaleza pdblica; ¢} Cosos de
urgencio médico o sanitaria; df Tratomiento de informacidn autorizedo por la ley para
- fines histdricos, estadisticas o cientificos;{...}". El segundo, por su parte, establece que los
datos personales podran suministrarse: “b) A las entidades publicas o administrativas en
gjercicio de sus funciones legales a par orden judicial; ¢} A las terceros autorizados por el
Titular ¢ por lo ley”. : ) ‘ o

En cuanto a la entrega de informacidn a las entidades pL'Jb“CBS, la Corte Constituciona!
sefiald que ef literal b) del articulo 13 “debe entenderse que lo entidad administrativa
receptora cumpla con los abligaciones de prateccidn y garantio que se derivan del citado
derecho fundamental, en especial la vigencio de las principios de finolidad, utilidad y
circulacion restringide. Por fo tanto, debe encontrarse demostrado (i) el corécter calificado
dei vinculo entre la divulgacion del doto y el cumplimiento de los funciones de lo entidod
def poder Ejecutive; v (i) la adscripcidn a dichas entidodes de fos deberes y obligociones
gue la normatividad estatutaria predica de los usuorios de le informacion®®.

-6. Instructivo.

Conforme 2 lo seflalado en la presente Circular, la Superintendencia de Industria y
Comercio concluye y aclara lo siguiente: :

Primero: la ‘interoperabilidad entre sistemas de informacidén donde circulan datos
personales debe realizarse conforme a los principics sefialados en la ley 1581 de 2012,
porlo que no es necesatia l3 expedicidn de una norma adicional y especifica pars este fin.

Segundo: la proteccidn de datos personales no se opone a la interoperabilidad siempre y
cuando se respete los dispuesto en el artfculo 15 de la Constitucidn junto con la precitada

ley y se tengan en cuenta sus excepciones y reglas de tratamiento y circulacién de la
informacién.

. Tercero: las entidades publicas o administrativas no requieren aobtener la autorizacién de
la persona para tratar datos personales cuande la informacién se necesita para el ejercicic
de sus funciones. El término “tratamiento” incluye cualquier actividad con datos
personales como, entre otras, la recoleccidn, su uso y circulacion.

i

v Crr. Corte Consdrucional, sentencis C-748 de 2011, numersi 2.15.3
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Continuacion de: “ Proteccidn datos para la aplicacion de mecanismos técnicos de interoperabilidad.”

Cuarto: |a Ley 1581 de 2012 autoriza a las entidades privadas y a las organizaciones
publicas para que suministren a ias entidades pablicas o administrativas datos personales
que sean necesarios para el cumplimiento de sus funciones legales. Por o tanto, no se
requiere una autorizacion especial o adicional para poder suministrar a esas entidades
datos en el marco de un proyecto de interoperabilidad, siempre y cuando la informacion
gque entreguen sea ¢til, pertinente y necesaria para cumplir fos cometidos
constitucionales y de ley de las entidades publicas.

7. Observantia.

De acuerdo con lo anterior, las entidades plblicas deberdn tener en cuenta lo sefialado en
esta circular conjunta y coadyuvar en los planes, proyectos y programas que desde el
Gabierne Nacional se implementan y gue necasariamente utilizan datos, sin que porello se
menoscahe el Habegs Date o la proteccion de datos personales, '

En igual sentido, todo el procedimiento y coordinacion en estas materias sera liderado por
el Gobiernc Nacional en abservancia de la normativa vigente, lo que a su turno sera objato
de vigitancia de la Superintendencia de Industria y Camercio, lo que debe limitar e! riesgo
juridico y el dafio antijuridico, de conformidad con las recomendaciones agui consignadas
en conjunto con la Agencia de Defensa Juridica del Estade.

Atentamente,

W . WA,-/»—-/\

ANDRES BARRETO GONZALEZ C 1LO GOMEZ ALZATE
Superintendencia de industria y Comereto.  Director de la Agencia Nacional de Defensa
Juridica del Estado

Elabord: SIC ‘
Reviso: Ll Salgar {(ANDJE)
Aprobd: L) Salgar (ANDIE)
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