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1. PROPÓSITO. 

Realizar la identificación, seguimiento, control y atención de vulnerabilidades, de los sistemas, aplicaciones e infraestructura, con el 
propósito de mantener un nivel de aseguramiento adecuado de las plataformas y mitigar los riesgos asociados.  El procedimiento 
inicia con Solicitar alcance del análisis de vulnerabilidades y finaliza con Documentar las lecciones aprendidas. 

 
2. TÉRMINOS Y DEFINICIONES. 

 
ACTIVO DE INFORMACIÓN: Es todo recurso que genera, procesa, transporta y/o resguarda información necesaria para la 
operación y el cumplimiento de los objetivos de la Secretaria Jurídica Distrital, por lo tanto, se requiere proteger su confidencialidad, 
integridad y disponibilidad de las amenazas propias de su naturaleza y características. 
 
ETHICAL HACKING: Es explotar las vulnerabilidades existentes en los sistemas, haciendo pruebas de intrusión, que sirven para 
verificar y evaluar la seguridad física y lógica de los sistemas de información, redes de computadoras, aplicaciones web, bases de 
datos, servidores, etc. 
 
EXPLOIT: Programa informático malicioso que aprovecha una vulnerabilidad para realizar acciones no autorizadas por el usuario. 
 
INTRUSO: Individuo que intenta aprovechar una vulnerabilidad para beneficio propio o ajeno. 
 
PLAN DE REMEDIACIÓN: Permite identificar los riesgos asociados a cada vulnerabilidad reportada, así como definir los controles 
que deben ser implementados para mitigar dichos riesgos. 
 
REMEDIACIÓN: Acción que permite minimizar el impacto de las vulnerabilidades en la organización. 
 
ROLLBACK: Acción o plan para restaurar un ambiente de TI tal y como se encontraba antes de aplicar un cambio. 
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SISTEMA DE MEDICIÓN, ANÁLISIS Y REPORTE PARA LA TOMA DE DECISIONES – SMART: Instrumento tecnológico que 
permite el desarrollo y seguimiento de la gestión institucional y da soporte al Sistema de Gestión de la Secretaría Jurídica Distrital, 
compuesto por los siguientes módulos: Documentos, Planes y Proyectos, Planes de Mejora, Auditorías, Seguridad y Salud en el 
Trabajo, Gestión Ambiental, Sistema de Gestión de la Seguridad de la Información, Responsabilidad Social, Producto No Conforme, 
MECI, Riesgos e Indicadores. 
 
SOLICITUD DE CAMBIO (RFC): Es una solicitud efectuada por diversos orígenes, órgano interno, presidido por el Coordinador de TI 
y formado principalmente por los profesionales de la coordinación. 
 
VULNERABILIDAD: Es una debilidad o deficiencia de seguridad, que puede ser materializada por una amenaza. 

 
3. MARCO OPERACIONAL. 

 
La gestión de vulnerabilidades es un proceso continuo que incluye la detección proactiva de activos, el monitoreo continuo, la 
mitigación, la corrección y las tácticas de defensa que se necesitan para proteger la superficie de ataque moderna de TI de la 
secretaria jurídica distrital contra la exposición al ciber crimen. Se busca alinear las metas de seguridad con los objetivos 
institucionales. 
 
Previa la puesta en producción de los aplicativos o sistemas de información, se debe realizar un análisis de vulnerabilidades 
técnicas, y, establecer el plan de remediación y seguimiento de vulnerabilidades identificadas. De acuerdo al riesgo expuesto por la 
vulnerabilidad, el responsable del activo de información, gestionará la remediación y aceptará o no la puesta en producción. 
 
El análisis de vulnerabilidades técnicas para los sistemas de información y equipos informáticos, tendrá una periodicidad trimestral 
en base al alcance que determine el Oficial de Seguridad de la Información, y, cada vez que se produzcan cambios significativos en 
los sistemas de información y equipos informáticos de la Secretaria Jurídica Distrital. 
 
Para el Plan de Remediación se tomarán en cuenta los resultados del Ethical Hacking externo y los Resultados del Escaneo de 
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Vulnerabilidades. 
 
Se considerarán como prioridad del Plan de Remediación, las vulnerabilidades catalogadas como críticas y altas en base a las 
metodologías propias de las herramientas de apoyo, para el proceso de escaneo de vulnerabilidades. 
 

 

4. DESCRIPCIÓN DE ACTIVIDADES. 

No. 
ACTIVIDAD 

P.H.V.A. 
RESPONSABLE TAREA (S) 

TIEMPO 
(Días) 

REGISTROS 

1 
Solicitar alcance 
del análisis de 

vulnerabilidades 

Jefe de la 
Oficina 

Solicitar el alcance del análisis de evaluación de 
vulnerabilidades de acuerdo con el inventario de activos de 
información. 

1 
Correo 

Electrónico 

2 
Definir alcance del 

análisis de 
vulnerabilidades 

Oficial de 
Seguridad 

Definir en el alcance del análisis de evaluación de 
vulnerabilidades los activos a ser evaluados y la herramienta 
a ser empleada para la detección. 

1 
Correo 

Electrónico 

3 
Elaborar 

cronograma de 
evaluación 

Oficial de 
Seguridad 

 
Profesional 

Elaborar cronograma de actividades para realizar el análisis 
de evaluación de vulnerabilidades. 

5 
Correo 

Electrónico 

4 
Aprobar 

cronograma 

Jefe de la 
Oficina 

 
Oficial de 
Seguridad 

  
Profesional  

Revisar el cronograma, tiempos y horarios para la ejecución 
del análisis de evaluación de vulnerabilidades. 

1 
Correo 

Electrónico Aprobar el cronograma para la ejecución del análisis de 
vulnerabilidades, si se presentan observaciones se devuelve 
a la actividad No.3, si se aprueba pasa a la actividad 5. 
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4. DESCRIPCIÓN DE ACTIVIDADES. 

No. 
ACTIVIDAD 

P.H.V.A. 
RESPONSABLE TAREA (S) 

TIEMPO 
(Días) 

REGISTROS 

5 
Notificar el inicio 
del análisis a las 

partes interesadas 

Jefe de la 
Oficina 

 
Oficial de 
Seguridad 

Notificar a las partes interesadas el alcance del análisis de 
evaluación de vulnerabilidades y disposición de inicio de la 
ejecución del escaneo. 

1 
Correo 

Electrónico 

6 

Monitorear 
equipos y 
servicios 

tecnológicos 

Profesional  
Monitorear equipos, aplicativos o sistemas de información 
dispuestos para el análisis de vulnerabilidades. 

1 N.A. 

7 

Ejecutar el 
escaneo de 
análisis de 

vulnerabilidades 

Oficial de 
Seguridad 

Identificar las fallas en la infraestructura, aplicativos, 
sistemas de información que permiten que una amenaza se 
convierta en un riesgo. 

2 N.A. 

8 
Realizar análisis y 

validación de 
resultados  

Oficial de 
Seguridad 

Presentar el reporte de resultados del escaneo de 
vulnerabilidades. 

3 

Módulo SMART 
– SGSI – 

Gestión de 
Vulnerabilidades 

9 
Reportar 

vulnerabilidades 
Oficial de 
Seguridad 

Registrar en el Sistema de Medición, Análisis y Reporte para 
la Toma de Decisiones – SMART, módulo de SGSI opción 
Gestión de Vulnerabilidades, cada vulnerabilidad presentada 
en el reporte de resultados del escaneo. 

3 

Módulo SMART 
– SGSI – 

Gestión de 
Vulnerabilidades 

10 
Notificar resultado 

del escaneo de 
Oficial de 
Seguridad 

Remitir por correo electrónico a las partes interesadas el 
resultado del escaneo de las vulnerabilidades. 

1 
Correo 

electrónico 
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4. DESCRIPCIÓN DE ACTIVIDADES. 

No. 
ACTIVIDAD 

P.H.V.A. 
RESPONSABLE TAREA (S) 

TIEMPO 
(Días) 

REGISTROS 

vulnerabilidades 

11 
Elaborar Plan de 

Remediación 
Profesional 

Evaluar la criticidad de cada una de las vulnerabilidades 
encontradas, para sugerir cuales y como deben ser 
solucionadas a corto, mediano y largo plazo. 8 

Módulo SMART 
– SGSI – 

Gestión de la 
Remediación 

Documentar las acciones de remediación que no se ejecuten 
con riesgos asumidos. 

12 
Aprobar Plan de 

Remediación 

Jefe de la 
Oficina 

 
Oficial de 
Seguridad 

  
Profesional 

Revisar en el plan de remediación para identificar como se 
aplicaron sobre los sistemas vulnerados los controles 
correctivos y/o los compensatorios, si se presentan 
observaciones al plan se devuelve a la actividad No.11, si 
se aprueba pasa a la actividad 13. 

1 

Módulo SMART 
– SGSI – 

Gestión de la 
Remediación 

13 
Registrar el Plan 
de Remediación 

Profesional 

Registrar en el Sistema de Medición, Análisis y Reporte para 
la Toma de Decisiones – SMART, módulo de SGSI opción 
Gestión de la Remediación, cada remediación presentada en 
el Plan de Remediación. 

3 

Módulo SMART 
– SGSI – 

Gestión de la 
Remediación 

14 
Ejecutar el Plan 
de Remediación  

Profesional 
Ejecutar el plan de remediación usando el procedimiento de 
Gestión de Control de Cambios de Servicios de TI 2310200-
PR-096. 

5 
Registro de 

Cambios RFC 
2310200-FT-278 
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4. DESCRIPCIÓN DE ACTIVIDADES. 

No. 
ACTIVIDAD 

P.H.V.A. 
RESPONSABLE TAREA (S) 

TIEMPO 
(Días) 

REGISTROS 

15 

Elaborar informe 
de resultados del 

Plan de 
Remediación 

Profesional 
Elaborar informe de resultados de la ejecución del Plan de 
Remediación. 

3 

Módulo SMART 
– SGSI – 

Gestión de la 
Remediación 

16 
Ejecutar re test 

de 
vulnerabilidades 

Oficial de 
Seguridad 

Verificar que el plan de remediación sea satisfactorio, sino 
se devuelve a la actividad No. 11. 

2 

Módulo SMART 
– SGSI – 

Gestión de la 
Remediación 

17 
Documentar las 

lecciones 
aprendidas 

Jefe de la 
Oficina 

 
Oficial de 
Seguridad 

  
Profesional  

Validar el ciclo efectuado documentando las lecciones 
aprendidas y analizar la conveniencia de reevaluar o 
modificar el procedimiento de ser necesario. 

5 
Acta de reunión 
2310100-FT-048 

 

5. PUNTOS DE CONTROL EN ACTIVIDADES. 

No. ACTIVIDAD MÉTODO DE CONTROL FRECUENCIA RESPONSABLE REGISTRO 
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5. PUNTOS DE CONTROL EN ACTIVIDADES. 

No. ACTIVIDAD MÉTODO DE CONTROL FRECUENCIA RESPONSABLE REGISTRO 

4 
Aprobar 

cronograma 

Se revisan las actividades que se van a realizar en la 
ejecución para el análisis de evaluación de 
vulnerabilidades, se miden tiempos y horarios que no 
afecten la prestación de los servicios tecnológicos y si 
todo está correcto se aprueba el cronograma. 

Cada vez que 
se requiera 

Jefe de la 
Oficina 

 
Oficial de 
Seguridad 

  
Profesional 

Correo 
Electrónico 

6 

Monitorear 
equipos y 
servicios 

tecnológicos 

Se debe monitorear los equipos, aplicativos, sistemas de 
información que fueron seleccionados para el análisis de 
evaluación de vulnerabilidades con el objetivo de que 
funcionen correctamente y se pueda ejecutar el proceso 
de análisis y no se tenga que reprocesar. 

Cada vez que 
se requiera 

Profesional N.A. 

9 
Reportar 

vulnerabilidades 

El reporte de resultados del escaneo de vulnerabilidades 
permite identificar las fallas de seguridad que se 
presentan en la infraestructura, aplicativos, sistemas de 
información que pueden convertirse en un riesgo, estas 
son registradas en Sistema de Medición, Análisis y 
Reporte para la Toma de Decisiones – SMART, donde 
se hace seguimiento y se lleva un control de las 
vulnerabilidades que se han presentado y su 
remediación. 

Cada vez que 
se requiera 

Oficial de 
Seguridad 

Módulo SMART 
– SGSI – 

Gestión de 
Vulnerabilidades 
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5. PUNTOS DE CONTROL EN ACTIVIDADES. 

No. ACTIVIDAD MÉTODO DE CONTROL FRECUENCIA RESPONSABLE REGISTRO 

12 
Aprobar Plan de 

Remediación 

Se revisa el plan de remediación, analizando cada 
vulnerabilidad presentada y su respectiva remediación 
para identificar si los controles aplicados son efectivos y 
remedian la falla de seguridad presentada.  

Cada vez que 
se requiera 

Jefe de la 
Oficina 

 
Oficial de 
Seguridad 

  
Profesional   

Módulo SMART 
– SGSI – 

Gestión de la 
Remediación 

16 
Ejecutar re 
escaneo de 

vulnerabilidades 

Como una forma de controlar que el plan de remediación 
aplicado a las diferentes vulnerabilidades presentadas 
fue satisfactorio se re escanea para identificar que ya no 
exista ninguna vulnerabilidad. 

Cada vez que 
se requiera 

Oficial de 
Seguridad 

Módulo SMART 
– SGSI – 

Gestión de la 
Remediación 

 

6. CONTROL DE CAMBIOS. 

ASPECTOS QUE CAMBIARON EN EL 
DOCUMENTO 

DETALLE DE LOS CAMBIOS  
FECHA DEL 

CAMBIO 
 VERSIÓN 

Creación de documento N.A. ġ/08/2020 01 

 


