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PROCEDIMIENTO: ADMINISTRACION DE USUARIOS VERSION 01

1. PROPOSITO.
Establecer los parametros de seguridad de la informacion aplicables a la administracion de las cuentas de usuarios asignadas a
funcionarios, contratistas y terceras partes de la Secretaria Juridica Distrital. El procedimiento inicia con el reporte de novedades
de personal para el uso de servicios en la plataforma tecnoldgica y termina con el retiro de los derechos de usuario.

2. TERMINOS Y DEFINICIONES.

Activo de informacion: Cualquier componente (humano, tecnolégico, software, documental o de infraestructura) que soporta uno
0 mas procesos de negocios de la Entidad y, en consecuencia, debe ser protegido.

Acuerdo de confidencialidad: es un contrato legal que protege los derechos de los firmantes, evitando que las partes no
divulgan y no utilicen o beneficien directamente o a través de terceros de cualquier informacion revelada durante el tiempo que
desemperfie labores al interior de una entidad o empresa.

Confidencialidad: es la garantia de que la informacion no esta disponible o divulgada a personas, entidades o procesos no
autorizados.

Control: es toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye policias, procedimientos, guias, estructuras
organizacionales y buenas practicas, que pueden ser de caracter administrativo, tecnolégico, fisico o legal.

Disponibilidad: es la garantia de que los usuarios autorizados tienen acceso a la informacion y a los activos asociados cuando lo
requieren.

Integridad: es la proteccion de la exactitud y estado completo de los activos.

Carrera 8 No. 10- 65 COMPANIA

Cédigo Postal: 111711 >CQR ISO 9001:2015

Tel: 3813000 COTZCNA ——~ 7

www.bogotajuridica.gov.co EE— CERTTERA A;gg'algg.r”ﬂ‘\ggr*
Info: Linea 195 NO. CERTIFICADO SG 2018007982 e SR e

2310100-FT-002. Version 03
Pagina: lde7




PROCEDIMIENTO ADMINISTRACION DE USUARIOS ‘ CODIGO ‘ 2310200-PR-091 ‘VERSION ‘ 01

Plataforma de Gestion de Correo electronico: herramienta para gestionar las cuentas con buzones.
Propietario de la informacion: es la unidad organizacional o proceso donde se crean los activos de informacion.

Recursos tecnoldgicos: son aquellos componentes de hardware y software tales como: servidores (de aplicaciones y de
servicios de red), estaciones de trabajo, equipos portétiles, dispositivos de comunicaciones y de seguridad, servicios de red de
datos y bases de datos, entre otros, los cuales tienen como finalidad apoyar las tareas administrativas necesarias para el buen
funcionamiento y la optimizacién del trabajo al interior de la Secretaria Juridica Distrital.

Responsable por el activo de informacion: es la persona o grupo de personas, designadas por los propietarios, encargados de
velar por la confidencialidad, la integridad y disponibilidad de los activos de informacion y decidir la forma de usar, identificar,
clasificar y proteger dichos activos a su cargo.

SGSI: Subsistema de Gestion de Seguridad de la Informacion.

Sistema de informacion: es un conjunto organizado de datos, operaciones y transacciones que interactian para el
almacenamiento y procesamiento de la informacién que, a su vez, requiere la interaccion de uno o mas activos de informacion
para efectuar sus tareas. Un sistema de informacién es todo componente de software ya sea de origen interno, es decir
desarrollado por la Secretaria Juridica Distrital o de origen externo ya sea adquirido por la entidad como un producto estandar de
mercado o desarrollado para las necesidades de ésta.

3. MARCO OPERACIONAL.

La gestion en la Oficina de Tecnologias de la Informacion y las Comunicaciones contempla tres tipos de accesos privilegiados
gue son: Infraestructura, Aplicaciones y Bases de datos.

La solicitud de usuarios con derechos de acceso privilegiado de otras areas distintas a la Oficina de Tecnologias de la
Informacién y las Comunicaciones, debe hacerse mediante el diligenciamiento del formulario de Solicitud de Usuarios que se
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encuentra publicado en la Intranet de la entidad y debe ser enviado por el Director o Jefe de Oficina y/o asistentes, del area
solicitante.

Los sistemas de informacidén deben garantizar la administracion de usuarios con perfiles especiales de consulta para la auditoria
de los sistemas de informacion.

Los administradores de cada Sistema de Informacion deben depurar anualmente los usuarios de los sistemas de informacion de
acuerdo con los lineamientos de administracién en cada dependencia, en el caso del Sistema de Informacion de Gestion
Documental SIGA, el cual deberda comparar y depurar el respectivo listado entregado con el listado de funcionarios activos
generado por el area de Talento Humano y el area de Contratacion.

El nivel de privilegios de una cuenta de usuario estandar es definido de acuerdo a los requisitos establecidos en el Instructivo de

Creacion de Cuentas de Usuario de Directorio Activo y Correo 2310200-IN-014, cualquier requerimiento adicional de acceso al
Sistema Operativo debe ser solicitado por el Director o Jefe de cada area a través de la Mesa de Servicios.

4. DESCRIPCION DE ACTIVIDADES.

No. ACTIVIDAD RESPONSABLE TAREA (S) TIEMPO REGISTROS
P.HV.A. (Dias)
Cuando se realice la vinculacién de un funcionario o contratista en Compromiso
Reportar la entidad, en la etapa de legalizacién del mismo se debe firmar de
novedades de Directores, |un Compromiso de confidencialidad de Informacién 2310200-FT- confidenciali
personal para Jefes y/o 268, el cual debe archivarse en la hoja de vida del funcionario o dad de
1 el uso de Asistentes de |en el contrato en la Direccion de Gestién Corporativa. 1 Informacién
servicios en la las 2310200-FT-
plataforma dependencias |Cuando el funcionario o contratista inicie labores en la respectiva 268
tecnologica area, se debe realizar los reportes de novedades de personal que Solicitud de
afecten el uso de servicios en la plataforma tecnoldgica, estas servicios de
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4. DESCRIPCION DE ACTIVIDADES.

No.

ACTIVIDAD
P.HV.A.

RESPONSABLE

TAREA (S)

TIEMPO
(Dias)

REGISTROS

deben ser reportadas por los Directores, Jefes y/o Asistentes de
las dependencias, por medio del formulario de Solicitud de
Usuarios (ubicado en la pagina principal de la intranet) a la Oficina
de Tecnologias de la Informacion y las Comunicaciones.

Estas novedades son: ingreso, traslado, retiro, modificacion y
reactivacion tanto para funcionarios, contratistas u otras personas
gue requieran ejercer funciones en la Entidad y requieran el uso
de servicios de la plataforma tecnoldgica.

Es necesario adjuntar el acto administrativo que sustente la
novedad para efectuar el tramite pertinente (para funcionarios y o
terceros); y acta de inicio para (contratistas).

Usuarios

Crear usuarios

Profesional
Universitario

El profesional que administra el Directorio Activo y Plataforma de
Gestion de Correo electronico, una vez ha recibido la notificacion
de la nueva solicitud y realiza la creacién de:

Usuario de red

Correo electronico (Acceso a intranet)

Acceso a SIGA (Sistema de Gestion Documental)

Sistemas de Informacion

Se informa a los administradores de los Sistemas de Informacion
que permisos deben asignarles a los funcionarios o contratistas

de acuerdo con la solicitud realizada.

Directivo
Activo

Plataforma
de Gestion
de Correo
electrénico
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PROCEDIMIENTO ADMINISTRACION DE USUARIOS ‘ CODIGO ‘ 2310200-PR-091 ‘ VERSION ‘ 01
4. DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPO
No. RESPONSABLE TAREA (S . REGISTROS
P.HV.A. S) (Dias)
Correo
electrénico
. El profesional que administra el Directorio Activo y Plataforma de Sistema de
Profesional . . . .
. . Gestion de Correo electronico hace la entrega de los usuarios Gestion de
. Universitario . - -
3 Asignar los yio creados por medio del correo electronico 1 Servicios
usuarios Téchico de soporte@secretariajurdicia.gov.co, en caso de necesitar la GLPI
configuracion de equipo en el puesto de trabajo del nuevo
soporte . ) N\ ) .
funcionario, esta tarea la realizara el equipo de soporte técnico. Plataforma
de Gestion
de Correo
electronico
Los Directores, Jefes y/o Asistentes de las dependencias deben
realizar los reportes de novedades de personal que afecten el uso
de servicios en la plataforma tecnoldgica, por medio del formulario -
. ) . Solicitud de
Directores, |de Solicitud de Usuarios cuando se presenten las siguientes I
. . : : . : servicios a
Desactivar las Jefes y/o novedades: vacaciones, incapacidades, licencias entre otros :
: ) . . . Usuarios
4 cuentas de Asistentes de |eventos que permitan el ausentismo del funcionario de su puesto 1
usuario las de trabajo o el cambio de area de trabajo del funcionario, de tal Correo
dependencias |manera que ésta area tenga presente la desactivacion de las electrénico

cuentas de usuario asociadas al funcionario durante su ausencia
o durante el traslado de area de trabajo y se informara al Director
o Jefe de la respectiva dependencia.
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4. DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPO
No. RESPONSABLE TAREA (S . REGISTROS
P.HV.A. S) (Dias)
Una vez reintegrado el funcionario, el profesional encargado de la Solicitud de
, Oficina de Tecnologias de la Informacion y las Comunicaciones, servicios a
Activar las : T : :
Profesional |debe proceder a la reactivacion de los usuarios 0 en caso de Usuarios
5 cuentas de . o : p : : 1
USUArio Universitario |cambio de area de trabajo, se debe adecuar los permisos del
usuario a la nueva dependencia haciendo los respectivos ajustes Correo
en los sistemas de informacion para el ejercicio de su nueva labor. electrénico
Los Directores, Jefes y/o Asistentes de las dependencias deben
realizar el reporte de retiro de derechos de usuario, cuando el
funcionario se pensiona o se retira de la entidad y del contratista
cuando termina su relacion contractual con la entidad, por medio Solicitud de
del formulario de Solicitud de Usuarios, remitiéndolo a la Oficina servicios a
de Tecnologias de la Informacién y las Comunicaciones. Usuarios
Una vez revisada la solicitud por parte del responsable en la
: Oficina de Tecnologias de la Informacion y las Comunicaciones, Plataforma
Retirar los . A : : ; .
T Profesional |debe hacer la gestién de inactivar los accesos al usuario de red, de Gestion
6 derechos de . o L . . 1
e —— Universitario |correo electronico (Acceso a intranet), acceso a SIGA (Sistema de de Correo
usuario 2 ) L
EE— Gestion Documental) y SMART que tenia a su cargo durante el electronico
desempeiio de sus actividades, en cuanto al acceso a los
sistemas de informacién de la entidad, este se inactiva Paz y Salvo
automaticamente, luego se informara al Director o Jefe de la 2311500-FT-
respectiva dependencia en la que laboraba el funcionario o 200

contratista, surtida esta etapa el Jefe de la Oficina de Tecnologias
de la Informacion y las Comunicaciones firmara el Paz y Salvo del
funcionario o contratista.
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PROCEDIMIENTO ADMINISTRACION DE USUARIOS ‘ CODIGO ‘ 2310200-PR-091 ‘ VERSION ‘ 01
5. PUNTOS DE CONTROL EN ACTIVIDADES.
No. ACTIVIDAD METODO DE CONTROL FRECUENCIA | RESPONSABLE REGISTRO
Correo electrénico
Al activar los usuarios en la Plataforma de . .,
) o , . . Sistema de Gestion de
Asignar los |Gestibn de Correo electrénico, se lleva un . Profesional o
3 - g ; . Diaria ) o Servicios GLPI
usuarios control de las cuentas activas e inactivas de los Universitario
funcionarios de la entidad. Plataforma de Gestion
de Correo electrénico
Solicitud de servicios a
. . ) Usuarios
Al inactivar los accesos del usuario a los
Retirar los |diferentes servicios tecnoldgicos, este queda : .,
., . 4 Profesional Plataforma de Gestidn
6 derechos de |reportado en la Plataforma de Gestién de Correo Diaria . o "
- L. p . } Universitario de Correo electrénico
usuario electronico y ademas se informa al respectivo
Director o Jefe de la dependencia.
Paz y Salvo
2311500-FT-200

6. CONTROL DE CAMBIOS.

ASPECTOS QUE CAMBIARON EN EL FECHA DEL -
DOCUMENTO DETALLE DE LOS CAMBIOS CAMBIO VERSION
Creacion del documento N.A. 10/07/2019 01
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