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PROCEDIMIENTO: ADMINISTRACION DE BACKUPS Y RESTORE VERSION 04
1. PROPOSITO.

Generar la copias de backup (copias de respaldo) de la informacion almacenada en los servidores de la red de datos de la
Secretaria Juridica Distrital, la custodia de las mismas, con el fin de preservar y/o restaurar los datos en caso de presentarse la
necesidad de recuperar los sistemas informaticos y los datos de una catastrofe informatica, natural o ataque; restaurar los
archivos que pueden haberse eliminado accidentalmente, corrompido, infectado por un virus informatico u otras causas, el
procedimiento inicia con la Identificacion de aplicativos y/o base de datos y finaliza con la remision de la informacién al usuario.

2. TERMINOS Y DEFINICIONES.

BACKUP (COPIA DE RESPALDO): Copia de seguridad de los archivos, aplicaciones y/o bases de datos disponibles en un soporte
magnético (generalmente discos extraibles, unidades de cinta), con el fin de poder recuperar la informacion en caso de un dafo,
borrado accidental o un accidente imprevisto. Es conveniente realizar copias de seguridad y verificacion de las mismas a intervalos
temporales fijos (diario o semanal, por ejemplo), en funcién del trabajo y de la importancia de los datos manejados.

CINTA LTO7-FC: Linear Tape-Open es una tecnologia de cinta magnética (unidad de cinta) de almacenamiento de datos, se cred
como una tecnologia de "formato abierto” para que los usuarios tuviesen multiples fuentes de productos y media.

HOSTING: Alojamiento web (en inglés web hosting) es el servicio que provee a los usuarios de Internet un sistema para poder
almacenar informacién, imagenes, video, o cualquier contenido accesible via Web.

LIBRERIA DE CINTAS SUN STORAGETEK SL150: La biblioteca de cintas modular SL150 esta disefiada para funcionar
automaticamente, bajo el control de una aplicacion de gestién de copia de seguridad, archivo, almacenamiento o residente en host,
como Oracle Secure Backup. En circunstancias normales, la biblioteca SL150 requiere poca o ninguna intervencion del operador.
Las unidades robdéticas de la biblioteca controlan todo el movimiento de los cartuchos dentro de la biblioteca bajo el control de la
aplicacion. Los catalogos de almacenamiento de la aplicacion host permanecen constantes y rara vez requieren auditorias fisicas
del contenido de la biblioteca.
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LOG: ("registro”, en espafiol) es un archivo de texto en el que constan cronolégicamente los acontecimientos que han ido afectando
a un sistema informatico (programa, aplicacion, servidor, etc.), asi como el conjunto de cambios que estos han generado.

Oracle RAC (Real Application Cluster): Es una arquitectura de base de datos de "uso compartido global” en la que dos o mas
nodos de Oracle RAC se agrupan en cluster y comparten el mismo almacenamiento.

ORACLE SECURE BACKUP 12.1: Software de respaldo configurado para operar hacia una libreria de cintas Sun StorageTek
SL150 con dos unidades de cinta tipo LTO7-FC.

RECUPERACION: Hace referencia a las técnicas empleadas para recuperar archivos a partir de una copia de seguridad (medio
externo); esto se aplica para archivos perdidos o eliminados por diferentes causas como dafio fisico del dispositivo de
almacenamiento, borrado accidental, fallos del sistema, ataques de virus y hackers.

RESPALDO: Es la copia de informacién a un medio del cual se pueda recuperar y restaurar la informacion original.

RESTAURACION (RESTORE): Volver a poner algo en el estado inicial. Una Base de Datos se restaura en otro dispositivo después
de un desastre.

SISTEMAS DE INFORMACION: Es un conjunto de elementos orientados al tratamiento y administracion de datos e informacion,
organizados y listos para su uso posterior, generados para cubrir una necesidad u objetivo.

SERVIDOR: Se utiliza para referirse al ordenador fisico en el cual funciona ese software, una maquina cuyo proposito es proveer
datos de modo que otras maquinas puedan utilizar esos datos.
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3. MARCO OPERACIONAL.

Este procesamiento aplica para los servidores en los cuales se almacenan de las Bases de Datos, las aplicaciones, configuracién
de servidores, aplicaciones web, de acuerdo con la Politica de Copias de Seguridad y Recuperacion.

La configuracion para la programacién de las copias de respaldo de la informacion, se realiza al momento de configurar la
herramienta donde se fijan los parametros de hora, frecuencia, tipo, contenido entre otros, automatizando la tarea de acuerdo con
la Politica de Copias de Seguridad y Recuperacion y el cronograma de backups y restore.

Se configura un Database Backup Storage Selector para el enlace de la libreria Oracle Secure Backup SBT, configurando en cada
uno de los nodos del ORACLE RAC.

En el servidor de respaldo no se guardara por ningn motivo informacion personal, videos, peliculas u otra informacion que no es
relevante para la institucion.

La restauracion de la informacion en cinta debe realizarse cada seis meses para verificar que la informacidén se encuentra bien
respaldada. Cuando sea necesario restaurar informacién de algun tema en particular, se debe realizarse a través de una solicitud e
identificar la informacion a restaurar, y contener la justificacion de la recuperacion de la Informacion y ser autorizada por el
responsable del proceso.

Es responsabilidad de Seguridad Informatica, proteger y garantizar que los recursos de los sistemas de informacién (Aplicaciones
y Bases de Datos) de la entidad, se mantengan respaldados y sean facilmente recuperables en el momento que se necesite.
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4. DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPO
No. RESPONSABLE TAREA (S . REGISTROS
P.H.V.A. ) (Dias)
Profesional ,
Identificar Oficina de " . o Inventario de
o . Identificar el niumero de aplicativos y/o base de datos Bases de Datos —
1 aplicativos y/o | Tecnologias de la I 2 Aplicati
base de datos | Informaciony las para respaido. plicativos
o 2310200-FT-215
Comunicaciones
Elaborar el Profesional
- Cronograma de
cronograma de Oficina de .
. Elaborar el cronograma de respaldo y restauracion de Backup y Restore
2 | Respaldo dela | Tecnologias de la ; T 5 .
informacion de | Informacion v 1as la informacidn institucional. de Informacion
; cony 2310200-FT-217
la entidad Comunicaciones
" Profesional Remitir el cronograma al Jefe Oficina de Tecnologias Cronograma de
Remitir el L N o Backup y Restore
Oficina de de la Informacion y las Comunicaciones, para la i
cronograma al . " : ) ) de Informacion
3 - Tecnologias de la |revision, si se presentan observaciones se ajusta el 1
Jefe Oficina . . . 2310200-FT-217
TIC Informa.mon. y las cronograma se pasa a la actividad No.2., sino se pasa
Comunicaciones |a la actividad 4. -
Correo electronico
Aprobar el cronograma por el Jefe de la Oficina de
Aprobar el - Tecnologias de la Informacion y las Comunicaciones,
Jefe Oficina de .= ; 2 Cronograma de
Cronograma de ; para iniciar el proceso de respaldo de la informacion,
Tecnologias de la . : . Backup y Restore
4 respaldo de la este cronograma estéd a cargo del Profesional Oficina 1

informacion de
la entidad

Informacién y las
Comunicaciones

de Tecnologias de la Informacion y las
Comunicaciones que tiene designado el tema de
backups y restore.

de Informacién
2310200-FT-217
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4. DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPO
No. P VA, RESPONSABLE TAREA (S) (Dias) REGISTROS
Configurar en el software de respaldo Oracle Secure
Backup 12.1, para la automatizacion de las tareas de
respaldo de las Bases de Datos, la cual opera hacia la
libreria de cintas Sun StorageTek SL150, donde la
Configurar en Prqusional informacion es almacenad.a en las c.intas tipo LTO?-
Oficina de FC de acuerdo con la Politica de Copias de Seguridad
el software las . 9
5 . Tecnologias de la |y Recuperacion. 5 N.A.
copias de .
respaldo Informa_czlon_y las _
Comunicaciones |Para obtener una copia de respaldo de las
aplicaciones, se debe realizar la configuracion y la
sincronizacion de los servidores de aplicaciones con
el servidor de backup desde el S.O., estos servidores
se encuentran en el Centro de Computo.
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4. DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPO
No. RESPONSABLE TAREA (S . REGISTROS
P.HV.A. (S) (Dias)
Generar el respaldo automatico del catalogo de
indexacion de Oracle Secure Backup a unidades de
cinta de acuerdo al cronograma establecido o a las
solicitudes recibidas, siguiendo los lineamientos del
Manual de Politica de Copias de Seguridad y
Recuperacion.
Prqfe_:smnal A diario se realizan los backups incrementales de las
Oficina de . .
. bases de datos, ademas se realiza un backup full de
Tecnologias de la : ; N.A.
. las bases de datos cada domingo a una unidad de
. Informaciony las | .. e
6 Realizar los Comunicaciones cinta, y a las aplicaciones es una copia diaria Full de 30
respaldos acuerdo con lo establecido en la Politica de Copias de

Seguridad y Recuperacion.

En cuanto a la copia de respaldo de las aplicaciones
se realiza desde el S.O. sincronizando los servidores
de aplicaciones con el servidor de backup que se
encuentran en el Centro de Computo.

Funcionarios y
contratistas de la
Secretaria Juridica

Cada dependencia puede solicitar el requerimiento de
backup o restauracion de informacion de las bases de
datos de los sistemas de informacién misionales o

Correo electrénico

Distrital administrativos a través correo electrénico
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PROCEDIMIENTO ADMINISTRACION DE BACKUPS Y RESTORE CODIGO | 2310200-PR-046 | VERSION 04
4. DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPO
No. RESPONSABLE TAREA (S . REGISTROS
P.HV.A. (S) (Dias)
soporte@secretariajuridica.gov.co.
Realizar la verificacion a diario de la generacién de los
backups de las bases de datos en el Oracle Secure Backup Imades —
Backup y/o Oracle Enterprise Manager Cloud Control b 9
. : - EXT
Profesional (informe mensual). La generacion del backup de
Verificar la Oficina de aplicaciones se revisara en el servidor de Backups a
—— p D ylo
7 | generacion de | Tecnologias de la |diario. 30
backups Informa.mon.y las . ' Informe de Copia
Comunicaciones |En caso de presentarse inconvenientes o fallas .

L . de Seguridad -
técnicas al generar la copia de respaldo, se debe EXT
volver a repetir el proceso para generar nuevamente
el backup se pasa a la actividad No.5.

Profesional Realizar el restore de la informacién de acuerdo a los
Restaurar la Oficina de lineamientos del Manual de Politica de Copias de
8 . . Tecnologias de la | Seguridad y Restauracién, cada seis meses, o cuando 1 Log- EXT
informacion 2 . . e :
Informacién y las |exista una solicitud de restauracién en ambiente de
Comunicaciones | pruebas.
. Profesional Revisar el log que genera la restauracion de
Verificar la - . 5 " ;
—_—— Oficina de informacion, para verificar que se haya ejecutado
restauracion p : :
9 de la Tecnologias de la |satisfactoriamente, en caso de no restaurar 5 Log- EXT
informacion Informacidén y las | correctamente, se debera tomar el backup anterior a

Comunicaciones

la fecha del restaurado y se pasa a la actividad No.7.
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PROCEDIMIENTO ADMINISTRACION DE BACKUPS Y RESTORE CODIGO | 2310200-PR-046 | VERSION 04
4. DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPO
No. RESPONSABLE TAREA (S . REGISTROS
P.HV.A. (S) (Dias)
En caso de presentarse inconvenientes se debe
revisar directamente el servidor desde el que se
realizé el backup se pasa a la actividad No.5.
De acuerdo con los lineamientos del Manual de
Reqistrar Profesional Politica de Copias de Seguridad y Recuperacion, se Control de
Cete el Oficina de debe registrar en el formato de Control de .
restauracion . S , Restauracion de
10 de Ia Tecnologias de la |Restauracion de Informacién los datos que genera el 5 Informacion
st Informacién y las |log, esto se realizard cada seis meses o cuando por
informacion o . . ) P 2310200-FT-068
EEE— Comunicaciones |una solicitud se requiera realizar una restauracion de
informacion.
Profesional
. Oficina de En caso de ser una solicitud de respaldo o
Remitir . - . . - : L.
11 informacion Tecnologias de la |restauracion de informacion especifica, se remite por 1 Correo electronico

Informacién y las
Comunicaciones

correo electrénico al usuario, cuando se necesario.
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PROCEDIMIENTO ADMINISTRACION DE BACKUPS Y RESTORE CODIGO | 2310200-PR-046 | VERSION 04
5. PUNTOS DE CONTROL EN ACTIVIDADES.
No. ACTIVIDAD METODO DE CONTROL FRECUENCIA RESPONSABLE REGISTRO
Backup Images -
Profesional EXT
Verificar la - . L Oficina de
————— | Verificar que el respaldo de la informacion se . ylo
7 generacion de . i 30 Tecnologias de la
backUDS esta realizando correctamente. Informacion y las _
2ackups clon Informe de Copia
Comunicaciones .
de Seguridad -
EXT
Profesional
Verificar la | Verificar el log que genera la restauracion de Oficina de
9 restauracion de |informacién, para confirmar que se haya Semestral Tecnologias de la Log- EXT
lainformacion |ejecutado satisfactoriamente Informacién y las
Comunicaciones
Profesional
. . : - Control de
Regqistrar Realizar el registro de los datos que genera el Oficina de S
— , o . . Restauracion de
10 restauracion de |log para identificar cuando se realizé la Semestral Tecnologias de la Informacion
la informacion |restauracion. Informaplon_ y las 2310200-ET-068
Comunicaciones
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PROCEDIMIENTO ADMINISTRACION DE BACKUPS Y RESTORE CODIGO | 2310200-PR-046 | VERSION 04
6. CONTROL DE CAMBIOS.
ASPECTOS QUE CAMBIARON EN EL FECHA DEL .
DOCUMENTO DETALLE DE LOS CAMBIOS CAMBIO VERSION
Creacion del documento N.A. 28/08/2017 01
. Se adjunta el documento de Plan de Contingencia para
Documentos de Referencia y/o anexos incluirlo en el procedimiento 09/02/2018 02
Términos y Definiciones Se agregan nuevas definiciones 04/07/2018 03
Marco Operacional Se amplio el conceptq de marco operacional aplicando la 04/07/2018 03
tecnologia de backup y restore
En la actividad 1 se creé un registro, en la actividad 2 se
ajusto la descripcion de la tarea y se eliminaron dos
registro y se solicit6 la codificacion de un registro, se cre6
la actividad 3 “Remitir el cronograma al Jefe Oficina
S o TIC”, en la actividad 4 se modificé la tarea y se cambié el
Descripcion de Actividades registro, en las actividades 5y 6 se ampli6 la tarea y se 04/07/2018 03
eliminaron los registros, en la actividad 7 se ajusto la tarea
y se cambiaron los registros, en las actividades 7 y 8 se
ampli6 la tarea y se cambi6 el registro, se creo la actividad
10 “Registrar restauracién de la informacién”.
Puntos de Control en Actividades Se camk?laron dos puntos de control y se ajustaron los 04/07/2018 03
métodos de control de los punto de control
La actividad 6 se dividié en dos tareas y se ajusto el registro en la
Descripcion de Actividades actividad 10 y en el punto de control de la misma, el cédigo del 09/07/2019 04

formato el cual es “Control de Restauracion de Informacion
2310200-FT-068"
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