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BOGOT’\ DISTRITAL PROCESO: GESTION DE TIC cODIGO 2310200-PR-016
PROCEDIMIENTO: ATENCION Y APOYO A USUARIOS VERSION 04
1. PROPOSITO.

Brindar apoyo a los usuarios de las diferentes dependencias de la Secretara Juridica Distrital,.con el fin de atender y solucionar
los problemas y/o requerimientos presentados a nivel de recursos informaticos (hardware, software, seguridad informatica,
comunicaciones voz y datos). El procedimiento inicia con la recepcién de la_solicitud por-correo electronico y/o gestion de
servicios y termina con el cierre de la solicitud.

2. TERMINOS Y DEFINICIONES.
BIEN INFORMATICO: Son todos aquellos elementos de hardware y software que forman un sistema de computo.

ESCALAR: Asignar a otro nivel un problema relacionado con un tema que esta dentro del alcance y la responsabilidad de la
direccién del proyecto, el equipo u otros interesados del proyecto, y que, si su solucibn no puede ser acordada por alguna
circunstancia, debe ser escalado a superiores.

HERRAMIENTA DE CONTROL REMOTO: Herramienta de Software que permite realizar la administracion remota a la
funcionalidad de algunos programas que permiten realizar ciertos tipos de acciones desde un equipo local y que las mismas se
ejecuten en otro equipo remoto.

INCIDENTE DE SEGURIDAD: Cualquier acceso, intento de acceso, uso, divulgacion, modificacién o destruccion no autorizada de
informacion; un impedimento en la operacion normal de las redes, sistemas o recursos informaticos; o cualquier otro acto que
implique una violacién a la Politica de'Seguridad de la Informacion de la entidad.

GLPI: Software de mesa de ayuda en el cual se reportan las incidencias o requerimientos técnicas o funcionales relacionadas con
los Sistemas Misionales de la entidad.
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MESA DE AYUDA: Es un conjunto de recursos tecnologicos y humanos, para prestar servicios con la posibilidad de gestionar y
solucionar todas las posibles incidencias de manera integral, junto con la atenciébn de requerimientos relacionados a las
Tecnologias de la Informacion y la Comunicacion (TIC).

RECURSOS INFORMATICOS: Es cualquier aplicacion, herramienta, componente o dispositivo que-se puede agregar a una
computadora o sistema; por lo tanto, puede ser tanto un recurso de hardware (dispositivos) como de software (programas).

REQUERIMIENTO: Es una descripcion de una condicién o capacidad que debe cumplir un sistema, ya sea derivada de una
necesidad de usuario identificada, o bien, estipulada en un contrato, estandar, especificacion u otro documento formalmente
Impuesto al inicio del proceso.

SISTEMA DE GESTION DE SERVICIOS: Aplicativo que permite el registro, atencion y seguimiento a los requerimientos
reportados por los usuarios.

SOLICITUD DE SOPORTE: Servicio por medio del cual-se reportan incidencias pro parte de los usuarios al tener algan problema
al utilizar un producto o servicio, ya sea este el hardware o software de una computadora de un servidor de Internet, periféricos,
articulos electronicos, maquinaria, o cualquier otro equipo o dispositivo.

SOPORTE TECNICO: Es un rango de servicios técnicos por medio del cual se proporciona asistencia a los usuarios cuando se
presentan fallas ya sea este el hardware o software de una computadora de un servidor de Internet, periféricos, articulos
electrénicos, maquinaria, o cualquier otro_equipo o dispositivo.

TIEMPO DE DIAGNOSTICO: Rango de tiempo que utiliza el técnico o profesional para analizar la solicitud del soporte reportado
por el usuario.

TIEMPO DE SOLUCION: Rango de tiempo que utiliza el técnico o profesional para resolver la solicitud del soporte reportado por el
usuario.
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3. MARCO OPERACIONAL.

La Oficina de Tecnologias de la Informacion y las Comunicaciones de la Secretaria‘Juridica Distrital, prestan el servicio de
atencién y apoyo al usuario de lunes a viernes en horario habil y extraordinariamente cuando sea necesario y solicitado con
antelacion.

Las solicitudes de soporte se deben enviar al correo electronico soporte@secretariajuridica.gov.co y/o el sistema de gestion de
servicios GLPI, y tendran prioridad sobre las solicitudes recibas por otro medio.

Cuando se presente una solicitud referente a virus, acceso no autorizado, ataques a los sitios WEB, la perdida de informacion, se
deben catalogar como solicitudes de soporte de seguridad de la informacién, en tal caso se aplica como una incidencia de
seguridad la cual debe ser registrada al correo electrénico soporte@secretariajuridica.gov.co.

Para solicitar el servicio de préstamo de equipos, la solicitud debe realizarse por el correo electrénico antes mencionado con
minimo dos dias de anticipacion.

La informacion almacena en los equipos de cdmputo es responsabilidad del usuario.
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PROCEDIMIENTO ATENCION Y APOYO A USUARIOS | copico | 2310200PR016 | VERSION | 04
4. DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPO
No. RESPONSABLE TAREA (S . REGISTROS
P.HV.A. (S) (Dias)
Determinar en la solicitud que reporta el usuario por el correo
electronico soporte@secretariajuridica.gov.co, el nombre,
dependencia y teléfono de contacto, si el requerimiento es
sobre un sistema de informacién administrativo o misional se Sistema de
debe especificar en el asunto el nombre del mismo, Gestion de
especificar al detalle la situacion presentada y esta quedara Servicios GLPI
. registrada en el Sistema de Gestion de Servicios GLPI como
Auxiliar L i »
L . un requerimiento “Nuevo”. Correo
administrativo -
o electronico
1 Recibir solicitud C Una vez registrada en GLPI este enviara un correo electronico 1 o]
Técnico L . .
o al usuario informando sobre el registro de la actividad. Memorando
. 2311520-FT-018
Profesional N . g
Cuando la solicitud no se pueda enviar por correo, la persona o]
responsable de operar el Sistema de Gestion de Servicios, Solicitud de
recibird bien sea telefénica, verbal o escrita la solicitud del requerimientos
servicio, esta deberd ser registrada y solucionada en el 2310200-FT-060
Sistema. de Gestion de Servicios GLPI, de acuerdo con la
Guia Creacion de Requerimientos e incidencias en GLPI
2310200-GS-007
Auxiliar Categorizar la solicitud de acuerdo a los niveles de servicio,
. administrativo |asignando un nivel, fecha de asignacion, tipo, categoria, Sistema de
Cateqgorizar ). - ) - .

2 == o] urgencia, impacto, la aprobacion, localizacion, estableciendo 1 Gestion de
solicitud L e . , - .
EEEE— Técnico el técnico o profesional que atendera la solicitud de acuerdo Servicios GLPI

0 con la informaciébn suministrada por el usuario, una vez
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PROCEDIMIENTO ATENCION Y APOYO A USUARIOS | copico | 2310200PR016 | VERSION | 04
4. DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPO
No. PHVA. RESPONSABLE TAREA (S) (Dias) REGISTROS
Profesional |verificado el requerimiento, se cambia el estado a “En
curso(asignado)”.
Cuando se solicite el traslado de un equipo entre
dependencias o se realice un reintegro. a Almacén, el
requerimiento de Control de Componentes informaticos se
debe categorizar como nivel I.
Una vez categorizada la solicitud en GLPI, este enviard un
correo electrénico al usuario informando sobre la asignacion
de la solicitud a un Técnico, Profesional o Especialista.
Revisar las asignaciones de casos en el Sistema de Gestion Sistema de
de Servicios GLPI, para verificar que solicitud debe atender el Gestion de
técnico o profesional, una vez identificada la solicitud debe Servicios GLPI
cambiar el estado a “En curso(planificada)”.
Correo
- Técnico Se debe atender la solicitud de forma inmediata, el Técnico o electrénico
3 Presta_r servicio 0 Profesional debe visitar o comunicarse con el usuario para 1
nivel | : — ] .
Profesional {resolver su solicitud, una vez solucionado este cambia su Control de
estado ha “Resueltas”, se debe registrar en el Sistema de Componentes
Gestion de Servicios GLPI, la solucion dando una explicacion Informaticos
amplia, clara y pasa a la actividad 6. 2310200-FT-128
En caso de presentarse aclaraciones u observaciones a la Solicitud de
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PROCEDIMIENTO ATENCION Y APOYO A USUARIOS | copico | 2310200PR016 | VERSION | 04
4. DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPO

No. PHVA. RESPONSABLE TAREA (S) (Dias) REGISTROS
solicitud, estas serdn solicitadas por el-administrador del préstamo de
sistema al usuario que realizé la solicitud, cambiando el equipos
estado del requerimiento a “En espera”, al usuario le llega un 2310200-FT-059
correo con la observacion de la incidencia, para aclarar la
solicitud y continuar con la solucion.
Cuando la solicitud sea realizar control de componentes
informaticos, el técnico debera visitar al usuario y realizar la
verificacion del respectivo hardware, entregando al solicitante
el documento de control de componentes para ser entregado
con el elemento de hardware a la dependencia respectiva.
El tiempo de respuesta méximo para la soluciébn de una
incidencia es de un dia y el tiempo minimo de respuesta de
acuerdo a la solicitud de la incidencia de soporte es de 10
minutos.
Revisar las asignaciones de casos en el Sistema de Gestion Sistema de
de Servicios GLPI, para verificar que solicitud debe atender el Gestion de

- técnico o profesional, una vez identificada la solicitud debe Servicios GLPI
- Técnico . « i y
4 Prestgr servicio o cambiar el estado a “En curso(planificada)”. 5
nivel Il Profesional Correo

Se debe atender la solicitud de forma inmediata, el Técnico o electronico
Profesional debe visitar 0 comunicarse con el usuario para
resolver su solicitud, una vez solucionado este cambia su Lista de
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PROCEDIMIENTO

ATENCION Y APOYO A USUARIOS

‘ CODIGO ‘ 2310200-PR-016 ‘VERSION ‘ 04

4. DESCRIPCION DE ACTIVIDADES.

No.

ACTIVIDAD
P.HV.A.

RESPONSABLE

TAREA (S)

TIEMPO
(Dias)

REGISTROS

estado ha “Resueltas”, se debe registrar-en el Sistema de
Gestion de Servicios GLPI, la solucion dando una explicacion
amplia, clara y pasa a la actividad 6.

Cuando el caso presente aclaraciones u observaciones a la
solicitud, estas seran solicitadas por el administrador del
sistema al usuario que realizé la solicitud, cambiando el
estado del requerimiento a “En espera”, al usuario le llega un
correo con la observacion del requerimiento, para aclarar la
solicitud y continuar.con la solucion.

Si considera que la solucion del requerimiento debe tomar
mas tiempo del registrado, se debe cambiar el estado en el
Sistema de Gestion de Servicios donde la solicitud queda “En
espera”, con el nimero de requerimiento que suministra el
sistema, el usuario puede hacer seguimiento a su solicitud.

El tiempo de respuesta maximo para la solucion de una
incidencia es de dos dias y el tiempo minimo de respuesta de
acuerdo a la solicitud de la incidencia es de 10 minutos.

instalacion y
desinstalacion
de software
2310200-FT-057

nivel IlI

Prestar servicio

Profesional
0
Especialista

Revisar las asignaciones de casos en el Sistema de Gestion
de Servicios GLPI, para verificar que solicitud debe atender el
Profesional o Especialista, una vez identificada la solicitud
debe cambiar el estado a “En curso(planificada)”.

Sistema de
Gestion de
Servicios GLPI
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PROCEDIMIENTO ATENCION Y APOYO A USUARIOS | copico | 2310200PR016 | VERSION | 04
4. DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPO
No. RESPONSABLE TAREA (S . REGISTROS
P.HV.A. (S) (Dias)
Correo
Se debe atender la solicitud de forma Iinmediata, el electronico
Profesional o Especialista debe visitar o comunicarse con el
usuario para resolver su solicitud, .una vez solucionado este Bitacora de
cambia su estado ha “Resueltas”, se debe registrar en el Acceso a Centro
Sistema de Gestion de Servicios GLPI, la solucion dando una de Computo

explicacion amplia, clara y pasa a la actividad 6.

Cuando el caso presente aclaraciones u. observaciones a la
solicitud, estas seran solicitadas por el administrador del
sistema al usuario que realizé la solicitud, cambiando el
estado del requerimiento a “En espera”, al usuario le llega un
correo con la observacion del requerimiento, para aclarar la
solicitud y continuar con la solucion.

Si considera que la solucion del requerimiento debe tomar
mas tiempo del registrado, se debe cambiar el estado en el
Sistema de Gestion de Servicios donde la solicitud queda “En
espera”, con el numero de requerimiento que suministra el
sistema, el usuario puede hacer seguimiento a su solicitud.

Cuando se presente soporte y/o mantenimiento en algun
equipo del Centro de computo se debera registrar el ingreso al
mismo.

2310200-FT-067
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PROCEDIMIENTO ATENCION Y APOYO A USUARIOS | copico | 2310200PR016 | VERSION | 04
4. DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPO
No. RESPONSABLE TAREA (S . REGISTROS
P.HV.A. (S) (Dias)
El tiempo de respuesta maximo para la solucion de un
requerimiento es de cinco dias y el tiempo minimo de
respuesta de acuerdo a la solicitud de la incidencia es de 10
minutos.
Verificar que la solucion registrada por parte del Técnico,
Profesional o Especialista. este acorde con la solicitud del
. usuario, en caso de encontrar alguna inconsistencia se
Profesional . . -, .
debera hacer la respectiva observacion en el Sistema de
responsable del . - \ . 2
: Gestion de Servicios GLPI al técnico o profesional que atendio
Sistema de . |
. la solicitud, se pasa a la actividad No. 30 4 0 5 de acuerdo al .
Gestion de . e 4 TR Sistema de
e nivel de« servicio, remitiendo por correo institucional al .
- Servicios- GLPI |, . ! o Gestion de
Verificar Técnico,  Profesional o Especialista responsable de la >
- y/o e : . : : Servicios GLPI
6 |documentacion incidencia o requerimiento,” para realizar los respectivos 30
de la solucién Administrador ajustesy pasa a la actividad 7. Correo
y/o encargado . electrénico
: En cuanto a los/ casos resueltos de los sistemas
del Sistema .. ) 4 .
e administrativos y misionales, el responsable del Sistema de
Misional, . o i )
o : Gestion de Servicios — GLPI, estard realizando un
Administrativo y .
seguimiento a estos casos para informar a los
administradores y encargados de los sistemas que deben
cerrar los requerimientos resueltos.
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PROCEDIMIENTO ATENCION Y APOYO A USUARIOS ‘ CODIGO ‘ 2310200-PR-016 ‘ VERSION ‘ 04
4. DESCRIPCION DE ACTIVIDADES.
ACTIVIDAD TIEMPO
No. RESPONSABLE TAREA (S . REGISTROS
© P.HV.A. (S) (Dias)
Profesional
responsable del
Sistema de | Revisar los casos resueltos de soporte técnico y que-no hayan
Gestibn de | presentado observaciones por parte del usuario y se procede
Servicios - a cambiar el estado a “Cerrado”. .
Sistema de
. GLPI L
7 | Cerrar solicitud . 30 Gestion de
ylo En cuanto a los casos resueltos de los sistemas .
7 e : - Servicios GLPI
Administrador |administrativos y misionales, deben ser cerrados por los
y/o encargado |administradores o0 encargados de cada sistema de
del Sistema |informacion.
Misional,
Administrativo
. . . . Encuesta
Profesional Remitir la encuesta de saﬂs_fagcmn_ a los usuarios que
reportan los requerimientos o incidencias para determinar el -
L responsable del . . . iy . Seguimiento y
Remision de : porcentaje de satisfaccion en la prestacion del servicio, para
—_— Sistema de : - Control a la
8 encuesta de Gestion de lo cual se genera un informe estadistico de acuerdo con la 30 Gestion
satisfaccion . Guia Métrica de Disponibilidad de Servicios de Tl 2310200- DA
Servicios - GS-008 para el Seguimiento Control a la Gestion Institucional
GLPI e p 9 y 2310100-FT-
Institucional. 014

Carrera 8 No. 10— 65
Cédigo Postal: 111711
Tel: 3813000

www.bogotajuridica.gov.co

Info: Linea 195

>CQR COMPANIA

— ISO 9001:2015
COT=ZCNA
CERTIFICADA

NO. CERTIFICADO SG 2018007982
2310100-FT-002. Versién 03
Pagina: 10de 12

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA JURIDICA DISTRITAL




PROCEDIMIENTO ATENCION Y APOYO A USUARIOS ‘ CODIGO ‘ 2310200-PR-016 ‘ VERSION ‘ 04
5. PUNTOS DE CONTROL EN ACTIVIDADES.
No. ACTIVIDAD METODO DE CONTROL FRECUENCIA RESPONSABLE REGISTRO
5 Cateqorizar |Categorizar cada una de las solicitudes de los Diaria 'y resprg;eszglr;:a(ljel Sistema de
solicitud usuarios gque ingresan por el correo electronico. selectiva . > Gestion de
EEEE— Sistema de Gestion Servicios GLPI
de Servicios- GLPI
Profesional
Verificar en GLPI que la solucién de los casos de responsable del
soporte, registrada por parte del técnico o Sistema de Gestidn Sistema de
Verificar Profesional este acorde con la solicitud del de Servicios - GLPI Gestion de
7 documentacidn |usuario, por otra parte, verificar cuantos casos Diaria ylo Servicios GLPI
de la solucién |estan resueltos en los sistemas administrativos .y Administrador y/o
misionales e informar a los .administradores o encargado del Correo electronico
encargados sobre el cierre de los mismos. Sistema Misional,
Administrativo
Profesional
responsable del
Sistema de Gestion
Identificar los casos resueltos, que la solucién se de Servicios - GLPI Sistema de
8 Cerrar solicitud |encuentre acorde con la solicitud del usuario, Diaria y/o Gestion de

para proceder a cerrar los requerimientos.

Administrador y/o
encargado del
Sistema Misional,
Administrativo

Servicios GLPI
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PROCEDIMIENTO ATENCION Y APOYO A USUARIOS ‘ CODIGO ‘ 2310200-PR-016 ‘ VERSION ‘ 04
6. CONTROL DE CAMBIOS.
ASPECTOS QUE CAMBIARON EN EL FECHA DEL P
DOCUMENTO DETALLE DE LOS CAMBIOS CAMBIO VERSION
Creacion del documento N.A. 22/09/2017 01
Términos y Definiciones Se agreg6 una definicién 08/02/2018 02
Marco Operacional Se cambié el tiempo y el correo electrénico 08/02/2018 02

Se modificaron las actividades 1 a la 5 y se modificé el tiempo en

Descripcién de actividades las actividades 3 y 4, ademas se modificaron los responsables de 08/02/2018 02
las actividades 1y 2 y algunos registros en las actividades
Puntos de control Se cambiaron los registros de los punto de control 08/02/2018 02
Documentos de referencia y/o anexos Se incluye la Guia de Acuerdo de niveles de Servicios 08/02/2018 02
Se amplié el concepto de la actividad 4 y se cred un nuevo registro,
Descripcién de actividades en la actividad 5 se amplio el concepto de la actividad y se agreg6 04/07/2018 03
un registro, se amplié el concepto-delas actividades 6 y 7
Puntos de control Se moadificaron los puntos de control 7y 8 arr_lphando el método de 04/07/2018 03
control y agregando un registro
Se amplié el concepto de la actividad 1 incluyendo una Guia
Creacién de Requerimientos e incidencias en GLPI, se modificé la
Descripcion de actividades actividad 4 eliminando la tarea de creacion de usuario y su registro, 18/07/2019 04

debido a que se cred un procedimiento para esta actividad, ademas
se agrego la actividad 8.
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