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l. INTRODUCCION Y EL OBJETO DEL ESTUDIO JURIDICO
REQUERIDO

De acuerdo con lo estipulado en el objeto del Contrato No. 093 de 2019, el segundo
estudio juridico se centrara en fortalecer la administracion publica digital como
instrumento para promover la transparencia, eficiencia, responsabilidad, legalidad y
ética del ejercicio de la funcién administrativa mediante la provisién de servicios
digitales. Los datos son el insumo del Gobierno Digital y resulta fundamental
analizar el impacto juridico de la implementacion de herramientas analiticas
avanzadas y/o otras herramientas, soluciones o productos tecnoldégicos para
optimizar el ejercicio de la funcién administrativa. Para tal efecto, el estudio abordara
dos ejes tematicos, a saber:

En primer lugar, el estudio analizara el régimen constitucional, legal y reglamentario
de las entidades publicas sobre transparencia, acceso a la informacion publica y la
proteccion de datos personales, en lo relativo a sus competencias. En segundo
lugar, el estudio presentara algunas de las mejores practicas y estandares en
materia de privacidad, responsabilidad, transparencia y ética en la proteccion de
datos personales.

Para ello se tendra como insumo los lineamientos e instructivos emitidos por la
SECRETARIA JURIDICA DISTRITAL en la materia. Con base en lo anterior, el
estudio pretende orientar el disefio de la estrategia juridica entidades del distrito en
temas relacionados con el acceso a la informacién publica, la proteccion de datos
personales y los criterios legales y éticos que deben guiar la implementacion de
soluciones o productos tecnoldgicos que requieran el procesamiento de datos. Todo
lo anterior sin perjuicio de las obligaciones legales que gravitan sobre las entidades
del distrito en estos temas.

Il. ANTECEDENTES Y MARCO NORMATIVO DEL GOVTECH EN
COLOMBIA

El desarrollo vertiginoso de la ciencia y la tecnologia ha transformado radicalmente
las relaciones sociales, econémicas, politicas y legales, frente a lo cual resulta
imperativo que el Estado y sus instituciones se transformen digitalmente a fin de
modernizar y optimizar el ejercicio de la funcién publica. De esta forma, el
Government Technology o “GovTech” no es nada nuevo en Colombia, sino que por
el contrario sus antecedentes se remontan al menos hasta 1995 cuando se
adoptaron las primeras leyes y regulaciones para promover la transformacion digital
de la Administracién Publica.
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Para los efectos del presente estudio, conviene precisar que el término “Government
Technology” o GovTech hace referencia a “(...) un enfoque de gobierno a la
digitalizacion que promueve un gobierno simple, accesible y eficiente. Su objetivo
es promover el uso de la tecnologia para transformar el sector publico, mejorar la
prestacion de servicios a los ciudadanos y las empresas, aumentar la eficiencia, la
transparencia y la rendicion de cuentas”.. Asi pues, se trata de implementar las
tecnologias convergentes al servicio de las personas para que sirvan de instrumento
en la consolidacion de los principios constitucionales de economia, celeridad,
eficacia, participacion, igualdad y trasparencia.

A este respecto, el Banco Interamericano de Desarrollo ha sefialado que la idea de
un Gobierno Digital podria contribuir a la materializacion de la interoperabilidad entre
entidades publicas (government as platform), facilitar los procesos de contratacion
estatal, masificar la participacion ciudadana y fomentar la trasparenciaz. Dichos
planes se hacen realidad unicamente por medio de la implementacion de iniciativas
concretas tales como gobernanza digital, prestacion de servicios publicos, analitica
de big data, inteligencia artificial para la toma de decisiones, modernizaciéon de
sistemas de compras publicas, entre otross.

En Colombia, la Politica de Gobierno Digital busca “promover el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital’s, es decir, que la
implementacion de tecnologias en los procesos administrativos y de contratacion
estatal busca ofrecer una mayor confiabilidad y trasparencia del Estado frente a los
ciudadanos.

Recientemente el Gobierno Nacional adopté el Documento CONPES 3975 de 8 de
noviembre de 2019 por medio del cual se articuld la politica nacional para la
transformacion digital e inteligencia artificial. Dicha estrategia tiene por finalidad
“disminuir las barreras que impiden la incorporacién de tecnologias digitales, tanto
en el ambito empresarial como en las entidades del Estado; segundo, crear las
condiciones habilitantes para la innovacion digital, privada y publica como medio

1 World Bank, GovTech' Putting people first [sitio Web]. Disponible  en:

2 Banco Interamerlcano De Desarrollo GovTech: Cuando emprendedores y gobiernos se unen para

mejorar la V|da a los ciudadanos [S|t|0 web]. Dlsponlble en: hnp;ﬂbklg&mdaQLgLademm

3 World Bank,. Op. Cit.
4 Ministerio De Tecnologias De La Informacion Y Las Comunicaciones, Manual de Gobierno Digital,

2018. Disponible en: hitp://estrategia.gobiernoenlinea.gov.co/623/articles-81473 recurso_1.pdf
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para aumentar la generacion de valor econdmico y social mediante nuevos procesos
y productos; tercero, fortalecer las competencias del capital humano que faciliten la
insercion de la sociedad colombiana en la 4RI; y finalmente, desarrollar condiciones
habilitantes para preparar a Colombia para los cambios econdémicos y sociales que
conlleva la inteligencia artificial (1A), reconociendo esta tecnologia como un
acelerador clave de la transformacion digital’s.

Dentro de la estrategia planteada por el Gobierno Nacional para impulsar y masificar
el GovTech, se han establecido una serie de servicios digitales entre lo que figuran,
por ejemplo, los Servicios Ciudadanos Digitales entendidos como “el conjunto de
servicios que brindan capacidades y eficiencias para optimizar y facilitar el
adecuado acceso de los usuarios a la administracién publica a través de medios
electronicos’s. La implementacion de dichos servicios basados en tecnologia busca
facilitar y promover el acceso a la administracion publica por parte de todos. Para
ello, los servicios deben contar con en soporte electrénico que cumpla con ciertos
estandares de seguridad, un manual de condiciones y un marco de interoperabilidad
gue garanticen un correcto funcionamiento.

Naturalmente, el GovTech entrafia la aplicacién de las tecnologias de la informacion
y las comunicaciones definidas por el articulo 6° de la ley 1341 de 2009 como los
“recursos, herramientas, equipos, programas informéticos, aplicaciones, redes y
medios, que permiten la compilacion, procesamiento, almacenamiento, transmision
de informacion como voz, datos, texto, video e imagenes”, para la optimizacion del
ejercicio de la funcién administrativa y sus principios rectores establecidos en el
articulo 209 Constitucional.

Asi las cosas, considero que el “Government Technology” o GovTech puede ser
definido como conjunto de estrategias regulatorias y técnicas para optimizar, por
medio del disefio, desarrollo e implementacion de soluciones o productos
tecnologicos, la accion administrativa en términos empiricamente verificables y
donde el empoderamiento de la ciudadania constituye un factor esencial para
garantizar su oportuno y cabal acceso a la administracion publica. Sibien el enfoque
clasico ha sido el de Gobierno en Linea, la economia digital y la implementacién de
nuevas tecnologias han llevado a plantear un nuevo enfoque de transicién hacia el
concepto de Gobierno Digital o GovTech con el fin de ampliar su espectro e impacto
en la manera en que el Estado cumple con las competencias a su cargo.

5 Documento CONPES 3975 de 8 de noviembre de 2019.
6 Decreto 1413 de 2017, articulo 2.2.17.1.3.
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Conviene precisar, sin embargo, que el GovTech no significa Unicamente la
aplicacion de tecnologia para prestar un servicio publico u optimizar el ejercicio de
la funcion administrativa, sino que también comprende una serie de procesos de
transformacién y apropiacioén cultural de dichas tecnologias.

A. Antecedentes del GovTech y de la “Legalidad por Diseno y por Defecto”

La materializacion de los principios de la funcion administrativa previstos en el
articulo 209 de la Constitucion de 1991 y la optimizacién de su ejercicio por medios
tecnolégicas no es algo precisamente novedoso en nuestro pais. En efecto, uno de
los antecedentes remotos del GovTech en Colombia se puede encontrar en el
documento CONPES 2790 de 1995. Este documento articuldé una serie de
estrategias para redisefiar la gestion publica por medio de la transformacion
conceptual y operacional del Estado con miras a cumplir los fines de nuestro Estado
Social de Derechor.

Cabe precisar que la administracion publica electronica dio sus primeros pasos con
la Ley 190 de 1995, la cual fue reglamentada a su vez por el Decreto 2150 de 1995,
el cual desarroll6 la supresiéon y reforma de regulaciones, procedimientos y tramites
innecesarios existentes. La necesidad de consolidar reformas de caracter
estructural frente a estos temas obedecia al desarrollo de una politica integral la
cual exaltaria en mayor medida la transparencia, velocidad y eficiencia de la
Administracién Publica.

Debe anotarse que el articulo 83 de la citada Ley 190 de 1995 fue demandando
ante la Corte Constitucional. Al resolver dicha demanda, la Corte determiné que “[...]
la Constituciébn faculta al Congreso para revestir de precisas facultades
extraordinarias al Presidente, para expedir normas con fuerza de ley cuando la
necesidad lo exija o la conveniencia publica lo aconseje”s, de tal suerte que en
efecto, el gobierno nacional tiene potestad para regular aspectos de administracion
publica, como la implementacion de mecanismos electronicos o digitales a efectos
de optimizar o mejorar su gestion, siempre que se cumpla con la realizacion del
principio de legalidad y los demas principios constitucionales que gobiernan el
ejercicio de funcién administrativa.

Dentro de este contexto el Decreto 2150 de 1995 autorizé el uso de la firma
mecanica, la utilizacion del correo electronico y el uso de un sistema electronico de

7 Documento CONPES 2790 de 1995.
g Corte Constitucional, Sentencia C-119 de 1996.
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archivo y transmision de datos para facilitar la actividad administrativas, elementos
gue, si bien hoy hacen parte de la cotidianidad, para ese entonces representaban
una innovacion y un reto de adaptacion para los funcionarios publicos.

Los primeros antecedentes legislativos y su interpretacion por parte de la Corte
Constitucional revisten la mayor importancia en la medida en que sentaron los bases
constitucionales para el ejercicio de la funcion administrativa por medios
tecnolégicos, en particular, en lo referente a la obligacion de hacerlo con pleno
respeto del principio de legalidad y los demés principios sobre los que gravita
nuestro ordenamiento juridico-politico. Ello constituye, a mi juicio, el primer
antecedente de legalidad por disefio y por defecto que podemos encontrar en
nuestra historia constitucional.

B. Un Marco Juridico para los Mensajes de Datos, el Comercio Electrénico
y la Firma Digital

El intercambio de mensajes de datos y sus efectos juridicos son fundamentales para
el debido funcionamiento del GovTech en consideracién a que de ello depende la
preservacion de la confianza sobre las actuaciones publicas y la materializacion de
los principios que rigen el ejercicio de la funcién administrativa. Para tal efecto, el
Congreso de la Republica profirié la Ley 527 de 1999 por medio de la cual regulé el
acceso, uso e intercambio de mensajes de datos en el sector publico y privado. En
términos generales, dicha ley dispone que la informacion consignada en un mensaje
de datos es valida como medio de prueba, tendra eficacia, validez y fuerza
obligatoria en toda actuacion administrativa siempre que cumpla ciertos requisitos
establecidos por la ley1o.

Al respecto, la Corte Constitucional tuvo ocasién de pronunciarse en la Sentencia
C-662 de 2000. En dicha sentencia, la Corte Constitucional sefialé que el mensaje
de datos “debe recibir el mismo tratamiento de los documentos consignados en
papel, es decir, debe darsele la misma eficacia juridica, por cuanto el mensaje de
datos comporta los mismos criterios de un documento”11.

El Gobierno Nacional reglamento parcialmente la citada Ley 527 de 1999 mediante
el Decreto 1747 de 2000. En este Decreto se regularon diferentes temas entre los
gue figuran las entidades de certificacion, los certificados y las firmas digitales, en

9 Decreto Ley 2150 de 1995, articulos 12, 25y 26.

10 Ley 527 de 1999, Articulo 9, 10 y 11, “Por medio de la cual se define y reglamenta el acceso y uso
de los mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones”.

11 Corte Constitucional, Sentencia C-662 de 2000.
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donde se defini6 normativamente lo que es una clave privada, una clave publica y
un estampado cronologico a efectos de sentar los cimientos de un sistema confiable
para el ejercicio de las actividades de certificacioni2. Este Decreto fue derogado por
el Decreto 333 de 2014.

C. Del Gobierno en Linea al Gobierno Digital

El Decreto 1008 de 2018 establecid los lineamientos generales de la politica de
Gobierno Digital y se subrogo el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto nimero 1078 de 2015, que es el Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las Comunicaciones.

Este Decreto cambio el nombre de la estrategia de Gobierno en Linea a Gobierno
Digital, en el entendido de que el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones consolidan un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generan valor publico en un entorno de confianza
digitaliz. También definio los principios de innovacion, competitividad, proactividad,
seguridad de la informacién, y propuso la creacion del Manual de Gobierno Digital
con miras a que las entidades publicas lo apliquen en los lineamientos, estandares
y acciones a ejecutar.

El responsable institucional de la Politica de Gobierno Digital es el representante
legal de cada sujeto obligado, teniendo que coordinar, hacer seguimiento y
verificacion de la implementaciénia. Por su parte, el responsable de orientar la
implementacion de la Politica de Gobierno Digital son los Comités Institucionales de
Gestion y Desempefiois. El Director, Jefe de Oficina o Coordinador de Tecnologias
y Sistemas de la Informacion y las Comunicaciones, o quien haga sus veces, de la
respectiva entidad, tendra la responsabilidad de liderar la implementacion de la
Politica de Gobierno Digitalis.

En esta linea, la Directiva Presidencial 02 de 2019 instituyo el Portal Unico del
Estado Colombiano como unico punto de acceso digital del Estado, para tender los
tramites, servicios, informacién publica y ejercicios de participacion, colaboracion y
control social. Se establecio que éste sera el acceso a todos los portales actuales
de las entidades publicas.

12 Decreto 1747 de 2000, Articulo 1, “Por el cual se reglamenta parcialmente la Ley 527 de 1999, en
lo relacionado con las entidades de certificacion, los certificados y las firmas digitales”.

13 Decreto 1008 de 2018.

14 Ibid., Articulo 2.2.9.1.3.2.

15 Ibid., Articulo 2.2.9.1.3.3.

16 Ibid., Articulo 2.2.9.1.3.4.
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Hay que mencionar, ademas, la nueva estrategia de Gobierno Digital de la Ley 1955
de 2019, la cual se articul6 en el Plan Nacional de Desarrollo. Se sefialo alli que las
entidades estatales del orden nacional deberan incorporar en sus respectivos
planes de accion el componente de transformacion digital, mientras que las
entidades territoriales podran definir estrategias de ciudades vy territorios
inteligentes. ElI Gobierno Digital es una Politica de Gestion y Desempefio
Institucional, que debe ser implementada en todas las entidades de la
administracion publicair.

Por su parte, el Documento CONPES 3920 se refiere al uso del Big Data como
politica para aumentar el aprovechamiento de datos en las actividades de las
entidades publicas. Este documento realizé un estudio sobre los antecedentes del
gobierno electronico en el pais, en donde puso de presente la optimizacion de la
gestion documental de las entidades publicas y la importancia de contar con un
marco conceptual de los datos como un recurso de infraestructura.

El documento define a los datos como “la representacion primaria de variables
cualitativas y cuantitativas que son almacenables, transferibles, pueden ser
visualizadas, controladas y entendidas (sic)’1s, a la vez que presenta los criterios
orgénico y cualitativo para determinar el nivel de publicidad y apertura de los datos,
conforme a la defensa de los derechos fundamentales.

D. Innovacion, Transformacion Digital Publicay la Ley 1955 de 2019

Como ya se menciond, la Ley 1955 de 2019, por medio de la cual se expidio el Plan
Nacional de Desarrollo 2018-2022, tiene un fuerte componente de transformacion
digital puablica enfocada en robustecer el Gobierno Digital y alcanzar los Objetivos
de Desarrollo Sostenible al 2030.

Entre las distintas estrategias para lograr tal cometido se destaca que las entidades
estatales nacionales deberan incorporar planes de transformacion digital asociados
a tecnologias emergentes conforme lo sefiale el Ministerio de Tecnologias de la
Informacién y las Comunicaciones. Por su parte, las entidades territoriales podran
definir estrategias de ciudades y territorios inteligentes, para lo cual también
deberan incorporar lineamientos de transformacion digitalis. A efectos de explicar
con claridad el alcance de la citada norma, me permito citar in extenso el articulo

17 Ley 1955 de 2019, articulos 147 y 148.
18 Documento CONPES 3920, p. 25.
19 Ley 1955 de 2019, Articulo 41.
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147 de la Ley 1955 en consideracion a su importancia para el desarrollo del objeto
del presente estudio:

“Articulo 147. Transformacion Digital Publica. Las entidades estatales del
orden nacional deberan incorporar en sus respectivos planes de accion el
componente de transformacién digital siguiendo los estandares que para este
propésito defina el Ministerio de Tecnologias de la Informacion y las
Comunicaciones. En todos los escenarios la transformacion digital debera
incorporar los componentes asociados a tecnologias emergentes, definidos
como aquellos de la Cuarta Revolucién Industrial, entre otros.

Las entidades territoriales podran definir estrategias de ciudades y territorios
inteligentes, para lo cual deberan incorporar los lineamientos técnicos en el
componente de transformacion digital que elabore el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

Los proyectos estratégicos de transformacion digital se orientaran por los
siguientes principios:

1. Uso y aprovechamiento de la infraestructura de datos publicos, con un
enfoque de apertura por defecto.

2. Aplicacion y aprovechamiento de estandares, modelos, normas y
herramientas que permitan la adecuada gestion de riesgos de seguridad
digital, para generar confianza en los procesos de las entidades publicas y
garantizar la proteccion de datos personales.

3. Plena interoperabilidad entre los sistemas de informacién publicos que
garantice el suministro e intercambio de la informacion de manera agil y
eficiente a través de una plataforma de interoperabilidad. Se habilita de forma
plena, permanente y en tiempo real cuando se requiera, el intercambio de
informacion de forma electrénica en los estandares definidos por el Ministerio
TIC, entre entidades publicas. Dando cumplimiento a la proteccién de datos
personales y salvaguarda de la informacion.

4. Optimizacion de la gestion de recursos publicos en proyectos de
Tecnologias de la Informacion a través del uso de los instrumentos de

agregacion de demanda y priorizacion de los servicios de nube.

5. Promocion de tecnologias basadas en software libre o codigo abierto, lo
anterior, sin perjuicio de la inversion en tecnologias cerradas. En todos los

Pégina 10 de 79



GovTech: Privacidad, Legalidad y Etica Digital

casos la necesidad tecnoldgica debera justificarse teniendo en cuenta
analisis de costo-beneficio.

6. Priorizacion de tecnologias emergentes de la Cuarta Revolucion Industrial
gue faciliten la prestacion de servicios del Estado a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de desintermediacion, DLT
(Distributed Ledger Technology), analisis masivo de datos (Big data),
inteligencia artificial (Al), Internet de las Cosas (IoT), Robotica y similares.

7. Vinculacion de todas las interacciones digitales entre el Estado y sus
usuarios a través del Portal Unico del Estado colombiano.

8. Implementacion de todos los tramites nuevos en forma digital o electrénica
sin ninguna excepcidén, en consecuencia, la interaccion del Ciudadano-
Estado sélo sera presencial cuando sea la Unica opcion.

9. Implementacion de la politica de racionalizacion de tramites para todos los
tramites, eliminacion de los que no se requieran, asi como en el
aprovechamiento de las tecnologias emergentes y exponenciales.

10. Inclusion de programas de uso de tecnologia para participacion
ciudadana y Gobierno abierto en los procesos misionales de las entidades
publicas.

11. Inclusion y actualizacibn permanente de politicas de seguridad y
confianza digital.

12. Implementacién de estrategias publico-privadas que propendan por el
uso de medios de pago electrénicos, siguiendo los lineamientos que se
establezcan en el Programa de Digitalizacion de la Economia que adopte el
Gobierno nacional.

13. Promocién del uso de medios de pago electrénico en la economia,
conforme a la estrategia que defina el Gobierno nacional para generar una
red masiva de aceptacion de medios de pago electrénicos por parte de las
entidades publicas y privadas.

Paragrafo. Los tramites y servicios que se deriven de los anteriores principios
podran ser ofrecidos tanto por personas juridicas privadas como publicas,
incluyendo a la entidad que haga las veces de articulador de servicios
ciudadanos digitales, o la que defina el Ministerio TIC para tal fin”.
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De esta forma, el Gobierno Digital se convirti6 en una Politica de Gestion y
Desempeiio Institucional en la cual todas las entidades de la administracion publica
deben participaro. La garantia del funcionamiento de estos medios seran
mecanismos implementados por el Gobierno Nacional con el fin de permitir un
monitoreo permanente sobre el uso, calidad, nivel de satisfaccion e impacto de
estas accioneszi.

Debe precisarse, no obstante, que la Ley 1955 del 2019 no consagra un catalogo
taxativo de servicios digitales, razén por la cual dicha categoria abarcara todos
aquellos servicios afines a los principios que informan la Politica de Gestion y
Desempefio Institucional de Gobierno Digital.

El paragrafo del articulo 147 de la Ley 1955 de 2019 precisa que los servicios
digitales podran ser ofrecidos “(...) tanto por personas juridicas privadas como
publicas, incluyendo a la entidad que haga las veces de articulador de servicios
ciudadanos digitales, o la que defina el Ministerio TIC para tal fin”.

A su turno el articulo 148, por medio del cual se modifica el articulo 230 de la Ley
1450 de 2011, consagra un deber predicable a todas las entidades administrativas
de “adelantar las acciones que senale el Gobierno nacional a través del Ministerio
de Tecnologias de la Informacién y las Comunicaciones para la implementacion de
la politica de Gobierno Digital”. En otras palabras, un deber de gestionar la
contratacion de servicios digitales.

Dentro de este contexto normativo, la misma norma en comento establece una serie
de acciones prioritarias al amparo de las cuales se han de adelantar los procesos
contractuales en materia de servicios digitales. Sera prioritario para las entidades
administrativas:

= El cumplimiento de los lineamientos y estandares para la Integracién de
tramites al Portal Unico del Estado Colombiano;

= La publicacién y el aprovechamiento de datos publicos;
»= Laadopcion del modelo de territorios y ciudades inteligentes;

» La optimizacién de compras publicas de tecnologias de la informacion;

20 Ibid., Articulo 230.
21 |bid., Paragrafo, Articulo 147.
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= La oferta y uso de software publico;

= El aprovechamiento de tecnologias emergentes en el sector publico,
incremento de la confianza y la seguridad digital y;

= Elfomento a la participacion y la democracia por medios digitales.

En esta misma linea, el Gobierno Nacional adopté el Documento CONPES 3975 de
8 de noviembre de 2019 por medio del cual se articulo la politica nacional para la
transformacion digital e inteligencia artificial. En dicho documento se delinearon las
acciones concretas que adoptara el Gobierno Nacional para la transformacion digital
del Estado y la materializacion de la politica de Gobierno Digital.

E. Servicios Digitales Ciudadanos y la Gestion de Actividades o Servicios
de Competencia de la Administracion Publica por Medios Digitales

El Decreto 1413 de 2017, por medio del cual se incluyd un nuevo titulo al Decreto
Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, establecio los criterios legales y técnicos para la prestacion de
servicios digitales ciudadanos, y en general, para la gestion o prestacién por medios
tecnolégicos de actividades o servicios de competencia de autoridades
administrativas.

El citado Decreto articul6 el concepto de servicios digitales ciudadanos. El articulo
2.2.17.1.3., numeral 19, los define como “(...) el conjunto de servicios que brindan
capacidades y eficiencias para optimizar y facilitar el adecuado acceso de los
usuarios a la administracion publica a través de medios electrénicos. Estos servicios
se clasifican en basicos y especiales”.

Seran servicios digitales ciudadanos basicos, al tenor del articulo 2.2.17.2.1.1. del
Decreto 1413 de 2017 los siguientes:

- Servicio de autenticacion biométrica: Entendido como aquél que
“‘permite verificar y validar la identidad de un ciudadano colombiano por
medio de huellas dactilares contra la base de datos biométrica y biografica
de la Registraduria Nacional del Estado Civil”;

- Servicio de autenticacién con cédula digital: Definido como aquél que
“‘permite la validacion de la identidad de los ciudadanos colombianos por
medios electrénicos, a través de la cédula de ciudadania digital que para
tal efecto expida la Registraduria Nacional del Estado Civil”;
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- Servicio de autenticacion electronica: Siendo aquél a través del cual
los ciudadanos pueden validar por medios electrénicos un mensaje de
datos, o firmarle electrénicamente de conformidad con la Ley 527 de
1999;

- Servicio de carpeta ciudadana: Por medio de este servicio se permite
“el almacenamiento y conservacién electrénica de mensajes de datos en
la nube para las personas naturales o juridicas, en donde éstas pueden
recibir, custodiar y compartir de manera segura y confiable la informacion
generada en su relacion con el Estado a nivel de tramites y servicios”;

- Servicio de interoperabilidad: Finalmente, mediante este servicio se
busca brindar las capacidades necesarias para garantizar el adecuado
flujo de informacién y de interaccion entre los sistemas de informacion de
las entidades del Estado, “permitiendo el intercambio, la integracion y la
compatrticion de la informacion, con el proposito de facilitar el ejercicio de
sus funciones constitucionales y legales, acorde con los lineamientos del
marco de interoperabilidad”.

Otra categoria contemplada en el Decreto 1413 de 2017 es la de Los servicios
digitales ciudadanos especiales, los cuales se caracterizan por “(...) el desarrollo de
aplicaciones o soluciones informaticas que puedan ser de interés para la
administracion o cualquier interesado en el marco de la prestacion de los servicios
ciudadanos digitales basicos”. En el desarrollo e implementacién de estos servicios,
tanto basicos como especiales, seran de imperiosa observancia los siguientes
principios:

- Accesibilidad inclusiva: “Se busca que los servicios ciudadanos
digitales cuenten con las caracteristicas necesarias para que toda la
poblacién pueda acceder a ellos, y en especial las personas que se
encuentran en situacion de discapacidad”.

Corolario del principio de igualdad material, la posibilidad de acceso a los servicios
ciudadanos digitales debe darse en el marco de una relacion de igualdad entre los
administrados sin que las diferencias de orden fisico, econdmico o social puedan
dar lugar a trabas.

- Escalabilidad: “La prestacién de los servicios ciudadanos digitales debe

asegurar que, ante el incremento de la demanda por parte de nuevos
usuarios, sea posible mantener los mismos niveles de servicio”.
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Con ello se busca alcanzar un nivel 6ptimo en la prestacion de los servicios digitales,
el cual una vez alcanzado no podra ser regresivo aun cuando incremente la
demanda por parte de nuevos ciudadanos. En consecuencia, el aumento de la
demanda no puede ser una variable a considerar de cara la reduccioén en las
condiciones de prestacion de los servicios.

- Gratuidad: “En la prestacion de los servicios ciudadanos digitales basicos
no se podra cobrar valor alguno a los usuarios, correspondiéndoles a las
entidades publicas y/o particulares que desempefien funciones publicas
asumir los costos asociados a su prestacion”.

Debera hacer parte, entonces, del presupuesto de cada una de las entidades
estatales los costos asociados a la prestacion de servicios digitales pertenecientes
a la categoria de “basicos”. Costos los cuales, en virtud del principio de gratuidad,
no podran ser trasladados de ninguna manera a los asociados beneficiarios de los
mismos.

- Libertad de entrada al mercado: “En el proceso de vinculacion de los
operadores de servicios ciudadanos digitales se observara la libre
concurrencia de interesados”.

Con ello se busca materializar, entre otras, el principio de libertad econémica y de
empresa previsto en los articulos 333 y subsiguientes de la Constitucidén Politica.
De esta manera no sera concebible la existencia de monopolios en tratdndose de
servicios publicos digitales.

- Libre eleccion y portabilidad: “Los usuarios tendran el derecho a
escoger el operador de su preferencia y a trasladarse entre operadores,
en cualquier momento y sin restriccion alguna, conservando los mismos
derechos y las caracteristicas minimas de los servicios ciudadanos
digitales basicos”.

Consecuencia y complemento del principio de libre entrada al mercado, la ley
garantiza el derecho de eleccion y portabilidad a los ciudadanos usuarios de
servicios ciudadanos digitales. Este principio comporta, en primer lugar, la eleccion
libre y preferente del operador y, en segunda medida, el traslado atemporal a otro
operador sin que ello comporte reduccién en los minimos establecidos en la norma
para los servicios digitales basicos.
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- Privacidad por disefio y por defecto: “Desde antes que se recolecte
informacion y durante todo el ciclo de vida de la misma, se deben adoptar
medidas preventivas de diversa naturaleza (tecnoldgica, organizacional,
humana, procedimental) para evitar vulneraciones al derecho a la
privacidad o a la confidencialidad de la informacion, asi como fallas de
seguridad o indebidos tratamientos de datos personales. La privacidad y
la seguridad deben hacer parte del disefio, arquitectura y configuraciéon
predeterminada del proceso de gestion de informacion y de las
infraestructuras que lo soportan”.

De la mano de las normas que disciplinan la seguridad digital y la proteccion de
datos personales, la ley busca a través de este principio que la informacién
recolectada en desarrollo de los servicios digitales ciudadanos no vulnere de
ninguna manera el derecho a la privacidad y los conexos a éste. Por tal razén se
impone la obligacion de considerar estas variables en el desarrollo de las
infraestructuras que soporten a estos servicios. A ello también respondera el
numeral 7, a cuyo tenor literal:

- Seguridad, privacidad y circulacion restringida de la informacion:
“Toda la informacién de los usuarios que se genere, almacene o transmita
en el marco de los servicios ciudadanos digitales, debe ser protegida y
custodiada bajo los mas estrictos esquemas de seguridad y privacidad
con miras a garantizar la confidencialidad, el acceso y circulacion
restringida de la informacion, de conformidad con lo estipulado en el
componente de seguridad y privacidad de la Estrategia de Gobierno en
Linea”.

- Usabilidad: “En el disefno y configuracién de los servicios ciudadanos
digitales se propendera porque su uso resulte de facil manejo para los
usuarios”.

Finalmente, el citado Decreto 1413 de 2017 busca a través del principio de
usabilidad que el acceso y uso de los servicios ciudadanos digitales sea amigable -
desde el punto de vista de la interfaz y la experiencia de usuario- con los
administrados que hagan uso de estos. De lo contrario seria nugatorio todo esfuerzo
para poner a disposicion estos servicios a los ciudadanos.
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lIl. GOVTECH: LEGALIDAD, PRIVACIDAD Y ETICA POR DISENO Y POR
DEFECTO

La contratacion, desarrollo, disefio e implementacion de servicios digitales de
autoridades administrativas para la gestion o prestacion de servicios de su
competencia a través de medios digitales debe ajustarse a cabalidad a la
Constitucion y la ley. La Corte Constitucional ha sostenido en reiteradas ocasiones
gue la tecnologia no opera en el vacio, sino que por el contrario se encuentra
sometida en todos sus aspectos al ordenamiento juridico-politico vigente22. De esta
manera, el GovTech se encuentra sometido, naturalmente, al bloque de legalidad
entendido en su dimension mas amplia, ello es, por un conjunto de normas de
naturaleza convencional, constitucional, legal, reglamentaria y regulatoria.

Creo gue ello no se logra unicamente con el disefio de procedimientos, reglas y
protocolos de papel. Adicional a ello, considero que nuestro Estado Social de
Derecho y los principios democréticos sobre los que gravita requiere, a mi juicio, el
disefio e implementacion de herramientas o métodos “X-por-diseno” (X=
Legalidad, Privacidad o Etica Digital) para integrar la legalidad, la privacidad y la
ética digital dentro de las tecnologias, operaciones y arquitectura de los bienes o
servicios digitales que contrate, disefie, desarrolle e implemente para gestionar o
prestar actividades o servicio de su competencia por medios digitales.

En efecto, la doctrina explica que las herramientas o métodos “X-por-diseio” (X=
Legalidad, Privacidad o Etica Digital) no se afiaden después del hecho o como

n “add-on” o adicion posterior al disefio, desarrollo e implementacion del bien o
servicio digital2s. La principal consecuencia de ello es que la legalidad, privacidad y
ética digital se convierten en un componente esencial de la funcionalidad del
producto o servicio digital prestado por un agente publico o privado. En
consecuencia, la legalidad, privacidad y ética digital deberian hacer parte integral
del bien o servicio digital, pero sin que ello comprometa su funcionalidad o aptitud
para cumplir con la finalidad que éstos persiguen2a.

En este orden de ideas, la legalidad, privacidad y ética digital deberian estar
“‘integradas” en las tecnologias, operaciones y arquitecturas de los bienes y
servicios digitales en una manera holistica, integradora y creativa. Para cumplir tal

22 Vid. Corte Constitucional, Sentencias C — 664 de 2000, C - 831 de 2001y C — 259 de 2008.
23 Ann Cavouklan Prlvacy by De5|gn The 7 Foundational PrlnC|pIes Se puede consultar en:

24 |bid.
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fin, Ann Cavoukian sugiere que las herramientas o métodos “X-por-disefio” deben
serzs:

a. Holisticos: El diseno, desarrollo e implementacion de herramientas de “X-
por-disefio” deben considerar todas las visiones, contextos y circunstancias
derivadas de diferentes disciplinas.

b. Integradores: La tecnologia es un espacio donde deben concurrir todas las
visiones e intereses presentes en una comunidad democratica pluralista. Se
recomienda que todos los stakeholders y sus intereses deben ser
consultados en el disefio, desarrollo e implementacion de dichas
herramientas o métodos con el fin de lograr un balance entre los diferentes
intereses presentes en la gestidn o prestacion de una actividad o servicio por
medios tecnologicos.

c. Creativos: El disefio, desarrollo e implementacion de herramientas de “X-
por-disefio” debe ser creativo en la medida en la que la “integracion” de los
valores por disefio (legalidad, privacidad o ética digital) a veces requiere que
se reinventen las opciones técnicas existentes en la medida en que hay
ocasiones en las que las alternativas vigentes son inaceptables o se quedan
cortas para cumplir tal cometido.

En esta seccidn se presentaran un conjunto de recomendaciones que buscan servir
de pardmetro de referencia no obligatorio a las entidades contratantes para el
desarrollo de los estudios y andlisis exigidos por la Constitucion y la ley para la
contratacion de bienes o servicios digitales por medio de los cuales dichas
autoridades administrativas gestionen o presten una actividad o servicio de su
competencia.

A. Legalidad por Disefio y por Defecto

El principio de legalidad es una de las mayores conquistas de las revoluciones
liberales toda vez que el sometimiento del poder publico al derecho marcé un
importante y trascendental punto de quiebre respecto de las monarquias
absolutistas. El principio de legalidad se encuentra expresamente consagrado en
varias disposiciones de la Constitucion Politica de 1991, en particular, los articulos
4°y 6°.

25 |bid.
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Como es natural, la contratacion, disefio, desarrollo e implementacion de servicios
digitales para la gestion o prestacion de actividades o servicios de competencia de
la Administracion Publica no puede ser ajeno a ello. En efecto, todos los procesos
desplegados por las autoridades administrativas para contratar, desarrollar e
implementar servicios digitales para la optimizacion del ejercicio de la funcion
administrativa por medios tecnologicos deben estar sometidos, a mi juicio, al
principio de legalidad.

Para sustentar esta premisa, estimo relevante realizar un breve recuento
jurisprudencial sobre la naturaleza y extension del principio de legalidad para luego,
con base en ello, realizar unas recomendaciones para la contratacion, disefo,
desarrollo e implementacion de servicios digitales por parte de la Administracion
Publica del Distrito Capital.

La estricta sujecion de la Administracion a los principios y reglas del Estado Social
de Derecho se erige como un elemento trascendental en el actuar estatal. En
términos generales el principio de legalidad consiste en el hecho de que, “a partir
de la soberania popular, cada una de las ramas y 6rganos del Estado ejercen un
poder reglado”zs.

A criterio de la Corte Constitucional el precitado principio es una manifestacion de
la division de poderes, dentro de la cual el Legislador (por regla general) fija los
parametros bajo los cuales todos los individuos deben convivir. En efecto,

“La consagracion constitucional del principio de legalidad se relaciona con
dos aspectos basicos y fundamentales del Estado de derecho: con el
principio de division de poderes en el que el legislador ostenta la condicion
de representante de la sociedad como foro politico al que concurren las
diferentes fuerzas sociales para el debate y definicion de las leyes que han
de regir a la comunidad. Y de otro lado, define la relacion entre el individuo y
el Estado al prescribir que el uso del poder de coercion sera legitimo
solamente si esta previamente autorizado por laley. Nadie podra ser juzgado
sino conforme a las leyes preexistentes al acto que se le imputa”2z.

Asi entonces el principio de legalidad comporta, en primer lugar, la prexistencia de
normas convencionales, constitucionales, legales o reglamentarias frente a las
cuales las entidades estatales deben adecuar su conducta en todo momento. De lo
anterior se colige la estrecha relacion existente entre el principio de legalidad y el

26 Corte Constitucional, sentencia C-449 de 1992.
27 Corte Constitucional, sentencia C-710 de 2001.
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principio de reserva de ley, por lo cual la Corte Constitucional concluyé en otra
oportunidad que “[e]l principio de legalidad y la reserva de ley, que es una de sus
expresiones mas caracteristicas, hacen parte los predicados ineludibles al Estado
Constitucional, de estirpe democratica”2s.

De igual forma, por via jurisprudencial el maximo tribunal constitucional ha
destacado la relacion que existe entre el principio de legalidad y el debido proceso.
El primero de ellos es una garantia esencial del debido proceso, en la medida en
gue dota de seguridad juridica a los ciudadanos y les permite conocer previamente
las conductas sancionables por el ordenamiento juridico. De esta manera se
“controla la arbitrariedad judicial y asegura la igualdad de todas las personas ante
el poder punitivo estatal”2e. En sentido semejante la Corte ha indicado con mayor
precision que en el marco las garantias del debido proceso el principio de legalidad
ocupa un lugar central. Al amparo de Este principio, el administrado puede conocer
lo que esta permitido y lo que esta prohibido desde el punto de vista normativoso.

Por su parte, la jurisprudencia del Consejo de Estado no ha sido ajena a los
parametros esbozados por la Corte Constitucional frente al principio de legalidad.
Sobre la nocion general del principio de legalidad el maximo tribunal de lo
contencioso administrativo ha manifestado que las normas que no hacen parte del
ordenamiento juridico no pueden “introducir modificaciones o limitaciones a las
normas superiores”. De alli entonces que “las autoridades publicas so6lo pueden
hacer aquello que la Constitucién y la ley les permite, de manera que son
responsables por omision y por extralimitacion en el ejercicio de sus funciones”s.

Amparada en la jurisprudencia de la Corte Constitucional y el Consejo de Estado la
Procuraduria General de la Nacion ha sefialado acertadamente que, a la luz del
principio de legalidad, “los servidores publicos y particulares que cumplen funciones
publicas, que intervienen en la actividad contractual del Estado, CUALQUIERA SEA
SU REGIMEN legal, solo PUEDAN y DEBAN ejercer las funciones y competencias
qgue les han sido asignadas, en el marco de la normatividad vigente”sz.

28 Corte Constitucional, sentencia C-400 de 2013.

29 Corte Constitucional, sentencia C-501 de 2014.

30 Corte Constitucional, sentencia C-044 de 2017.

31 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion Tercera (Subseccién A).
Sentencia del 22 de agosto de 2013 (expediente 29121).

32 Procuraduria General de la Nacion, Auditoria General de la Republica y Contraloria General de
Santander, Recomendaciones para optimizar la gestion contractual de las entidades publicas que no
se rigen por el estatuto general de contratacion de la administracion pdblica, p. 7.
[https://www.procuraduria.gov.co/portal/media/file/ CIRCULAR%20CONJUNTA%20EXTERNA%20a
djunto20102011%281%29.pdf]
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De lo anterior se concluye, naturalmente, que “para cumplir el principio de legalidad,
el personal responsable de desarrollar la actividad contractual debe conocer y
acatar la regulacion legal y reglamentaria, siempre en el marco de los principios
constitucionales que la animan”ss.

B. Privacidad por Disefio y por Defecto en la Legislacion Colombianade
Proteccion y Tratamiento de Datos

El proposito de este acapite estriba en presentar el régimen legal que gobierna el
tratamiento y proteccion de datos personales por parte de autoridades
administrativas y las exigencias de “privacidad por disefio y por defecto” incluidas
en disposiciones reglamentarias con el fin de orientar a las entidades publicas en la
contratacién, disefio, desarrollo e implementacién de servicios digitales para la
gestidon o prestacion de actividades o0 servicios a su cargoss. Ahora bien, se debe
precisar que el presente acapite tiene naturaleza descriptiva y no tiene por objeto
sentar ningun tipo de posicion o interpretacion del régimen legal que gobierna el
tratamiento y proteccion de datos personales por parte de autoridades
administrativas.

La Ley 1581 de 2012 es ciertamente la piedra angular que en materia normativa
disciplina el régimen de proteccion de datos personales en Colombia. Lo anterior no
obsta para que otra serie de normas, de orden legal y reglamentario, nutran y
fortalezcan dicho régimen, siendo de imperiosa observancia en consecuencia. A
ese respecto, ademas de la Ley 1581 de 2012, el Decreto 1377 de 2013y el Capitulo
25 del Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo 1074
de 2015 consagran disposiciones relevantes sobre la materia. A nivel del Distrito
Capital de Bogota se encuentran vigentes las Directivas 002 de 2018, 017 de 2018,
070 de 2018, y 005 de 2019. De igual forma, las entidades y organismos distritales
deberan observar lo previsto en la Circular Externa No. 4 de 2019 proferida
conjuntamente por la Superintendencia de Industria y Comercio y por la Agencia
Nacional de Defensa Juridica del Estado.

La Procuraduria General de la Nacion de igual forma, en cumplimiento de lo
dispuesto por el Decreto 090 de 2018, resolvié asignar mediante la Resolucion 462
de 2019 las funciones de control, vigilancia y actuaciones disciplinarias en materia
de proteccion de datos personales a la Procuraduria Delegada para la Defensa del
Patrimonio Pdublico, la Transparencia y la Integridad. De esta manera el
incumplimiento de las obligaciones contenidas en la Ley 1581 de 2012 y demas

33 Ibid.
34 Vid. Daniel Castafo, “Nudge + Cdédigo: Una Arquitectura Digital para el Precedente Judicial”, en
XX Jornadas de Derecho Administrativo, Universidad Externado de Colombia, Bogota, 2019.
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normas concordantes por parte de un servidor publico sera conocido, en primera
instancia, por dicha Procuraduria Delegada.

La nocion de dato personal, como fundamento de la proteccién a través del
denominado derecho de autodeterminacion informatica o habeas data, ha ocupado
atencion especial en la jurisprudencia de la Corte Constitucional desde sus inicios,
y de forma patrticular en los afios recientes. Las providencias proferidas sobre este
tema por el maximo tribunal constitucional han sido definitorias a efectos de
establecer los pardmetros que a la luz de la Carta Politica de 1991 disciplinan el
régimen del habeas data.

Una primera aproximacion al concepto de habeas data se encuentra contenida en
la sentencia T-008 de 1993, considerando la Corte en aquella oportunidad que aquél
“no es otra cosa que el derecho que tienen todas las personas a conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos
y en archivos de entidades publicas y privadas”ss. Bajo esta definicidn se construiria
un solido, aunque cambiante, precedente al interior del maximo tribunal
constitucional, el cual se condensa -entre otras- en la sentencia C-748 de 2011, en
la cual la Corte estudio la exequibilidad de la Ley Estatutaria de Habeas Data y
Datos Personales.

Ciertamente, el tratamiento jurisprudencial que ha recibido en la Corte
Constitucional el derecho habeas data ha sido cambiante con el transcurrir de los
afios. En un primer momento la jurisprudencia del alto tribunal constitucional
consideré que el habeas data se encontraba relacionado intimamente con “a
eficacia al derecho a la intimidad”ss, decantandose mas adelante por considerarlo
como una manifestacion del libre desarrollo de la personalidad, para a la postre
reconocerlo como un “derecho autbnomo derivado del articulo 15 Superior’s7 y
estableciendo sus caracteristicas principalesss.

35 La nocion de habeas data, a la luz de la primigenia jurisprudencia constitucional, puede ser
consultada en las sentencias T-022 de 1993, T-114 de 1993, SU-082 de 1995, T-097 de 1995, T-
462 de 1997, T-131 de 1998, T-303 de 1998, T-307 de 1999, T-857 de 1999, T-527 de 2000, T-856
de 2000, T-1427 de 2000, entre otras.

36 Corte Constitucional, sentencia T-414 de 1992.

37 Corte Constitucional, sentencias SU-082 de 1995 y T-527 de 2000. Sobre el particular se indicé
en la sentencia T-167 de 2015 que “[e]l reconocimiento del derecho fundamental autébnomo al habeas
data, busca la proteccion de los datos personales en un universo globalizado en el que el poder
informatico es creciente. Esta proteccion responde a la importancia que tales datos revisten para la
garantia de otros derechos como la intimidad, el buen nombre, el libre desarrollo de la personalidad,
entre otros. Sin embargo, el que exista una estrecha relacién con tales derechos, no significa que no
sea un derecho diferente, en tanto conlleva una serie de garantias diferenciables, cuya proteccion
es directamente reclamable por medio de la accion de tutela, sin prejuicio del principio de
subsidiariedad que rige la procedencia de la accién”.

38 Corte Constitucional, sentencia C-748 de 2011.
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Sobre este ultimo punto la Corte Constitucional expresé que “(...) el derecho al
habeas data no solo se materializa en la existencia de los principios fijados por la
jurisprudencia, sino que conlleva ademas la facultad del titular de datos personales,
de exigir de las administradoras “(...) el acceso, inclusion, exclusion, correccion,
adicion, actualizacion y certificacion de los datos, asi como la limitacion en las
posibilidades de divulgacion, publicacién o cesion de los mismos, de conformidad
con los principios que regulan el proceso de administracion de datos personales.
(...) El ambito de accion del derecho al habeas data es el proceso de administracion
de bases de datos personales, tanto de caracter publico como privado "s.

Sobre las hipétesis bajo las cuales se puede predicar una amenaza o vulneracion
del derecho al habeas data, la Corte Constitucional manifesté en sentencia T-167
de 2015 que tal situacion se verifica cuando quiera que “la informacion contenida en
una central o banco de datos: i) es recogida de forma ilegal, es decir, sin el
consentimiento del titular; ii) no es veraz, o iii) recae sobre aspectos intimos de la
vida del titular, no susceptibles de ser conocidos publicamente. Y en estos casos, el
titular de la informacién puede acudir a la accién de tutela para solicitar la proteccion
de su derecho fundamental”.

Por otra parte, refiriéendose a los elementos centrales y caracteristicos del derecho
al habeas data, la Corte expreso en la sentencia T-277 de 2015 que “[a]l examinar
de cerca el contenido esencial del derecho al habeas data, se advierte que este
tiene como elementos centrales la posibilidad de conocer, rectificar y actualizar las
informaciones que sobre una persona reposen en bancos de datos publicos o
privados”.

En dicha providencia, la Corte Constitucional puso de presente la latente posibilidad
gue el derecho de habeas data pueda refiir eventualmente con el derecho a la
informacion, pues la Ley Estatutaria 1581 de 201040 prevé que “(e)l régimen de
proteccion de datos personales que se establece en la presente ley no sera de
aplicacion: d) A las bases de datos y archivos de informacion periodistica y otros
contenidos editoriales (...)", lo que a criterio del maximo tribunal constitucional
“‘excluye, en principio, la posibilidad de estimar que dentro de los ambitos cobijados
por la ley se encuentren los bancos de datos de informacion periodistica, ello en
consideracion a la funcion social que desarrollan los medios de comunicacion”.

39 Corte Constitucional, sentencia C-1011 de 2008.
40 “Por la cual se dictan disposiciones generales para la proteccion de datos personales”.
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Por otra parte, en sentencia T-022 de 2017 la Corte al diferenciar el derecho de
habeas data del derecho a la informacion, sefialé que mientras que el primero
“‘comprende todo tipo de datos, el ambito de proteccion del derecho al habeas data
estd limitado a la informacion personal que repose en “bases de datos o archivos”
y, en todo caso, segun lo dispuesto en el articulo 2°, literal d) de Ley 1581 de 2012,
cuyo objeto es la proteccion de datos personales, se exceptia de su aplicacién a
las bases de datos y archivos de informacion periodistica y otros contenidos
editoriales”.

Dentro de los diversos tipos de informacion establecidos, “en funciéon de su
publicidad y la posibilidad legal de obtener acceso a la misma” sefial6 la Corte que
era plausible distinguir entre “la informacién publica o de dominio publico, la
informacion semi-privada, la informacién privada y la informacién reservada o
secreta’s1.

La informacion publica, en primer lugar, se caracteriza por ser calificada como tal
por la Constitucién o la ley, pudiendo ser obtenida y ofrecida sin reserva alguna. En
contraposicion, la informacién semi-privada se caracteriza por la existencia de un
“grado minimo de limitacion” frente su acceso y conocimiento. De alli que solo pueda
ser obtenida y ofrecida mediando orden de una autoridad administrativa, bien en el
ejercicio de sus funciones o en el marco de los principios de la administracion de
datos personales. La informacion privada, por su parte, al encontrarse en un ambito
personal del individuo solo puede ser obtenida y ofrecida en virtud de orden de
autoridad judicials2. Finalmente, aquella informacion que esté sometida a reserva o
sea secreta no podra ser ofrecida u obtenida ni siquiera mediante orden de
autoridad judicial, “sobretodo por su estrecha relaciéon con los derechos
fundamentales del titular - dignidad, intimidad y libertad-43”.

En sintesis, al dicho de la Corte, la tipologia establecida presenta utilidad en la
medida en que contribuye, por una parte, a establecer limites claros entre la
informacion que es susceptible de ser publicada y aquella que, de conformidad con
los derechos a la intimidad y al habeas data, no. De igual forma permite establecer
con certeza cudles autoridades o personas se encuentran legitimadas para acceder
o divulgar la informacion.

41 Corte Constitucional, sentencia T-729 de 2002.

42 “Es el caso de los libros de los comerciantes, de los documentos privados, de las historias clinicas
o de la informacion extraida a partir de la inspeccion del domicilio”. Ibidem.

43 “Cabria mencionar aqui la informacién genética, y los llamados "datos sensibles" o relacionados
con la ideologia, la inclinacién sexual, los habitos de la persona, etc.”. Ibidem.

Pégina 24 de 79



GovTech: Privacidad, Legalidad y Etica Digital

También el Consejo de Estado ha tenido oportunidad de pronunciarse sobre la
cuestion bajo examen, consciente de la necesidad de establecer parametros que
permitan hacer frente a los desarrollos tecnoldgicos que inciden en todos los
aspectos de la vida y social del ser humano (entre esos la intimidad)44. De esta
manera, al amparo de la jurisprudencia de la Corte Constitucionalss, ha manifestado
que: “el articulo 15 de la Constitucion Nacional al consagrar el derecho que las
personas tienen de conocer, actualizar y rectificar las informaciones, que sobre ellas
obren en bancos de datos y en archivos de entidades publicas y privadas, autorizo
la recoleccién, tratamiento y circulacion de tal informacion, siempre y cuando se
respete la libertad y demas garantias consignadas en la Constitucidon”ss.

La transicion del precedente constitucional en torno a la naturaleza iusfundamental
del habeas data incidio, también, en la jurisprudencia del Consejo de Estado en la
materia. De esta manera el maximo tribunal de lo contencioso administrativo ha
indicado que de la lectura del articulo 15 de la Carta Politica “se observa la
consagracion de tres derechos fundamentales autbnomos, a saber, intimidad, buen

44 Consejo de Estado, Sala de lo Contencioso Administrativo, Sala Plena. Sentencia del 3 de marzo
de 1993 (radicacién AC-543).

45 En abundantes fallos el Consejo de Estado ha incorporado integramente los parametros
jurisprudenciales decantados al interior del precedente de la Corte Constitucional. Véase, entre otros:
Consejo de Estado, Sala Plena. Sentencia del 25 de agosto de 1993 (radicacion AC-1072); Consejo
de Estado, Sala de lo Contencioso Administrativo, Seccion Cuarta. Sentencia del 17 de octubre de
1995 (radicacién AC-3071); Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion
Cuarta. Sentencia del 29 de mayo de 1997 (radicacién AC-4754); Consejo de Estado, Sala de lo
Contencioso Administrativo, Seccion Segunda (Subseccion A). Sentencia del 14 de julio de 1997
(radicacion AC-4887); Consejo de Estado, Sala de lo Contencioso Administrativo, Seccién Segunda
(Subseccién A). Sentencia del 31 de julio de 1997 (radicacién AC-4920); Consejo de Estado, Sala
de lo Contencioso Administrativo, Seccién Cuarta. Sentencia del 18 de agosto de 2000 (radicacion
AC-11888); Consejo de Estado, Sala de lo Contencioso Administrativo, Seccidon Cuarta. Sentencia
del 21 de septiembre de 2001 (radicacion AC-1235); Consejo de Estado, Sala de lo Contencioso
Administrativo, Seccidn Primera. Sentencia del 21 de febrero de 2002 (radicacién AC-2205); Consejo
de Estado, Sala de lo Contencioso Administrativo, Seccion Cuarta. Sentencia del 22 de febrero de
2002 (radicacién AC-2432); Consejo de Estado, Sala de lo Contencioso Administrativo, Seccién
Tercera. Sentencia del 2 de mayo de 2005 (radicacion AC-3066); Consejo de Estado, Sala de lo
Contencioso Administrativo, Seccion Quinta. Sentencia del 21 de junio de 2002 (radicacion AC-
3253); Consejo de Estado, Sala de lo Contencioso Administrativo, Seccién Primera. Sentencia del 3
de abril de 2005 (radicacion 8336); Consejo de Estado, Sala de lo Contencioso Administrativo,
Seccién Segunda. Sentencia del 17 de junio de 2007 (radicacién AC-00182); Consejo de Estado,
Sala de lo Contencioso Administrativo, Seccion Cuarta. Sentencia del 29 de julio de 2010 (radicacion
AC-114701); Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion Segunda.
Sentencia del 2 de diciembre de 2010 (radicacion AC-39801); Consejo de Estado, Sala de lo
Contencioso Administrativo, Seccién Cuarta. Sentencia del 31 de marzo de 2011 (radicacién AC-
26001); Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion Primera. Sentencia del
22 de marzo de 2012 (radicacién AC-256301); y Consejo de Estado, Sala de lo Contencioso
Administrativo, Seccion Primera. Sentencia del 14 de abril de 2016 (radicacion AC-66401).

46 Consejo de Estado, Sala de lo Contencioso Administrativo, Sala Plena. Sentencia del 17 de marzo
de 1993 (radicacion AC-578).
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nombre y habeas data, cuyo contenido si bien tienen estrecha relacién, tienen sus
propias particularidades’s7.

Se observa también en la jurisprudencia del Consejo de Estado la incorporacion de
los eventos en los que se presentan amenazas o0 vulneraciones al derecho al
habeas data, pues este resulta “vulnerado en los eventos en que la informacion
contenida en un archivo de datos (i) sea recogida de forma ilegal, (ii) sea errénea,
(i) o verse sobre aspectos reservados de la esfera personal del individuo. En
conclusion, el derecho al habeas data o autodeterminacion informatica, puede ser
transgredido, entre otros eventos, en el caso en que la informacion contenida en
una base de datos sea recogida de forma ilegal o contenga datos erroneos. En este
ultimo evento no sélo estaria comprometido el derecho a la autodeterminacion
informatica sino también el derecho al buen nombre”ss.

En sentencia del 22 de marzo de 2012, la Seccién Primera del Consejo de Estado
al pronunciarse sobre el concepto y alcance del derecho al habeas data sefial6 que:

‘El Habeas Datano es otra cosa que el derecho que tienen todas
las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades
publicas o privadas. Con su consagracion expresa, el Constituyente ha
guerido significar su voluntad de que en el tratamiento y circulacion de datos
se han de respetar siempre la libertad y demas garantias consagradas en
la Constitucion. La intimidad que la norma protege es un derecho general,
absoluto, extrapatrimonial, inalienable e imprescriptible de la persona y que
ella puede hacer valer "erga omnes" vale decir, tanto frente al Estado como
a los particulares. En consecuencia, el titular de los datos personales es, en
principio, el Unico legitimado para permitir su divulgacion. El titular del
derecho de intimidad -el cual se protege en buena medida a través del
habeas data- estd legitimado para reaccionar contra todas aquellas
divulgaciones de hechos propios de la vida privada o familiar, lo mismo que
contra investigaciones ilegitimas de acontecimientos propios de tal universo
amurallado. Igualmente se halla facultado para tomar por si las decisiones
concernientes a la esfera de su vida privada’ao.

47 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccién Segunda (Subseccion B).
Sentencia del 20 de abril de 2016 (radicacién AC-50601).

48 Ibidem.

49 Ibidem.
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Con fundamento en la jurisprudencia constitucional, en sentencia del 4 de
noviembre de 2014s0, la Seccion Segunda del Consejo de Estado, citando la
sentencia T-058 de 2013 de la Corte Constitucional, destaco la doble naturaleza del
derecho al habeas data: como derecho autbnomo y como garantia de otros
derechos.

En lo relativo a los criterios que deben ser tenidos en cuenta para el tratamiento de
datos personales, la Corte Constitucional y el Consejo de Estado han sefialado que
el manejo de la informacion privada debe realizarse con observancia de todas las
medidas de seguridad necesarias que garanticen que terceras personas (no
autorizadas) no accedan a ella. En caso contrario, “tanto el responsable como el
Encargado del Tratamiento seran los responsables de los perjuicios causados al
titular’sz.

De igual forma, conforme al principio de responsabilidad demostrada -
accountability- ha de implementarse acciones que garanticen el correcto
cumplimiento de los deberes que imponen las regulaciones sobre el tratamiento de
datos personales. Al tenor literal de lo dicho por la SIC, “[e]l principio de
responsabilidad demostrada busca que los mandatos constitucionales y legales
sobre el tratamiento de datos personales sean una realidad verificable y redunden
en beneficio de la proteccion de los derechos de las personas”.

Finalmente, se debe tener en consideracién que la Agencia Nacional de Defensa
Juridica del Estado y la Superintendencia de Industria y Comercio adoptaron
conjuntamente la Circular Externa No. 4 de 5 de septiembre de 2019. En dicha
Circular, las entidades publicas en mencion articularon unos parametros y criterios
gue deberan tener en cuenta las entidades estatales en el desarrollo, contratacion
e implementaciéon de servicios digitales para gestionar o prestar las actividades o
servicios de su competenciasz.

i. Directivas Distritales en Materia de Proteccidon de Datos Personales

Al tenor de la Ley 1581 de 2012 y sus Decretos reglamentarios, la Secretaria
Juridica Distrital ha proferido una serie de Directivas encaminadas a garantizar los
derechos, libertades y garantias constitucionales de los titulares de datos
personales al interior del Distrito Capital de Bogota.

s0 Radicacion 25000-23-37-000-2014-00976-01 (AC).

51 Corte Constitucional, sentencia C-748 de 2011.

52 Vid. Agencia Nacional de Defensa Juridica del Estado y Superintendencia de Industria y Comercio,
Circular Externa No. 4 de 5 de septiembre de 2019.
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En ese sentido debe destacarse primeramente la Directiva 002 de 2018, a través de
las cuales se fijaron una serie de lineamientos para la proteccion y tratamiento de
datos personales La precitada directiva al definir el concepto de dato personal echa
mano, por una parte, del articulo 3 de la Ley 1581 de 2012 vy, por otra parte, de las
caracteristicas enunciadas por la Superintendencia de Industria y Comercio en su
concepto 13-33980- -1-0. De igual forma se incorpora en esta directiva la
clasificacion de los datos personales, indicAndose que estos:

“pueden ser publicos, semiprivados y privados o sensibles dependiendo de
su mayor o menor grado de aceptabilidad de divulgacion. Son datos publicos,
entre otros, los datos contenidos en documentos publicos, sentencias
judiciales debidamente ejecutoriadas que no estén sometidos a reserva y los
relativos al estado civil de las personas; son semiprivados los datos que no
tienen naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacion puede interesar no solo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general, como el dato financiero y crediticio y
finalmente, son privados los datos que por su naturaleza intima o reservada
so6lo son relevantes para el titular como el origen racial o étnico, la orientacion
politica o las convicciones religiosas”.

Los principios de acceso, circulacion restringida y finalidad también fueron
incorporados por la Directiva 002 de 2018, indicandose que por virtud de estos “el
tratamiento de los datos personales se sujeta a los limites que se derivan de la
naturaleza de los datos, las disposiciones de la ley y la Constitucion y los principios
de su administracion. En este sentido, el tratamiento sélo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la ley”.

Corolario de los enunciados principios la Directiva 002 de 2018 sefiala, a efectos de
obtener la autorizacion del titular de los datos, que la entidad publica debera
informar:

“al Titular los datos personales que seran recolectados, las finalidades
especificas del tratamiento para las cuales se obtiene el consentimiento, la
posibilidad de que sean transmitidos, transferidos o consultados por otras
entidades y el tiempo que permaneceran en las bases de datos”.

No obstante, a la luz del articulo 10 de la Ley 1581 de 2012 no ser& necesaria la
autorizacion en los siguientes casos:
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b) Datos de naturaleza publica;
c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos;

&)l lacionad | Redistro Civil de las P \

Ahora bien, lo anterior no significa que las autoridades administrativas se
encuentran exentas del debido cumplimiento del régimen legal de proteccion y
tratamiento de datos personales. En efecto, la Secretaria Juridica Distrital se ha
puesto a la vanguardia y ha tomado todas las medidas tendientes a materializar
dicho régimen legal a nivel del Distrito Capital. Por ejemplo, en lo relativo al
suministro de datos personales, a la publicidad de la informacion, la existencia de
datos sensibles y las obligaciones inherentes a los responsables del tratamiento de
datos personales la Directiva Distrital 002 de 2018 incorpora integramente las
disposiciones contenidas en las leyes 1581 de 2012 y 1712 de 2014.

Sobre las obligaciones de los responsables en el tratamiento de datos personales
la Directiva 002 de 2018 recuerda que:

“En el marco de la politica de tratamiento de la informacion adoptado, las
entidades publicas asumiran como minimo, los siguientes deberes:

1. Garantizar al Titular, en todo tiempo, el ejercicio pleno y efectivo del
derecho de habeas data. Esto es, conocer, actualizar, rectificar o suprimir la
informacion que se haya recogido en bancos de datos y archivos de las
entidades publicas.

2. Informar debidamente al Titular sobre la finalidad de la recoleccién de los
datos y los derechos que le asisten en virtud de la autorizacion otorgada.
Cuando se trate de los casos sefalados en el siguiente aparte, es deber de
la entidad conservar copia de la autorizacion otorgada por el Titular.

3. Transferir y transmitir nicamente datos cuyo tratamiento esté previamente
autorizado por el Titular o la ley.

4. Conservar la informacién bajo condiciones de seguridad necesarias que
impidan su adulteracion, pérdida, consulta, uso o acceso no autorizado o
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fraudulento. En caso de que se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de la informacién de los
Titulares, deberan informar oportunamente a la autoridad de proteccion de
datos.

5. Garantizar que la informacion que se suministre al encargado del
tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

6. Dar tramite a las consultas y reclamos formulados en los términos
sefalados por la ley.

7. Cumplir las instrucciones y atender los requerimientos que imparta la
Superintendencia de Industria y Comercio en materia de proteccion de datos
personales”.

La Directiva Distrital 017 de 2018, en cumplimiento de lo dispuesto por la Ley 1581
de 2012 y el Decreto 090 de 2018 (el cual modifico a su turno al Decreto 1074 de
2015), adoptd una serie medidas relacionadas con el Registro Nacional de Bases
de Datos -RNBD-. En primer lugar, a la luz de la Directiva 017 de 2018:

“[s]e entendera por base de datos el conjunto organizado de datos personales
en medio fisico o electronico que sea objeto de Tratamiento, esto es,
cualquier operacién o conjunto de operaciones sobre los datos personales,
como la recoleccion, almacenamiento, uso, circulacién, supresion,
actualizacion y/o eliminacion, independientemente de la cantidad de datos
personales que contenga”.

Las bases de datos inscritas deberan contener como minimo, al amparo de la
mencionada directiva: 1) datos de identificacion, ubicacion y contacto del
responsable del tratamiento de la base de datos; 2) datos de identificacion,
ubicacion y contacto del encargado del tratamiento de la base de datos; 3) canales
para que los titulares ejerzan sus derechos; 4) nombre y finalidad de la base de
datos; 5) forma de tratamiento de la base de datos (manual y/o automatizada); 6)
politica de tratamiento de la informacion; 7) informacién almacenada en la base de
datos; 8) medidas de seguridad de la informacion, 9) procedencia de los datos
personales; y 10) reporte de novedades, dentro de los cuales se encuentran los
reclamos realizados por los titulares de los datos (i) y los incidentes de seguridad
presentados (ii).
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Frente al plazo maximo de inscripcién registro exitoso de las bases de datos en el
RNBD, la Directiva 017 de 2018 recomendo a las entidades distritales tener en
cuenta: i) la Cantidad de bases de datos existentes; ii) la cantidad de titulares
existentes por cada base de datos; iii) la informacién de los canales a través de los
cuales se atenderan las solicitudes elevadas por los titulares; iv) el Tipo de datos
personales (identificacion, ubicacion, datos sensibles, etc.) contenidos en cada base
de datos; v) la Ubicacidn fisica de las bases de datos; vi) las Medidas de seguridad
y controles implementados en las bases de datos; vii) la informacion sobre la
autorizacion dada por los titulares de los datos, entre otras.

La Secretaria Juridica Distrital de Bogota resolvio, también, mediante la Resolucion
070 de 2018 adoptar la Politica de Tratamiento de Datos Personales. En los
considerandos de la mencionada resolucién se alude a disposiciones neuralgicas
sobre la materia como lo son la Ley Estatutaria 1266 de 2008 (habeas data), la Ley
1581 de 2012 (proteccion de datos personales), el Decreto 1377 de 2013
(reglamentario parcialmente de la Ley 1581 de 2012) y la Ley 1712 de 2014
(derecho de acceso a la informacion publica nacional).

Mas recientemente, a través de la Directiva 005 de 2019 la Secretaria Juridica
Distrital de Bogota incorporé lo relativo a la proteccion de datos de nifios, nifias y
adolescentes. Lo anterior al amparo de la Ley 1581 de 2012 y sus Decretos
reglamentarios.

A ese proposito se realizd un esbozo general de las particulares del régimen de
proteccion de datos personales frente a menores de edad, estableciendo como
requisitos verificar que: i) se respete el interés superior de los nifios, nifias y
adolescente en todos los casos; ii) se respeten sus derechos fundamentales; iii) se
solicite a los representantes legales del menor, de forma previa, expresa e
informada la autorizacion para el tratamiento de sus datos personales; iv) se dé al
menor de edad la oportunidad de opinar sobre el tratamiento de sus datos; y v) se
conserve copia de la autorizacion dada para el tratamiento de los mismos.

De igual forma se incorporaron y se establecieron paradmetros generales frente a los
supuestos de datos personales en camaras y videos de seguridad, en los que se

requiere:

“Contar con un aviso visible en las zonas de ingreso y al interior de los lugares
gue estan siendo vigilados y monitoreados, con la siguiente informacion:

1. Informacién del responsable y datos de contacto.
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2. Tratamiento al cual serdn sometidos los datos.
3. Finalidad del Tratamiento.
4. (sic) Derechos de los Titulares

5. Mecanismos dispuestos por el responsable para que el Titular conozca la
Politica de Tratamiento de la informacion”.

li. La Privacidad por Disefio y por Defecto

Como ya se menciond algunas lineas atras, el Decreto 1413 de 2017 articulé un
conjunto de principios, estrategias y parametros técnicos y legales para la
prestacion de servicios digitales y para permitir el acceso a los servicios prestados
por la Administracion Publica por medios tecnoldgicos. En efecto, el articulo
2.2.17.1.1 del citado Decreto dispone que:

“Objeto. El presente titulo reglamenta parcialmente el Capitulo IV del Titulo
[ll de la Primera Parte de la Ley 1437 de 2011y el articulo 45 de la Ley 1753
de 2015; estableciendo los lineamientos que se deben cumplir para la
prestacion de servicios ciudadanos digitales, y para permitir a los usuarios el
acceso a la administracion publica a través de medios electronicos”.

De la citada disposicion reglamentaria se desprende que el Decreto 1413 aplica al
disefio, desarrollo, implementacién y despliegue de todos los servicios digitales por
medio de los cuales la Administracion Publica gestione o preste los servicios de su
competencia. Una de las principales consecuencias del objeto amplio del Decreto
1413 en menciodn estriba en la aplicacion perentoria e inobjetable de los principios
contenidos en el Articulo 2.2.17.1.5. Entre dichos principios figura uno que es
central: la privacidad por disefio y por defecto.

El Numeral 6° del Articulo 2.2.17.1.5. dispone que:

“Privacidad por diseno y por defecto. Desde antes que se recolecte
informacion y durante todo el ciclo de vida de la misma, se deben adoptar
medidas preventivas de diversa naturaleza (tecnologica, organizacional,
humana, procedimental) para evitar vulneraciones al derecho a la privacidad
0 a la confidencialidad de la informacion, asi como fallas de seguridad o
indebidos tratamientos de datos personales. La privacidad y la seguridad
deben hacer parte del disefio, arquitectura y configuracion predeterminada
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del proceso de gestion de informacion y de las infraestructuras que lo
soportan”.

El principio de “privacidad por disefio y por defecto” contenido en la disposicion
reglamentaria bajo analisis tiene profundos efectos juridicos, econémicos y técnicos
respecto del disefio, desarrollo, implementacion y despliegue de bienes o servicios
digitales para la gestion o prestacion de actividades o servicios a cargo de la
Administracion Publica.

Dicho principio acarrea, en términos practicos, que la regulaciéon en materia de
privacidad y seguridad de los datos no se queda confinada al papel, sino que las
autoridades administrativas tienen que emprender y adoptar todas las acciones
legales, econdmicas y técnicas que sean necesarias para que dichas normas sean
articuladas en el disefio de dichos productos o servicios digitales. Aunado a ello,
dichos productos o servicios digitales siempre deberan estar configurados por
defecto con los parametros o estandares mas altos de proteccion.

Para ello, las entidades contratantes deberan realizar todos los estudios y anélisis
necesarios tendientes a determinar e identificar las mejores practicas y estandares
de industria en materia de privacidad por disefio. Una vez identificados, dichas
practicas o estandares deberan estar articulados en el disefio del producto o servicio
digital como un aspecto relativo a sus caracteristicas técnicas y funcionales.

C. Etica Digital por Disefio y por Defecto

Las tecnologias emergentes asociadas con la Cuarta Revolucion Industrial
prometen transformar radicalmente la humanidad y las instituciones politicas,
culturales, econdmicas y legalesss. En este sentido, actores publicossa y privadosss
afirman al unisono que la inteligencia artificial y el Big Data estan propulsando la
disrupcion digital de varias industrias y la economia digital, lo que podria generar
billones en ganancias y acarrear la transformacibn de muchos sectores
productivosss.

53 Vid. OECD, Recommendations of the Council on Artificial Intelligence, OECD/LEGAL/0449; OECD,
‘Data-driven Innovation: Big Data for Growth and Well-being’ OECD Publishing, 10 (2014); McKinsey
Global Institute, Artificial Intelligence: The Next Digital Frontier?, Discussion Paper, (2017).

sa  OECD (2019), Artificial Inteligence in  Society, OECD Publishing, Paris,
https://doi.org/10.1787/eedfee77-en; High-Level Expert Group on Atrtificial Intelligence, Policy and
Investment Recommendations for Trustworthy Al (2019).

s5 McKinsey Global Institute, Artificial Intelligence: The Next Digital Frontier?, Discussion Paper,
(2017); Greg Shaw, The Future Computed: Al & Manufacturing, Microsoft Corporation, (2019);

s6 Vid. Daniel Castafio, La Gobernanza de Inteligencia Artificial en América Latina: Entre la Privacidad
y la Etica Digital, (en proceso de publicacion).
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No es el proposito del presente estudio juridico analizar el concepto de inteligencia
artificial, ni mucho menos proponer una definicion propia. Por esta razén, considero
pertinente tener como referencia las definiciones de “sistemas de inteligencia
artificial” adoptadas por el Alto Grupo de Expertos Independientes de la Union
Europea sobre Inteligencia Artificial y por la OCDE toda vez que tienen un alto nivel
de aceptacion a nivel internacional. De una parte, en el informe publicado el 8 de
abril de 2019, el Alto Grupo de Expertos Independientes de la UE definio los
sistemas de inteligencia artificial asi:

‘Los Sistemas de IA son software (y posiblemente hardware también)
disefiados por humanos que, de acuerdo con un objetivo complejo
determinado, actian dentro de una dimensidn fisica o digital percibiendo su
ambiente por medio de la recoleccion de datos, interpretando datos
estructurados o no-estructurados, razonando sobre el conocimiento o
procesando la informacion derivada de dichos datos para tomar las mejores
acciones que le permitan cumplir el objetivo que le ha sido asignado’s.

De otra parte, considero de gran relevancia la definicién de inteligencia artificial
acogida por la OCDE en las Recomendaciones sobre Inteligencia Artificial el 22 de
mayo de 2019, al cual adhiri6 la Republica de Colombia. EI Numeral | de dichas
Recomendaciones define los sistemas de inteligencia artificial en los siguientes
términos:

“Un Sistema de IA es una maquina que puede, de acuerdo con un conjunto
de objetivos definidos por humanos, realizar predicciones, recomendaciones
0 tomar decisiones que tengan una influencia sobre ambientes reales o
virtuales. Los sistemas de IA son disefiados para operar con distintos niveles
de autonomia’ss.

Dentro de este contexto, la fuerza disruptiva de la inteligencia artificial se encuentra
condicionada por tres variables esenciales, a saber; el aumento exponencial en el
poder computacional, la sofisticacion y proliferacion de algoritmos de cédigo abierto
y, tal vez lo mas importante, la generacion de billones de gigabytes de datos todos
los diasse. No en vano los datos han sido calificados como la materia prima de la
Cuarta Revolucion Industrial y algunos estiman que su valor es mas alto que el del

s7 High-Level Expert Group on Artificial Intelligence, A Definition of Artificial Intelligence: Main
Capabilities and Scientific Disciplines, (2019).

s8 OECD, Recommendations of the Council on Atrtificial Intelligence, OECD/LEGAL/0449.

s9 McKinsey Global Institute, Artificial Intelligence: The Next Digital Frontier?, Discussion Paper,
(2017)
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petréleo en nuestros diaseo. En este sentido, la OCDE ha sefialado que la
recoleccion y procesamiento de una miriada de datos dio lugar al surgimiento y
fortalecimiento del ecosistema del Big Datas.

De una parte, los datos pueden tener naturaleza personal, como por ejemplo
aquellos asociados a una persona identificada o identificable respecto de sus
habitos, comportamientos o movimientos, y por la otra, pueden tener naturaleza
institucional como por ejemplo aquellos relativos a la salud publica, la propiedad y
los tributos. A criterio de la OCDE, los usuarios de diferentes plataformas y servicios
digitales proporcionan el Big Data a las corporaciones para su procesamiento, lo
gue les permite automatizar sus procesos, experimentar, crear nuevos productos y
modelos de negocios2.

En el sector publico, el Departamento del Tesoro del Reino Unido ha sefialado que
los datos estan propulsando la transformacion de los servicios publicos a cargo del
Estadoss. Aunado a ello, la inteligencia artificial también podria tener un alto valor e
impacto social, en la medida en que podria ayudar a combatir la desigualdad, la
corrupcion, el crimen y el cambio climatico, promover la justicia social y mejorar
nuestra calidad de vidaeas.

Sin embargo, como lo advierten Barrat y Bostrom, la inteligencia artificial también
podria ser nuestro ultimo invento si no aprendemos a evitar y controlar los riesgos
gue se derivan de su rapido desarrollo e implementaciones. En efecto, todas las
situaciones anteriormente descritas sobre la gobernanza de la inteligencia artificial
sugieren que su fuerza disruptiva genera una profunda incertidumbre respecto de
sSus eventuales consecuencias éticas y juridicas.

Por ejemplo, desde una perspectiva ética, Floridi y Cowls explican que la
responsabilidad, transparencia y explicabilidad algoritmica se encuentra
estrechamente ligada con la proteccion de los principios éticos de beneficencia, no-
maleficencia y autonomia que deberian gobernar a los sistemas de inteligencia
artificial. En efecto, los citados autores afirman que la Unica manera de verificar que

60 Vid. Seth Stephens-Davidowitz, Everybody Lies: Big Data, New Data, and What the Internet can
Tell us about who We Really Are, (2017).

61 OECD, ‘Data-driven Innovation: Big Data for Growth and Well-being’ OECD Publishing, 10 (2014).
62 OECD, ‘Data-driven Innovation: Big Data for Growth and Well-being’ OECD Publishing, 10 (2014).
63 HM Treasury, The Economic Value of Data: Discussion Paper, Crown, 2018.

64 Luciano Floridi et Al., Al4People — An Ethical Framework for a Good Al Society: Opportunities,
Risks, Principles, and Recommendatlons Minds and Machlnes 2018 28: 689 — 707, OECD (2019)
Artificial Intelligence in Society, OECD Publishing, Paris,

65 James Barrat, Our Final Invention: Artificial Intelligence and the End of the Human Era (2013) Nick
Bostrom, Superintelligence: Paths, Dangers and Strategies (2014).
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dichos sistemas haran el bien y no dafiaran y preservaran la autonomia en vez de
socavarla, es precisamente mediante el pleno entendimiento de la manera en que
dicho sistema opera y quién sera el responsable de su indebido funcionamientoss.

Desde un punto de vista legal, la doctrina ha identificado que los problemas de
transparencia, responsabilidad, control y explicabilidad podrian tener
consecuencias juridicas en distintos campos como el mercado laboral, la
competencia, la propiedad intelectual, la privacidad, la responsabilidad civil y penal,
los derechos humanos y el Estado de Derecho, entre otroser.

Por todas estas razones, la comunidad internacional ha adoptado diferentes
declaraciones, lineamientos y principios éticos para el disefio, desarrollo,
implementacion de sistemas de inteligencia artificial. Entre dichos instrumentos
figura, principalmente, los lineamientos éticos expedidos por el Alto Grupo de
Expertos Independientes de la Unién Europea y las recomendaciones del Consejo
de Inteligencia Atrtificial de la OCDE. Conviene resaltar que Colombia adhirié a las
recomendaciones de la OCDE y se comprometio a tomar acciones positivas para
su debida implementacién en el pais.

En esta linea, el Documento CONPES 3975 de 8 de noviembre de 2019 sefala que
el Gobierno Nacional adoptard un marco ético transversal para el desarrollo e
implementacion en el pais de las tecnologias emergentes asociadas con la Cuarta
Revolucion Industrial. El citado CONPES dispone:

“En primer lugar, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones junto con la Presidencia de la Republica disefiaran un
marco ético transversal que guiard el disefio, desarrollo, implementacion y
evaluacion de sistemas de IA que se implementen en el pais, siguiendo los
principios de la OCDE y en lo sefialado en los principios para el desarrollo de
la 1A en Colombia, que trata este documento. Este marco también
diferenciara y hara énfasis en la ética de datos, ética de algoritmos y en la
ética que guie las conductas y practicas de los individuos que desarrollen e
implementen tecnologia. Los principios propuestos desarrollaran, como
minimo, conceptos como la justicia, transparencia, libertad, responsabilidad,

66 Luciano Floridi & Josh Cowls, A Unified Framework of Five Principles for Al in Society, 1 Harvard
Data Science Review 1, 7 (2019).

67 Vid. Cathy O’Neil, Weapons of Math Destruction: How Big Data Increases Inequality and Threatens
Democracy (2016); OECD, Recommendations of the Council on Artificial Intelligence,
OECD/LEGAL/0449.
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inclusion y el rol de los derechos humanos en la creacion e implementacion
de esta tecnologia’ss.

En este orden de ideas, las recomendaciones que se realizaran a continuacion
deben entenderse como un desarrollo del citado CONPES 3975 para el ambito del
Distrito Capital. Estas recomendaciones carecen de toda fuerza o caracter
vinculante y Unicamente buscan sentar unos parametros de referencia para orientar
los estudios y analisis que deberan que adelantar las entidades contratantes para
articular estandares o criterios éticos para la contratacién de bienes o servicios
digitales para la gestion o provision de actividades o servicios por parte de la
Administracion Distrital.

El Alto Grupo de Expertos Independientes de la Union Europea sostiene que la
inteligencia artificial ética debe “(...) ayudar a las personas a elegir mejor y con mas
conocimiento de causa en funcion de sus objetivos. Deben actuar como facilitadores
de una sociedad floreciente y equitativa, apoyando la intervencion humana y los
derechos fundamentales, y no disminuir, limitar o desorientar la autonomia
humana”se. Para garantizar el cumplimiento de estos ideales, el Alto Grupo de
Expertos de la UE sefialan que la Inteligencia Atrtificia fiable debe reposar sobre
cuatro principios éticos: 1) Respeto de la autonomia humana, 2) Prevencion del
dafo, 3) Justicia y 4) Explicabilidado.

En un sentido similar, las Recomendaciones del Consejo de Inteligencia Artificial de
la OCDE sefiala que el desarrollo e implementacion en los paises adherentes, como
Colombia, debe respetar el Estado de Derecho, los derechos humanos y los valores
democraticos. Para ello, el desarrollo e implementacion de sistemas de inteligencia
artificial debe respetar la libertad, la dignidad humana, la privacidad y la proteccién
de datos, respetar la igualdad y prevenir la discriminacidén, promover la diversidad,
la justicia social y los derechos laborales.

Dentro de este contexto, la OCDE recomienda que el proceso de desarrollo e
implementacion de sistemas de inteligencia artificial debe perseguir fines
beneficiosos para las personas y el planeta, aumentar las capacidades humanas y
promover la creatividad, promover la inclusién de las poblaciones marginadas,
reducir las desigualdades econdmicas, sociales y de género, y proteger el medio
ambiente71.

68 Documento CONPES 3975 de 8 de noviembre de 2019.
69 ngh Level Expert Group on Atrtificial Intelllgence Eth|cs gwdellnes for trustworthy Al, 9 (2019):

70 Ibld
71 OECD, Recommendations of the Council on Atrtificial Intelligence, OECD/LEGAL/0449.
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La Union Europea y la OCDE han sostenido al unisono que el proceso de disefio,
desarrollo e implementacion de sistemas de inteligencia artificial debe girar en torno
a cuatro principios éticos, a saber; transparencia, responsabilidad, control y
explicabilidad. Con base en dichas recomendaciones, se sugiere que las entidades
contratantes realicen todos los estudios y andlisis necesarios para garantizar que
los bienes o servicios digitales a contratar para la gestion o prestacion de una
actividad o servicio a cargo de una autoridad administrativa observen dichos
principios legales y éticos. Lo anterior, por supuesto, como unos requisitos
adicionales al perentorio cumplimiento de la Constitucién y la ley.

D. Recomendaciones

Con fundamento en las consideraciones anteriores, se recomienda que las
entidades contratantes deben identificar y adoptar las mejores practicas y
estandares de industria tendientes a desarrollar protocolos y herramientas que
permitan la adopcion e implementacion de métodos y herramientas en materia de
técnicas “X-por disefio y por defecto” (X=Legalidad, Privacidad o Etica Digital>
para:

1. Identificar con absoluta precision el régimen legal aplicable a los aspectos
sustanciales y procedimentales aplicables a la actividad o servicio de
competencia de la autoridad administrativa respectiva y cuya prestacion o
gestion se pretenda realizar por medios digitales. Para facilitar la
implementacion practica de la “legalidad por disefio”, se sugiere que este
flujograma sea integrado en el disefio, arquitectura, operacion y funciones
del bien o servicio a contratar.

2. Como consecuencia de lo anterior, se recomienda que siempre se articule en
los bienes o servicios digitales contratados por la administracion el méas alto
estandar de legalidad disponible.

3. Deacuerdo con los articulos 2.2.17.1.1 y el Numeral 6° del Articulo 2.2.17.1.5
del Decreto 1413 de 2017, sugiere que las autoridades administrativas deben
identificar a cabalidad la regulacién en materia de privacidad y seguridad de
los datos aplicable. Dicha normativa no se debe quedar confinada al papel,
sino que las autoridades administrativas tienen que emprender y adoptar
todas las acciones legales, econdémicas y técnicas que sean necesarias para

72 Vid. Article 29 Data Protection Working Party, Guidelines On Automated Individual Decision-
Making And Profiling For The Purposes Of Regulation 2016/679, 17/EN. WP 251rev.01 (Feb. 6,
2018).
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gue dichas normas sean articuladas en el disefio de dichos productos o
servicios digitales por medio de técnicas de “privacidad por disefio”. Para ello,
deberan seguir lo sefialado en la Circular Externa No 4 de 2019 proferida por
la Agencia Nacional de Defensa Juridica del Estado y la Superintendencia de
Industria y Comercio.

. Aunado a ello, el Numeral 6° del Articulo 2.2.17.1.5 del Decreto 1413 de 2017
exige que dichos productos o servicios digitales siempre deberan estar
configurados por defecto con los parametros o estdndares mas altos de
proteccion en materia de tratamiento y proteccion de datos personales a
manera de “privacidad por defecto”.

Las autoridades administrativas deberan identificar e implementar las
mejores précticas y estandares de industria en materia de “ética por disefio”
a efectos de entender la l6gica involucrada y las consecuencias esperadas
de los sistemas de inteligencia artificial.

Las autoridades administrativas deberan identificar e implementar las
mejores practicas y estandares de industria en materia de “ética por disefno”
para comprender las funciones generales de los sistemas de inteligencia
artificial y sus especificaciones técnicas.

Las autoridades administrativas deberan identificar e implementar las
mejores practicas y estandares de industria en materia de “ética por diseno”
para entender la naturaleza y grado de intervencién humana en el proceso
automatizado de toma de decisiones.

Las autoridades administrativas deberan identificar e implementar las
mejores practicas y estandares de industria en materia de “ética por disefno”
gue les permita tener un entendimiento pragmatico de las razones, factores
y circunstancias presentes en la produccion de decisiones individuales
automatizadas.

Las autoridades administrativas deberan identificar e implementar las
mejores practicas y estandares de industria en materia de “legalidad y ética
por disefio” para informar a las personas que estan interactuando con un
sistema de inteligencia artificial.

10.Las autoridades administrativas deberan identificar e implementar las

mejores practicas y estandares de industria en materia de “legalidad y ética
por disefio” a efectos de disefiar mecanismos idéneos que les permita a las
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personas entender las razones detras de la decision automatizada e
impugnar dicha decision, todo ello con fundamento en el derecho
fundamental el debido proceso previsto en el articulo 29 de la Constitucion
Politica de 1991.

11.Las autoridades administrativas deberan identificar e implementar las
mejores practicas y estandares de industria en materia de “legalidad y ética
por disefio” a efectos de disefiar e implementar mecanismos técnicos y
legales para auditar el cumplimiento de los requisitos legales, técnicos y
éticos. Para ello se sugiere ajustar los protocolos y manuales de supervision
e interventoria.

12.ldentificar, disenar, desarrollar e implementar métodos o técnicas de “X por
disefio y por defecto” por medio de las cuales se articulen todos los
pardmetros y principios éticos descritos dentro del disefio y funciones de los
bienes o servicios digitales por medio de los cuales una entidad publica
preste o gestiona una actividad o servicio a su cargo.

Finalmente, se sugiere que las entidades contratantes deben adelantar todos los
estudios y andlisis tendientes a precisar los mecanismos idoneos, reales y efectivos
para la implementacion de los protocolos éticos. También se recomienda que, en
virtud de los principios de publicidad y transparencia, documentar todos estos
procesos de planeacién, estructuracion, racionalizacion e implementacion a efectos
gue los ciudadanos puedan consultar dicha informacién y ejercer los derechos a
gue haya lugar.

IV. LA CONTRATACION DE SERVICIOS DIGITALES POR ENTIDADES
PUBLICAS

La masificacion de los medios de comunicacion y de las nuevas tecnologias no
escapan al aparato estatal ni al ejercicio de la funcién administrativa. Este fenomeno
ha permeado, ciertamente, al Estado colombiano en los ultimos afios por medio de
la implementacion de tecnologias de la informacién y las comunicaciones con el fin
de materializar y optimizar los principios que rigen el ejercicio de la funcion
administrativa. Dentro de este contexto, se han concebido politicas publicas como
las de “gobierno electronico”, “gobierno en linea”, “gobierno digital’, entre otras,
dentro del marco de la desmaterializacion y simplificacion de los tramites
adelantados ante la Administracion Publicazs.

73 Daniel Pefa Valenzuela, “Responsabilidad del Estado en la sociedad de la informacion”, en La
responsabilidad extracontractual del Estado, Juan Carlos Henao y Andrés Fernando Ospina Garzén
(eds.), Universidad Externado de Colombia, Bogota, 2015, p. 441.
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A estos efectos resulta necesario tener en consideracion la definicion de TIC
introducida por le Legislador por medio del articulo 6° de la Ley 1341 de 200974.
Definicion esta que al tenor literal del articulo 7° deberd ser interpretada de
conformidad con los principios orientadores de la Ley, haciendo especial énfasis en
“la proteccion de los usuarios, la garantia y promocion de la libre y leal competencia
y la promocion de la inversion”.

Huelga decir que la Ley 1341 de 2009 fue recientemente modificada por la Ley 1978
del 2019, a través de la cual “se moderniza el sector de las Tecnologias de la
Informacién y las Comunicaciones (TIC), se distribuyen competencias, se crea un
regulador unico” entre otras. Esta nueva norma tiene por objeto, a la luz de su
articulo 1°:

“alinear los incentivos de los agentes y autoridades del sector de Tecnologias
de la Informacion y las Comunicaciones (TIC), aumentar su certidumbre
juridica simplificar y modernizar el marco institucional del sector, focalizar las
inversiones para el cierre efectivo de la brecha digital y potenciar la
vinculacién del sector privado en el desarrollo de los proyectos asociados,
asi como aumentar la eficiencia en el pago de las contraprestaciones y
cargas econdémicas de los agentes del sector”.

De igual forma, la interpretacion de las normas relativas a las TIC debe ser
complementada con lo establecido por los articulos 209 de la Constitucion Politica
y 3° del CPACA, que al disciplinar los principios que orientan la actividad y
procedimientos administrativos establecen como maximas los principios de eficacia,
economia y celeridad. De igual forma el articulo 23 de |la Ley 80 de 1993 establece
que “[llas actuaciones de quienes intervengan en la contratacion estatal se
desarrollaran con arreglo a los principios de transparencia, economia Yy
responsabilidad y de conformidad con los postulados que rigen la funcion
administrativa”. Bajo esta nueva concepcion el Estado “debe facilitarle al ciudadano
los tramites y requisitos que debe cumplir’zs.

Surge de esta manera una nueva dimension de la relacion entre la Administracion
y los administrados, lo cual fomenta la aparicion de distintas manifestaciones del
aludido fenomeno. Muestra de ello es la puesta en marcha de estrategias como el

7a El citado articulo 6° dispone: “el conjunto de recursos, herramientas, equipos, programas
informaticos, aplicaciones, redes y medios que permiten la compilacién, procesamiento,
almacenamiento, transmisién de informaciéon como voz, datos, texto, video e imagenes”.

75 |bid., p. 449.
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gobierno electrénico y el gobierno abiertozs, y mas recientemente, la de gobierno
digital. La primera de ellas caracterizada por la provision eficiente de servicios
publicos por medios digitales para atender las necesidades de la poblacién7z,
apuntando la estrategia de gobierno abierto por su parte a la generacion,
produccion, y gestion de la informacion por parte del Gobierno “con el fin de lograr
resolver problemas macro como la movilidad, la seguridad, el cambio climatico, la
proteccion del ambiente y el ahorro de energia’s.

En los siguientes acapites se analizard, en primer lugar, la regulaciéon legal y
administrativa de la contratacion de servicios digitales, asi como las distintas clases
de bienes y servicios que pueden clasificarse como tal y que resultan a nuestro juicio
imprescindibles para poner en marcha el GovTech. En un segundo momento se
estudiaran, a la luz de la normativa vigente y la jurisprudencia aplicable, las
tipologias contractuales aplicables en materia de contratacion de servicios
tecnoldgicos, asi como las modalidades de seleccidén de contratistas procedentes
en el caso objeto de analisis.

A. La Contratacién de Servicios Digitales: Regulacion Normativa y
Taxonomia

Como fue puesto de presente en lineas anteriores, a la luz de la Ley 1955 del 2019
el Gobierno Digital se ha transformado en una Politica de Gestion y Desempefio
Institucional que permea y comporta el involucramiento activo de todas las
entidades administrativas en Colombia.

De conformidad con ese propésito los articulos 147 y 148 de la precitada Ley
consagran una serie de principios orientadores, asi como un deber de cumplimiento
predicable a todas las entidades de la Administracion Publica encaminado a la
materializacion de la ya aludida Politica de Gestion y Desempefio Institucional.

Asi mismo, el Documento CONPES 3975 de 8 de noviembre de 2019 estableci6 los
lineamientos para la transformacion digital del Estado y la implementacion de
inteligencia artificial en el sector publico y privado. Sobre el particular, el citado
Documento CONPES 3975 sefiala que:

76 Existen disposiciones normativas que desde inicios del siglo XXI han disciplinado en Colombia lo
atinente al gobierno electrénico y el gobierno abierto. Verbigracia: el CONPES 3072 de 2000, la Ley
790 de 2002, el CONPES 3248 de 2003, la Ley 962 de 2005, el Decreto 1151 de 2008, la Ley 1341
de 2009, el Decreto 2623 de 2009, el CONPES 3650 de 2010, el Decreto 235 de 2010, la Ley 1450
de 2011, el Decreto 2963 de 2012, el Decreto 2573 de 2014, la Ley 1753 de 2015, el Decreto 1008
de 2018, entre otros.

77 Daniel Pefia Valenzuela, “Responsabilidad del Estado en la sociedad de la informacion”, Op. Cit.
78 |bid.
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“La innovacion publica basada en el uso de TIC representa la generacion de
valor publico y bienestar social por medio del desarrollo de mejores practicas
y procesos dentro de las instituciones o entidades gubernamentales a través
del uso de tecnologias digitales. En el contexto colombiano, Ila
implementacion de tecnologias digitales en el sector publico no es adecuada,
ni suficiente, pues en la actualidad no representa una herramienta para
encontrar nuevas soluciones, limitando la innovacion y el bienestar social
basado en el uso de TIC”"7o.

El contrato estatal es, por antonomasia, el instrumento de ejecucion de la politica
publica de Gobierno Digital en la medida en que a las autoridades administrativas
les corresponde contratar una miriada de bienes y servicios digitales necesarios
para materializarla. A estos efectos estimo pertinente identificar una serie de
servicios digitales que eventualmente podrian ser necesarios para la materializacién
del Gobierno Digital a nivel distrital.

Esta lista no es exhaustiva ni obligatoria, sino que solamente pretende servir de
pardmetro de referencia para orientar a las autoridades administrativas en la
contratacion de dichos servicios. A la luz de los citados articulos 147 y 148 de la Ley
1955 de 2019, Ley 527 de 1999, Ley 1341 de 2009, Decreto 1413 de 2017 y demas
normatividad concordante, seran servicios digitales susceptibles de ser contratados
por las entidades estatales, entre otros:

i La infraestructura de datos publicos (entre ellos los sistemas de
informacion publicos)

El disefio, estructuracion y puesta en marcha de una infraestructura publica de datos
resulta imprescindible para el desarrollo e implementacion de servicios digitales por
parte de la administracion publica. Desde un punto de vista conceptual, se debe
tener en consideracion que el concepto de “infraestructura’so es un concepto amplio
gue va mas alla del concepto de “bien” en el sentido que comprende una serie de
bienes y servicios destinados o requeridos para la prestacion de un servicio
publicosi. Asi las cosas, considero que se requiere de la contratacion de varios
servicios digitales para el disefio, estructuracion, puesta en marcha y operacion de
una infraestructura publica de datos.

79 Documento CONPES 3975 de 8 de abril de 2019.

8o Vid. Arts. 1°y 3° de la Ley 1508 de 2012.

s1 Vid. Gaspar ARINO ORTIZ. Principios de derecho publico econémico, modelo de Estado, gestion
publica, regulacion econdmica, Bogota, Universidad Externado de Colombia, 2008.
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El Gobierno Nacional articuld la “Politica Nacional de Explotacién de Datos (Big
Data)” por medio del Documento CONPES 3920 de 2018. Dicho documento sefiala
que:

“Colombia requiere de una politica publica de explotacion de datos que
habilite la generacion de nuevos bienes, productos y procesos basados en
datos. Esto aportara a la diversificacion y sofisticacion de la economia.
Adicionalmente, mejorara la transparencia e incrementara el acceso a la
informacion publica, asi como la eficiencia y eficacia en la intervencion
publica a través de lo toma de decisiones mejor informadas. Al mismo tiempo,
esta politica aportara al cumplimiento de los Objetivos de Desarrollo
Sostenible”s2.

Dentro de las tipologias de datos existentes es viable encontrar la categoria de
“‘datos publicos” los cuales son definidos por el CONPES 3920 de 2018 como
aquellos:

“producidos o recolectados por una entidad publica, que ejerce funciones
publicas o presta un servicio publico (p. ej. cantidad de contratos suscritos,
listado de funcionarios de una entidad)’ss.

A ese respecto debe considerarse, de igual forma, la definicién que de los conceptos
de “informacion” e “informacién publica” recoge la Ley 1712 de 2014 en su articulo
6:

“a) Informacion. Se refiere a un conjunto organizado de datos contenido en
cualquier documento que los sujetos obligados generen, obtengan,
adquieran, transformen o controlen;

b) Informacién publica. Es toda informacion que un sujeto obligado genere,
obtenga, adquiera, o controle en su calidad de talss;

g2 Documento CONPES 3920 de 2018, p. 24.

83 Ib., p. 26.

84 A luz del articulo 5 de la Ley 1712 de 2014 seran sujetos obligados los siguientes:

“a) Toda entidad publica, incluyendo las pertenecientes a todas las Ramas del Poder Publico, en
todos los niveles de la estructura estatal, central o descentralizada por servicios o territorialmente,
en los 6rdenes nacional, departamental, municipal y distrital.

b) Los érganos, organismos y entidades estatales independientes o auténomos y de control.

c) Las personas naturales y juridicas, publicas o privadas, que presten funcion puablica, que presten
servicios publicos respecto de la informacion directamente relacionada con la prestacién del servicio
publico.
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..y

Ahora bien, conviene precisar que no es mi intencion discutir los efectos de estas
clasificaciones legales respecto de la naturaleza de los datos publicos y su
tratamiento por entidades publicas, sino solamente hacer énfasis en los servicios
digitales que eventualmente se podrian contratar para el disefio, estructuracion y
puesta en marcha de una infraestructura de datos publicos por parte de autoridades
administrativas.

Con fundamento en esta aproximacion conceptual, la explotacién de datos publicos
requeriria, en primer lugar, el desarrollo de un proceso de digitalizacién y su
posterior estructuracion. Sobre este punto conviene tener en consideracion que el
citado Documento CONPES seiial6 que:

‘el 55 % de la informacion de las entidades publicas se encuentra en un
formato digital, en el que puedan extraerse los datos para su
aprovechamiento, sugiriendo que hay un valor potencial significativo atn por
explotar. Adicionalmente, el 33,33 % de las entidades manifiestan que no
tienen planes para digitalizar la informacion que esta en papel (DNP,
2017)7ss.

El citado documento CONPES establecié como uno de los objetivos especificos de
la politica Big Data en Colombia el “[m]asificar la disponibilidad de datos de las
entidades publicas que sean digitales accesibles, usables y de calidad”ss. Dentro de
este contexto, el Documento CONPES 3920 sefiala que la infraestructura de datos
publicos sera:

‘la organizacion y disposicion de los datos que garantiza su calidad y
disponibilidad para el acceso, uso y reutilizacion por parte de las entidades
publicas, privadas, la sociedad civil, la academia y la ciudadania, de acuerdo
con su tipologia. Lo anterior, incluye la disposicion de mecanismos de acceso

d) Cualquier persona natural, juridica o dependencia de persona juridica que desempefie funcion
publica o de autoridad publica, respecto de la informacién directamente relacionada con el
desempenio de su funcion.

e) Las empresas publicas creadas por ley, las empresas del Estado y sociedades en que este tenga
participacion.

f) Los partidos o movimientos politicos y los grupos significativos de ciudadanos.

g) Las entidades que administren instituciones parafiscales, fondos o recursos de naturaleza u origen
publico”.

85 Ib., p. 40.

g6 Ib., p. 69.
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agil, el intercambio y la explotacién de los datos. La infraestructura de datos
serd provista por el Estado, a través de las entidades publicas que generan
y recolectan los datos estructurados y no estructurados que la integran,
aplicando los estandares y lineamientos para la gestion de los datos, que
sean definidos por la entidad competente”sz.

En esta misma linea, el Documento CONPES 3975 de 8 de noviembre de 2019
busca fortalecer el Gobierno Digital mediante la ejecuciéon de “un proyecto de
analitica de datos que fortalezca el ecosistema de innovacion publica, a través de
la generacion de valor con datos que promuevan una mentalidad y cultura afines a
la innovacion”. Asi mismo, sefiala que “(...) el Archivo General de la Nacién, en
articulacion con el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, disefiara la estrategia de modernizacion de los archivos, con el fin
de incentivar la transformacion digital de todas las entidades de orden nacional.
Dicha estrategia procurara la incorporacion de tecnologias que aporten en la
digitalizacién y creacion de expedientes y documentos electronicos, asi como en su
preservacion digital, promocion y acceso’ss.

En este orden de ideas, el disefio, desarrollo, estructuracion e implementacién de
una infraestructura de datos para el sector publicos requiere la contratacion de una
serie de servicios tecnoldgicos con el objeto de recolectar, estructurar y procesar
datos producidos por entidades publicas con el fin de materializar “(...) la
digitalizacién como elemento transversal de la gestidon de las entidades”.

ii. La gestion de riesgos de seguridad digital

Ala par de los servicios digitales para la recoleccion, estructuracion y procesamiento
de datos, resulta necesario desarrollar acciones tendientes a garantizar la seguridad
de la informacioén. Ello encuentra su justificacion en que, tal y como es sefalado por
el CONPES 3701 de 2011, “...) en Colombia se ha incrementado
considerablemente el uso de tecnologias de la informacion y las comunicaciones
elevando su nivel de exposicidn a amenazas cibernéticas’so.

Por tal razén, con la expedicién del Plan Nacional de Desarrollo 2010-2014 fueron
incluidas disposiciones relativas a la ciberseguridad y a la ciberdefensa como parte
del denominado Plan Vive Digital. La ciberseguridad ha sido definida, por una parte,
como la “[c]apacidad del Estado para minimizar el nivel de riesgo al que estan

g7 Ib., p. 71.
g8 Documento CONPES 3975 de 2019, p. 46.
g9 Documento CONPES 3701 de 2011, p. 7.
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expuestos sus ciudadanos, ante amenazas o0 incidentes de naturaleza
cibernética”o. En un sentido mas amplio la ciberdefensa es la “[c]apacidad del
Estado para prevenir y contrarrestar toda amenaza o incidente de naturaleza
cibernética que afecte la soberania nacional’ox.

Verbigracia, el paragrafo 3° del articulo 227 del PND 2010-2014 (Ley 1450 de 2010)
sefala con precisién que:

“El Gobierno Nacional debe garantizar mediante la implementacién de
sistemas de gestion para la seguridad de la informacion que el acceso a las
bases de datos y a la utilizacidn de la informacion sea seguro y confiable para
no permitir el uso indebido de ella”.

En el CONPES 3854 de 2016, el cual fortalece y complementa en gran medida al
CONPES 3701 de 2011 y por medio del cual se estableci6 la politica nacional de
seguridad digital en Colombia, se definié riesgo digital como:

“una categoria de riesgo relacionada con el desarrollo de cualquier actividad
en el entorno digital. Este riesgo puede resultar de la combinacién de
amenazas y vulnerabilidades en el ambiente digital. Puede debilitar el logro
de objetivos econémicos y sociales, asi como afectar la soberania nacional,
la integridad territorial, el orden constitucional y los intereses nacionales. El
riesgo de seguridad digital es de naturaleza dinamica. Incluye aspectos
relacionados con el ambiente fisico y digital, las personas involucradas en las
actividades y los procesos organizacionales que las soportan”.

90 Ib., p. 39.
a1 Ib., p. 38.
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En el precitado documento CONPES del afio 2016 fue establecido el siguiente
modelo de gestion del riesgo digitaloz:

Fgura 1. Modelo de gestién sistemética y ciclica de riesgo de seguridad digital

Definicién de objetivos econémicos y sociales

Diseiio de la aclividad econémica y social

Gesfién del riesgo

4Cudl es el nivel de riesgo de la actividad?
Por ejemplo, posibles consecuencias de la incertidumbre
sobre los objelivos econémicos y sociales

Tratamiento del riesgo

#Puede el riesgo ser modificado para estar dlineado
con el propia nivel de riesgo aceptable?

Ciclo

Reducir Transferir Evitar
A un nivel aceptable A un tercero
|

, . 1 Fin de la
Medidas de Innovacién Preparacion actividad

seguridad  Adaptar la actividad  Resiliencia
Apropiada y y los medidas y continuidad
dlineadacon de seguridad

el riesgo

Tomar

Fuente: OCDE (2015a).

De alli que sea necesario, naturalmente, la adopcién de una serie de “actividades
coordinadas dentro de una organizacién o entre organizaciones, para abordar el
riesgo de seguridad digital”es, lo cual requerira la contratacion de ciertos servicios
digitales para la gestion y administracién del riesgo digital por parte de la
administracién publica.

1. Las tecnologias basadas en software libre o cédigo abierto (sin
perjuicio de lainversion en tecnologias cerradas)

En términos generales, el software ha sido definido como “las instrucciones que
permiten a computadores de uso general operar como diferentes tipos de maquinas.
(...) Los programas también pueden ser escritos para hardware de uso
especifico’a. Una de las principales caracteristicas del software es su flexibilidad
en la medida en que su funcionalidad determina la forma en la que opera el
hardware, lo cual puede variar constantemente. Dentro de este contexto, la doctrina
ha identificado la existencia de diferentes tipos de software, a saber; software

o Ib., p. 27.

93 Documento CONPES 3854 de 2016, p. 24.

94 Mark Lemley, Peter S. Menell, Robert P. Merges and Pamela Samuelson, Introduction to Computer
Technology, Network Economics and Intellectual Property, (3rd ed., 2006).

Pégina 48 de 79



GovTech: Privacidad, Legalidad y Etica Digital

integrado, software de infraestructura, software de componentes y software de
aplicaciones.

El software puede tener naturaleza “cerrada” o “abierta” dependiendo de la
configuracion de los derechos de propiedad intelectual de acuerdo con los cuales
se puede controlar su distribucion, diseminacion y uso (secreto comercial, derecho
de autor, derechos sui generis, derecho de patentes, etc.)eos. Dentro de este
contexto, el software de “cddigo abierto” se caracteriza porque los programadores
pueden leer, redistribuir y modificar libremente el cédigo fuente de una pieza de
software a efectos de que éste evolucione.

De alli que uno de los principios aplicables a esta modalidad de software sea,
precisamente, la libertad en su redistribuciénez. Organizaciones como Creative
Commons, Open Source Initative y Free Software Foundation han desarrollado
modelos que permiten la interaccion entre usuarios con el propésito de la creacion
y difusion de software. Una de ellas, Free Software Foundation, ha definido el
software abierto en términos elementales: “El software libre es un software que le
da la libertad al usuario para compartirlo, estudiarlo y modificarlo. Llamamos a esto
software libre porque el usuario es libre”s.

Con el propdsito de fortalecer el desarrollo de software, el Ministerio de Tecnologias
de la Informacion y las Comunicaciones cred el portal web Software Publico
Colombia en el marco de la Politica de Gestion y Desempefio Institucional del
Gobierno Digital. El software libre o codigo abierto ha sido definido alli como:

“(...) el conjunto de software (programa informatico) que, por eleccion del
autor, puede ser copiado, estudiado, modificado o utilizado libremente con
cualquier fin? [sic] De igual forma, el software libre, puede ser redistribuido
con o sin cambios 0 mejoras”ss.

o5 Vid. David G. Messerschmitt & Clemens Szyperski, Software Ecosystem: Understanding an
Indispensable Technology and Industry, 2003.

96 Lemley, Menell, Merges and Samuelson, Introduction to Computer Technology, Network
Economics and Intellectual Property, Op. Cit., p. 37.

97 Open Source Initiative, The Open Source Definition, [sitio web]. Disponible en:

98 En el idioma original de la publicacion: “Free software is software that gives you the user the
freedom to share, study and modify it. We call this free software because the user is free”. Free
Software  Foundation, What is freedom software?, [sitio web]. Disponible en:
99 Urna de Cristal — Portal de Gobierno Abierto de Colombia, Una mirada desde el software libre
hacia el software publico, en [http://www.urnadecristal.gov.co/commons-entrevista-flisol]
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Esta modalidad de software ha sido abordada por MIinTIC bajo la perspectiva del
software publico, lo que comporta el fomento del:

“(...) desarrollo de aplicaciones reutilizables por parte de las instituciones
publicas, optimizando los procesos y acortando los tiempos de gestion,
creando un espacio de intercambio de desarrollo, contacto entre instituciones
gubernamentales, empresas y totalmente abierto a la ciudadania”1oo.

El desarrollo de software por parte de entidades estatales, tanto sea de cddigo
abierto o cerrado, requiere la contratacion de una serie de servicios tendientes a la
eleccion del modelo de software, de la infraestructura que lo soporte, asi como su
posterior mantenimiento y actualizacion, entre otroszioz.

Se requiere, a manera de ejemplo, realizar un analisis de requisitos que identifiquen
detalladamente la necesidad de la entidad estatal en materia de automatizacion,
informatizacion, control, entre otras. Hecho esto es necesario contratar el disefio y
arquitectura del futuro software, siendo precedida por la etapa de programacion en
donde se materializard el software a través del lenguaje de programacién. Ya en
funcionamiento el software es menester la realizacion de un conjunto de pruebas a
través de las cuales se verifigue que éste es capaz de alcanzar el objetivo
propuesto; la satisfaccion de la necesidad y del objeto del contrato. Es
recomendable que las pruebas sean realizadas por una persona diferente a aquella
gue desarroll6 y programo el software.

Cobran especial relevancia sobre este punto, desde la perspectiva contractual, las
figuras de la supervision y la interventoria. Seran pues los supervisores 0
interventores del contrato, dependiendo del caso en concreto, los llamados
primeramente a verificar que el software contratado es idoneo para alcanzar el
objetivo propuesto por la entidad estatal.

Las etapas finales seran, por una parte, aquella relacionada con la documentacion
del desarrollo del software (v. gr: manuales de usuario, manuales técnicos y
términos y condiciones de uso). Estard, por otra parte, la etapa de mantenimiento
del software, cuya extension dependerd de las caracteristicas de éste y de la
necesidad -cambiante o no- de la entidad estatal.

100 Urna de Cristal — Portal de Gobierno Abierto de Colombia, Conoce todo sobre Software Publico y
la red GEALC: Red de Gobierno Electrénico de América Latina y el Caribe, en
[http://mwww.urnadecristal.gov.co/software-publico-gealc]

100 Messerschmitt & Szyperski, Software Ecosystem: Understanding an Indispensable Technology
and Industry, Op. Cit., p. 67 y ss.
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iv. Las tecnologias emergentes de la Cuarta Revolucion Industrial (v.
gr: tecnologias de desintermediacion, DLT (Distributed Ledger
Technology), andlisis masivo de datos (Big data), inteligencia
artificial (Al), Internet de las Cosas (loT), Robética y similares)

Como nota caracteristica de la denominada Cuarta Revolucion Industrial se
encuentra el uso de tecnologias disruptivas como Big Data, inteligencia artificial,
internet de las cosas y el Blockchain, entre otros. La Administracion Puablica no
puede ser de ninguna manera ajena a este fendmeno, debiendo enfocar sus
esfuerzos contractuales para la adquisicion de tecnologias emergentes de esta
Revolucion Industrial.

Esta es una instruccion perentoria que se desprende de los articulos 147 y 148 de
la Ley 1955 de 2019, los cuales ya se analizaron en detalle algunas lineas atras.
Asi mismo, el Documento CONPES 3975 de 2019 articulé una serie de estrategias
tendientes a robustecer e impulsar la transformacion digital de la administraciony a
la implementacién de tecnologias emergentes en dicho proceso.

Sobre este Ultimo punto resulta importante poner de presente que la Declaracion
sobre innovacion en el sector publico proferida por la OCDE reconoce que las
entidades estatales, y en general todas las organizaciones pertenecientes al sector
publico, operan en contextos complejos, caracterizados por la incertidumbre vy
volatilidad. Estas enfrentan una variedad de desafios, entre los que se destacan la
transformacion digital, la pobreza energética, la degradacion ambiental, el cambio
climético y la desigualdad”ioz.

En consecuencia, la OCDE sostiene enfaticamente que “(...) las organizaciones del
sector publico deben ser capaces de innovar de manera consistente y confiable, de
modo que se pueda implementar una respuesta innovadora a cualquier desafio
(actual o futuro) que requiera un nuevo enfoque cuando y donde sea necesario’10s.

Frente a esa realidad los paises miembros de la OCDE, entre ellos Colombia, deben
orientar esfuerzos, entre otras, para reconocer las ventajas de una cultura de
apertura frente a la innovacion digital, involucrar a las entidades publicas con nuevas
ideas tecnoldgicas y formas de trabajo como parte de su actividad principal. En
general los paises miembros de la OCDE buscan “[a]segurar estructuras de apoyo,
procesos y condiciones de trabajo que permitan a los servidores publicos innovar

102 OCDE, Declaracion sobre innovaciéon en el sector publico, [https://oecd-opsi.org/wp-
content/uploads/2018/11/Declaracidon-Espanol.pdf]
103 Ibid.
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mas facilmente, y reevaluar continuamente las rutinas establecidas que pueden
estar obstaculizando innecesariamente la innovacion”ioa.

Corresponderd, entonces, a las autoridades administrativas contratar una serie de
servicios digitales para la incorporacion, articulacion, adecuacion, parametrizacion
e implementacion de tecnologias disruptivas de acuerdo con las necesidades y
competencias a su cargo, asi como de la finalidad y los servicios publicos que
pretendan prestar u optimizar con el uso de dichas tecnologias. Para ello conviene
precisar, en primer lugar, cudles son en términos generales las tecnologias
emergentes o disruptivas.

El listado que a continuacion se realizara tiene naturaleza enunciativa o de
referencia y en manera alguna releva a las entidades publicas contratantes de
realizar los estudios que sean necesarios para entender dichas tecnologias y
determinar si tienen el potencial para cumplir o no la necesidad que pretendan
satisfacer por medio del contrato estatal.

V. Tecnologias de la desintermediacion

Con la masificacion de la tecnologia y la transformacion digital parece desdibujarse
cada vez mas la tradicional relacion existente entre el fabricante de un producto o
servicio y el consumidor final de aquél. Se ha propiciado en esa medida la aparicion
de nuevos modelos tecnoldgicos que permiten acercar a oferentes y demandantes
de bienes y servicios en el contexto tecnolégico global.

Tal es el caso de las tecnologias peer to peer (P2P), las cuales permiten la

interconexién y el flujo de informacion en un contexto de igualdad; todos los nodos,

las partes que interactuan, son consideradas iguales y poseen el mismo “estatus”1os.
Vi. Distributed Ledger Technology (DLT)

Esta tecnologia ha tenido especial asiento en el contexto de los servicios financieros

y de valores. En lineas generales la tecnologia de registros distribuidos se

caracterizar por ser:

‘una base de datos de operaciones repartida en una red de muchos
ordenadores, en lugar de almacenada en una localizacién central. Por lo

104 Ibid.
105 Versus, Peer to Peer, [sitio web]. Disponible en: https://www.versvs.net/pedia/peer-to-peer/
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general, todos los miembros de la red pueden leer la informacion vy,
dependiendo de sus permisos, anadir registros”1os.

El ejemplo méas conocido sobre la materia es la denominada cadena de bloques o
blockchain, en inglés. Este concepto alude a operaciones informaticas que son
agrupadas en bloques enlazados de forma cronoldgica para formar una cadena.
Esta cadena se encuentra protegida mediante complejos algoritmos los cuales
garantizan la integridad y seguridad de los datos”107.

Ha cobrado relevancia este tipo de tecnologia en la medida en que los algoritmos
gue estructuran la cadena aseguran a su turno la proteccion de los datos. De igual
forma, a través de la tecnologia de registros distribuidos se permite a los miembros
gue integren la red ver si se ha realizado algun tipo de modificacion al registro. Por
lo anterior es una alternativa a considerar a efectos de contrarrestar el riesgo de
fraude.

Se anota, de igual forma, que a través de esta tecnologia se “podria mejorar la
eficiencia, ya que el mantenimiento de los registros se puede automatizar,
eliminando posibles errores humanos y simplificando procesos que, de otra forma,
podrian ser muy complejos”1os.

vii.  Inteligencia artificial (1A)

Considero pertinente tener como referencia las definiciones de “sistemas de
inteligencia artificial” adoptadas por el Alto Grupo de Expertos Independientes de la
Union Europea sobre Inteligencia Artificial y por la OCDE toda vez que tienen un
alto nivel de aceptacién a nivel internacionalios. En Colombia, el CONPES 3920 de
2018, define la inteligencia artificial definida como:

“una rama de la ciencia de la computacion que busca que las maquinas imiten
el comportamiento inteligente para la resolucién de problemas. Este campo
ofrece los mayores avances en las capacidades técnicas para la explotacion
de datos. Se sirve de conocimientos de otras disciplinas, como la linguistica,
psicologia, biologia, entre otras. Un paso previo para obtener la inteligencia
artificial es el aprendizaje de maquinas”.

106 En https://www.ech.europa.eu/explainers/tell-me-
more/html/distributed |ledger technology.es.html

107 Ibid.

108 Ibid.

109 Vid. Daniel Castafio, La Gobernanza de la Inteligencia Artificial en América Latina: Entre la
Regulacion Estatal, la Privacidad y la Etica Digital, (en proceso de publicacién).
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Como bien se lee, el paso que antecede a la obtencion de inteligencia artificial es el
aprendizaje de maquinas por medio del procesamiento de datos. Este es definido
por el mismo CONPES como

“los métodos para generar algoritmos que aprendan de los datos, esto es,
gue luego de analizarlos puedan identificar patrones que les permitan tomar
decisiones o hacer predicciones basados en los mismos”.

En igual sentido, el documento CONPES 3975 de 2019 indica que la inteligencia
artificial sera determinante para la estrategia de Gobierno Digital.

Dentro de este contexto, la fuerza disruptiva de la inteligencia artificial se encuentra
condicionada por tres variables esenciales, a saber; el aumento exponencial en el
poder computacional, la sofisticacion y proliferacion de algoritmos de codigo abierto
y, tal vez lo mas importante, la generacion de billones de gigabytes de datos todos
los diasi10. No en vano los datos han sido calificados como la materia prima de la
Cuarta Revolucion Industrial y algunos estiman que su valor es mas alto que el del
petréleo en nuestros diasii1.

viii. Internet de las cosas (loT)

En Colombia el CONPES 3920 de 2018 sefialé que el internet de las cosas (IoT)
“(...) hace referencia a dispositivos, diferentes a un computador o teléfono movil,
conectados directamente a Internet (v.g., electrodomeésticos, ropa, relojes, zapatos,
juguetes, edificaciones, dispositivos medicos, entre otros). Estos dispositivos tienen
la capacidad de medir fendmenos y generar datos digitales derivados de esta
actividad”.

IX. Servicios de computacién en la nube

Colombia Compra Eficiente fij6 recientemente los parametros para la contratacion
de servicios relacionados con la computacién y el almacenamiento de datos en la
nube por medio del “Pliego de Condiciones para seleccionar a los Proveedores de
un Acuerdo Marco de Precios para para la adquisicion de Servicios de Nube
Publica”. Al tenor literal de dicho pliego de condiciones, el concepto de nube publica
comporta:

110 McKinsey Global Institute, Artificial Intelligence: The Next Digital Frontier?, Discussion Paper,
(2017)

111 Vid. Seth Stephens-Davidowitz, Everybody Lies: Big Data, New Data, and What the Internet can
Tell us about who We Really Are, (2017).
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‘[L]a infraestructura en nube y los recursos informaticos se ponen a
disposicion del publico en general a través de una red publica y es propiedad
de una organizacion que vende servicios en la nube y sirve a una diversa
cantidad de clientes”.

Con apoyo en el estado del arte, Colombia Compra Eficiente identificé a su turno
cuatro tipologias relacionadas con la adquisicion de servicios de nube publica:

Tabla 1. Modelos de Servicios de Nube

Modelo de

Servicio Caracteristicas

Este modelo de servicio proporciona al consumidor capacidades de aprovisionamiento de
recursos computacionales como almacenamiento, procesamiento, redes y otros elementos
laaS fundamentales en donde el consumidor puede desplegar y correr software arbitrario, el cual
puede incluir sistemas operativos, aplicaciones, almacenamiento, y la posibilidad de tener un
control limitado de componentes de red seleccionados.
Este modelo de servicio le permite al consumidor desplegar en la infraestructura del
proveedor aplicaciones creadas por el primero, incluso adquiridas, usando lenguajes de
PaaS programacion y herramientas del proveedor. El consumidor no controla la infraestructura que
soporta estos servicios, pero controla las aplicaciones o servicios desplegados y la
posibilidad de controlar las configuraciones del entorno de hospedaje de las aplicaciones.
Es una capacidad que hace referencia a que el consumidor utiliza las aplicaciones del
proveedor que son ejecutadas en una infraestructura de Computacién en la Nube. Las
aplicaciones son accesibles desde varios dispositivos cliente a través de una interfaz de
cliente ligero, como un navegador web o una interfaz de programa. El consumidor no gestiona
ni controla la infraestructura subyacente de Computacion en la Nube que incluye la red,
servidores, sistemas operativos, almacenamiento o incluso capacidades individuales, con la
posible excepcion de parametros de configuracién de la aplicacion especificos del usuario.
Fuente: MINTIC, Guia de Computacion en la Nube, 2017.

SaaS

B. Los Principios de la Contratacién Estatal y la Contratacion de Bienes o
Servicios Digitales

Una vez establecida la importancia de la contratacion de servicios digitales por parte
de la Administracion Publica para la ejecucion y materializacion de la politica publica
de Gobierno Digital, corresponde ahora analizar la materializacion de los principios
de la contratacion estatal existentes en el ordenamiento juridico colombiano para el
cumplimiento de tal propdésito.

La adquisicién de esta clase de servicios obedece a la aplicacion perentoria de las
normas y procedimientos previstos por el Estatuto General de la Contratacién de la
Administracion Publica, sin obviar que han de tenerse en cuenta las circunstancias
técnicas precisas que orientan dichos procesos contractuales. En efecto, resulta
Importante precisar que el presente documento tiene una naturaleza no vinculante
cuyo fin estriba exclusivamente en servir de guia orientadora para la contratacion
de dichos servicios digitales por parte de la Administracion Publicas. Asi las cosas,
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corresponderd a las entidades contratantes realizar todos los estudios que sean
necesarios para identificar la finalidad a contratar, los servicios digitales requeridos
para satisfacer dicha necesidad, la tipologia contractual y el mecanismo de
seleccién de contratistas a que por ley corresponda.

En las lineas siguientes se presentaran los principios que orientan en todos sus
aspectos la actividad contractual de la Administracién Publica y la manera en que
dichos principios resultan fundamentales para la contratacion de servicios digitales.

i El Principio de Planeacion

En primer lugar, se debe estudiar el principio de planeacién el cual impone, en
términos generales, que la celebracion del contrato estatal esté precedida de la
debida planeacion y disefio requerido para la entera satisfaccion del interés o
finalidad cuya celebracion persigue.

La planeacion es un deber imperativo que, como norma de orden publico, se erige
en un requisito para la actividad contractual de la Administracion Publicaii2. La
jurisprudencia de la jurisdiccién de lo contencioso administrativo ha sefialado que
Su existencia reposa en varias normas del ordenamiento juridico colombiano113. De
alli entonces que el Consejo de Estado sefiale que “[lJas entidades oficiales estan
obligadas a respetar y a cumplir el principio de planeacién en virtud del cual resulta
indispensable la elaboracion previa de estudios y analisis suficientemente serios y
completos, antes de iniciar un procedimiento de seleccion (...)"114.

Bajo el principio de planeacion es exigible, en consecuencia, que las entidades
contratantes adelanten una “real y efectiva racionalizacion y organizacién de sus
acciones y actividades con el fin de lograr los fines propuestos a través de los
negocios estatales™1s. Esta real y efectiva racionalizacion debe estar orientada, en
primer lugar, por las finalidades constitucionales y legales que orientan la existencia
de cada una de las entidades contratantes. De esta manera los contratos celebrados
por estas deberan atender a esas finalidades, y las acciones y actividades

112 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion Tercera. Sentencias del 28
de marzo de 2012, del 24 de abril de 2013, y del 31 de agosto de 2016.

113 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccién Tercera. Sentencias del 7 de
diciembre de 2004, del 16 de agosto de 2006, del 31 de agosto de 2006, del 29 de agosto de 2007,
del 14 de abril de 2010, del 14 de febrero del 2012, entre otras.

114 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccidn Tercera. Sentencia del 28 de
marzo de 2012.

115 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion Tercera. Sentencia del 8 de
mayo de 2013.
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tendientes a la materializacion del objeto contractual debera responder también a
ellas.

De esta manera, el principio de planeacion exige que las entidades contratantes
realicen todos los estudios y analisis que sean necesarios para determinar con
absoluta claridad la finalidad que se pretende satisfacer, identificar los bienes y
servicios digitales idéneos y adecuados para cumplir la con la finalidad contractual,
determinar si el objeto cuya contratacion se pretende es técnicamente viable de
acuerdo con el estado del arte, identificar la tipologia contractual y el mecanismo de
seleccion de contratistas.

I El Principio de Transparencia

El principio de transparencia tiene una aplicacion transversal durante todo el iter
contracus. De acuerdo con el Consejo de Estado, el principio de transparencia se
refiere a “la claridad y la nitidez en la actuacién contractual para poder hacer efectiva
la supremacia del interés general, la libre concurrencia de los interesados en
contratar con el Estado, la igualdad de los oferentes,116 la publicidad de todo el iter
contractual, la seleccién objetiva del contratista, el derecho a cuestionar o
controvertir las decisiones que en esta materia realice la Administracion, etc.”117.

La jurisprudencia ha sefialado que la claridad y la nitidez en el proceso contractual
responde, en términos generales, a la utilizacion de reglas o condiciones impuestas
para la presentacion de ofertas que sean claras y neutrasiis. Demas esté sefialar
gue estas reglas deben atender a parametros objetivos que sitien a todos los
oferentes y potenciales contratistas del Estado en una situacion de paridad.

Sera deber de la entidad contratante, en consecuencia, adaptar sus actuaciones a
los parametros por ella fijada, respondiendo estos en todo momento a la prevalencia
del interés general. Sobre este ultimo punto la Corte Constitucional ha sido enfatica
al sefalar que el Estatuto General de la Contratacion de la Administracion Publica
es garantia que los procedimientos de seleccién de contratistas “seran claros,
nitidos, transparentes, en aras de asegurar la prevalencia del interés general”11o.

En tratandose de la publicidad de las actuaciones desarrolladas a lo largo del iter
contractus, es esta también una manifestaciéon natural e inherente al principio de

116 Consejo de Estado, Seccion Tercera, sentencia del 19 de julio de 2001, Expediente 12037.

117 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccidn Tercera. Sentencia del 27 de
enero de 2016.

118 Consejo de Estado, Seccion Tercera, sentencia del 31 de enero de 2011 (expediente 17767).

119 Corte Constitucional, Sentencia C-508 de 2002.
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transparencia. La publicidad, a voces del Consejo de Estado, comporta en términos
generales la exigencia de “(...) poner a disposiciéon de los administrados, las
actuaciones de la administracion, con el objetivo de garantizar su transparencia y
permitir la participacién de quienes se encuentren interesados”’120.

El méximo tribunal de lo contencioso administrativo ha destacado también el
caracter dual predicable de la publicidad en el proceso contractual, en cuanto a su
manifestacion, ello es, como deber y como derecho. En cuanto a deber, el principio
de publicidad exige a la Administracion contratante comunicar a los administrados
todas las actuaciones por ella realizadas en el marco del proceso contractual.
Aunado a lo anterior el principio de publicidad, en cuando a derecho, permite que
todos aquellos interesados en contratar con el Estado puedan acceder y conocer
las actuaciones de las entidades estatalesi2.

En sintesis, segun lo ha establecido la jurisprudencia, el principio de transparencia
en materia de contratacién estatal se encuentra integrado por una serie de
manifestaciones interrelacionadas entre si; la claridad y nitidez en la actuacion
contractual, la libre concurrencia de los interesados y la igualdad de todos los
sujetos que participen del proceso de seleccion de contratistas.

Como consecuencia de lo anterior, la contratacion de bienes y servicios digitales
por parte de la administracién publica debe adelantarse con plena observancia del
principio de transparencia, lo cual requiere, por ejemplo, que toda la informacién
relativa al proceso de contratacion sea publicada y se encuentre a disposicion de la
ciudadania. También implica que los eventuales derechos de propiedad intelectual
invocados por los interesados en el proceso de seleccion pueda ser un obstaculo
para darle plena publicidad a todas las actuaciones sin perjuicio, por supuesto, de
las reservas previstas en la ley para dicha informacion.

1. El Principio de Libre Concurrencia

En sentido semejante, el principio de transparencia en la contratacion comporta la
libre concurrencia de los interesados en contratar con la Administracion Publica.
Esta dltima manifestacion ha sido definida por el Consejo de Estado como la
posibilidad que tienen los interesados de acceder e intervenir al proceso de
seleccion, comportando correlativamente la prohibicion para que la Administracion

120 Consejo de Estado, Seccion Tercera, sentencia del 31 de enero de 2011 (expediente 17767).
121 Consejo de Estado, Seccion Tercera, sentencia del 29 de agosto de 2013 (expediente 39005).
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establezca "(...) sin justificacion legal alguna, mecanismos 0 previsiones que
conduzcan a la exclusion de potenciales oferentes”122.

Como se observa, la libre concurrencia de los interesados guarda una estrecha
relacion con el principio de seleccion objetiva. En observancia del interés general,
piedra angular de la celebracion de todo contrato estatal como fue puesto de
presente, la Administracion ha de garantizar que concurran todos los interesados al
proceso de selecciodn, eligiendo a la luz de parametros objetivos la mejor propuesta.
De lo contrario, la Seccion Tercera sostiene que “si no se garantiza la libre
concurrencia de los interesados, se vulnera el principio de seleccion objetiva, pues
al excluir posibles proponentes se estaria creando un universo restringido de
oferentes en el que perfectamente puede no estar la mejor oferta”123.

De igual forma, a la luz del principio de transparencia se impone que los oferentes
deban concurrir en igualdad de condiciones al proceso de contratacion. Sobre este
punto en particular el Consejo de Estado ha echado mano de la doctrina (Dromi,
Fiorini, Mata y Marienhoff) ademas de la regulacion normativa sobre la materiaiza.

Asi entonces, por virtud de esta garantia, todos los interesados en el proceso de
contratacion deben situarse en idénticas condiciones y gozar de iguales
oportunidades. En sintesis, el Consejo de Estado sostiene, de la mano de
Marienhoff, que “(...) desde un principio del procedimiento de la licitacion hasta la
adjudicacion del contrato, o hasta la formalizacion de éste, todos los licitadores u
oferentes se encuentren en la misma situacion, contando con las mismas facilidades
y haciendo sus ofertas sobre bases idénticas”12s.

En otra oportunidad la Seccion Tercera sefialé que la igualdad es un principio de
contenido bastante amplio, que comporta una serie de deberes exigibles a la
Administracion contratante, a saber; i) la adjudicacion de los contratos debe
realizarse a la mejor propuesta; ii) debe garantizarse la mayor concurrencia de
ofertas; iii) ninguno de los oferentes puede ser objeto de una discriminacion no
justificada; iv) todos los participantes han de contar con el mismo plazo para
presentar sus ofertas; v) las ofertas deben someterse por igual a los términos
sefalados por la Administracion; vi) y el Estado debe justificar siempre con criterios
objetivos cual fue la mejor propuestaizs.

122 Consejo de Estado, Seccion Tercera, sentencia del 31 de enero de 2011 (expediente 17767).

123 Consejo de Estado, Seccidn Tercera, sentencia del 31 de enero de 2011 (expediente 17767).
Ibid.

124 Consejo de Estado, Seccion Tercera, sentencia del 19 de julio de 2001 (expediente 12037).

125 |bid.

126 Consejo de Estado, Seccion Tercera, sentencia del 29 de agosto de 2013 (expediente 39005).
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En este orden de ideas, la entidad publica contratante debe garantizar a plenitud el
principio de libertad de concurrencia en la contratacion de bienes o servicios
digitales mediante la definicién de criterios objetivos que permitan determinar cudl
es la mejor propuesta. Ello reviste la mayor relevancia debido a que en muchas
ocasiones las entidades contratantes deben estructurar contratos que entrafian
bienes o0 servicios digitales respecto de los cuales algun interesado puede
eventualmente ostentar un derecho de propiedad intelectual.

En estos casos, correspondera determinar a la entidad contratante determinar con
absoluta claridad la naturaleza del bien o servicio digital, su funcionalidad o caracter
esencial para la ejecucion del objeto del contrato, los derechos de propiedad
intelectual que sobre dicho bien o servicio puedan existir y la incidencia que ello
pueda tener sobre el principio de libertad de concurrencia.

iv. El Principio de Seleccion Objetiva

Finalmente, se encuentra el principio de la seleccion objetiva. A la luz del articulo 5
de la Ley 1150 de 2007, y segun lo ha manifestado el Consejo de Estado, sera
objetiva la seleccion en la cual la escogencia del contratista se haga atendiendo al
ofrecimiento mas favorable para la entidad y los fines que ella busca. Sobre este
ultimo punto debe recordarse, como fue mencionado en paginas anteriores, que las
finalidades son aquellas previstas por la Constitucién, ley o norma reglamentaria
aplicable127.

La escogencia de la oferta mas favorable debe considerar factores como el
cumplimiento, la experiencia, organizacion, plazo y precio ofrecidos por el
interesado en contratar con el Estado. Todos ellos analizados, como es natural, a la
luz de las reglas prestablecidas en el pliego de condiciones o términos de referencia,
dependiendo del caso en concretoizs. Conviene recordar que el principio de
seleccién objetiva tiene plena aplicaciéon en la contratacion directa, razon por la cual
la entidad contratante siempre deberd sustentar en debida forma las razones por
las cuales se eligi6 al contratista.

127 Ibid.
128 |bid.
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V. Los Principios de la contrataciéon estatal y su materializaciéon en la
contratacion de bienes y servicios tecnoldgicos

La materializacion de los precitados principios rectores en la contratacion de
servicios digitales obedecera en la practica al cumplimiento de una serie buenas
practicas por parte de las entidades administrativas contratantes.

En primer lugar, como manifestacion irrefutable del principio de planeacion la
entidad estatal deber& definir la necesidad que motiva y orienta el proceso de
contratacion. Dicha necesidad, no obsta sefialar, debe ser una manifestacion del
interés general, de conformidad con los principios de la funcion administrativa
consagrados en los articulos 209 de la Constitucién Politica y 3 del Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo. En concreto, la
necesidad debera identificarse con la adquisicion de un bien o servicio que pueda
ser catalogado como servicio digital a la luz de la Ley 1955 del 2019, los principios
gue informan la Politica de Gestién y Desempefio Institucional de Gobierno Digital,
y en general todas las regulaciones aplicables sobre la materia.

Bajo ese entendido, entonces, la entidad administrativa debera identificar con
detalle la actividad del bien o servicio a contratar, estableciendo si aquél es el idoneo
para satisfacer la necesidad manifestada. Para esos efectos deberan considerarse,
como es natural, los parametros técnicos fijados para cada uno de los bienes y
servicios digitales existentes de acuerdo con el estado del arte.

Sobre este punto, tal y como ha sido desarrollado en acapites precedentes, de las
normas que en Colombia disciplinan el Gobierno Digital son extraibles una amplia
gama de bienes y servicios tecnoldgicos de diversa naturaleza. Cada uno de ellos
respondera, como es natural, a una necesidad especifica en atencion a una serie
de caracteristicas técnicas, por lo que la necesidad de la entidad contratante debera
ser contrastada indudablemente con las caracteristicas del bien o servicio a
contratar.

En esa medida, también como manifestacién del principio de planeacion, en la
realizacion de estudios previos debe acreditarse la viabilidad del servicio digital a
contratar para satisfacer el objeto del negocio juridico por medio de un “due
diligence” técnico. La entidad contratante debe tener la certeza que el bien o servicio
tecnoldgico a contratar es el adecuado para satisfacer la necesidad identificada. La
aludida viabilidad debera fundamentarse, mas alla de la normativa legal aplicable,
en parametros técnico-cientificos que demuestren la idoneidad del bien o servicio a
contratar para satisfacer la necesidad planteada por la entidad. Dicho analisis
también deberia comprender un estudio técnico detallado sobre la viabilidad técnica
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del objeto que se pretenda contratar para satisfacer la finalidad especifica de la
administracion contratante.

Definida la necesidad, identificado el bien o servicio digital a contratar, su idoneidad
y viabilidad para cumplir con el objeto del contrato, corresponde a la Administracion
establecer la tipologia contractual a utilizar. Sobre este punto el Consejo de Estado
ha orientado esfuerzos en los afios recientes para caracterizar, por un lado, la
adquisicion de bienes y servicios de esa naturaleza, estableciendo a la sazon las
distintas modalidades de seleccién de contratistas aplicables en estos eventos. En
desarrollo de aquella labor, el maximo tribunal de lo contencioso administrativo ha
sido preciso al manifestar que, si bien no hay una regulacion expresa sobre la
materia por parte del Estatuto General de la Contratacién de la Administracion
Publica (refiriéendose particularmente a la Ley 80 de 1993), la normativa aplicable ha
de ser interpretada conforme a los principios y reglas que disciplinan la contratacion
estatal en Colombiai2e. Sobre ese punto, el Consejo de Estado ha sefalado que:

“El Estatuto General de Contratacion de la Administracion Publica, desde su
entrada en vigencia, es aplicable a los contratos que la Nacién y sus
entidades descentralizadas celebren para el desarrollo de las actividades de
ciencia y tecnologia en aquellos aspectos no regulados expresamente en los
articulos 2, 8,9, 17 y 19 del Decreto ley 591 de 1991 y en el Decreto ley 393
de 1991, como que, por ejemplo, en los procesos de seleccion de los
contratistas se deben respetar los principios de transparencia, economia,
responsabilidad y seleccion objetiva, tener en cuenta las inhabilidades e
incompatibilidades y aplicar las disposiciones de solucion de conflictos, entre
otros aspectos”iso.

Aunado a las disposiciones legales y a la jurisprudencia descrita sobre el particular,
es posible encontrar un conjunto de normas de caracter administrativo que han
establecido reglas y parametros frente la contratacion y utilizacion de recursos
tecnolégicos por parte de las entidades estatales. Esta normativa se orienta, en
lineas generales, por el proposito de aumentar la eficiencia y eficacia en la gestién
de las entidades estatales. Varios Decretos reglamentarios en los Ultimos afios se
han referido sobre el particular.

120 Consejo de Estado, Sala de Consulta y Servicio Civil. Concepto del 24 de enero de 2002
(radicacion 1384).

130 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccidn Tercera. Sentencia del 11 de
febrero de 2009 (radicacion 16653).
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Por su parte, el Decreto 415 de 2016131 estableci6, a efectos de fortalecer
institucionalmente el uso de las TIC por parte de las entidades publicas, la
responsabilidad de éstas en “liderar la definicion, implementacion y mantenimiento
de la arquitectura empresarial de la entidad y/o sector en virtud de las definiciones
y lineamientos establecidos en el marco de referencia de arquitectura empresarial
(AE)132 para la gestion de Tecnologias de la Informacién y las Comunicaciones (TIC)
del Estado, la estrategia GEL y segun la vision estratégica, las necesidades de
transformacién y marco legal especificos de su entidad o sector”.

Lo anterior se acompasa y se armoniza con lo preceptuado en el Manual de
Gobierno Digitaliss, expedido con fundamento en el Decreto 1008 de 2018, cuyo
objetivo principal es la promocién del uso y aprovechamiento de las TIC para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital”.

De esta manera el Manual de Gobierno Digital, de la mano con lo dispuesto en el
Decreto 415 de 2016, traz6 como uno de los propdsitos de la politica el “(...) poner
a disposicion de ciudadanos, usuarios y grupos de interés, tramites y servicios del
Estado que cuenten con esquemas de manejo seguro de la informacién, que estén
alineados con la arquitectura institucional de la entidad (Arquitectura misional y
Arquitectura de TI) y que hagan uso de los servicios de autenticacion electrdnica,
interoperabilidad y carpeta ciudadana, a fin de que éstos sean agiles, sencillos y
Utiles para los usuarios”13a.

Con base ello resulta plausible constatar la existencia de dos conceptos que aun
cuando estan relacionados entre si, son diferentes el uno del otro. La finalidad de la
arquitectura empresarial es “una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el
proposito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacién necesaria’iss. De otra parte, la arquitectura Tl hace referencia a la
“estructura y las relaciones de todos los elementos de T.I. de una organizacion”izs.

131 Este Decreto se encuentra vigente segun el portal web de MinTic:
https://mintic.gov.co/portal/inicio/61527:Decreto-415-de-07-de-marzo-de-2016

132 A la luz del articulo 3° del Decreto 2573 de 2014 la Arquitectura Empresarial “[e]s una practica
estratégica que consiste en analizar integralmente las entidades desde diferentes perspectivas o
dimensiones, con el propdsito de obtener, evaluar y diagnosticar su estado actual y establecer la
transformacién necesaria. El objetivo es generar valor a través de las Tecnologias de la Informacion
para que se ayude a materializar la vision de la entidad”.

133 La séptima version del Manual de Gobierno Digitial adoptada en abril de 2019 puede ser
consultada en: https://estrategia.gobiernoenlinea.gov.co/623/articles-81473 recurso_1.pdf

134 Ibid.

135 Ibid.

136 Ibid.
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Frente a los procesos de contratacion de entidades publicas en materia de servicios
tecnologicos, el citado Decreto 415 de 2016 establecié como objetivos: i) liderar los
procesos de adquisicion de bienes y servicios tecnolégicos, adoptando criterios de
optimizacion y beneficio econdémico que orienten dichos procesos; ii) sefialar los
responsables de liderar los procesos de adquisicion, supervision y prestacion
eficiente de los servicios tecnolégicos y digitalesiasz.

Debe anotarse que, independientemente de la tipologia contractual elegida como
vehiculo que encauza la relaciébn negocial en materia de contratacion de bienes y
servicios tecnoldgicos, la Administracion debera considerar las reglas precitadas en
atencion a los principios rectores de la contratacion estatal, segun ya se explico
algunas lineas atras. En sintesis, correspondera a las entidades contratantes:
identificar la necesidad, establecer el bien o servicio digital a contratar y su
viabilidad, y elegir la tipologia contractual a emplear. Finalmente, elegida la tipologia
contractual a utilizar, la entidad estatal debera utilizar alguno de los mecanismos de
seleccion de contratistas del Estado previstos en la ley.

C. Mecanismos de Seleccion De Contratistas en Materia De Bienes y
Servicios Digitales

La escogencia de la oferta mas favorable para la Administracion Publica en materia
de contratacion de servicios digitales no escapa a los parametros establecidos por
el Estatuto General de la Contratacion, aun cuando han de observarse de manera
complementaria las particularidades ya aludidas en el acapite anterior. Deben
considerarse, en consecuencia, las normas que disciplinan las modalidades de
seleccién de contratistas del Estado y el deber de seleccidn objetiva previsto en los
articulos 2 y 5, respectivamente, de la Ley 1150 de 2007.

Como ya se indico algunas lineas atras, los principios rectores contenidos en el
Estatuto General de Contratacion de la Administracion Puablica gobiernan la
actividad contractual del Estado en todos sus aspectos. Con acento particular, a
través de los mecanismos de seleccion de contratistas se materializan los principios
de planeacion y transparencia, dentro del cual se destacan los postulados de
igualdad, de libertad de concurrencia y seleccion objetiva. Sera entonces un deber
ineludible de la Administracion contratante realizar la escogencia de contratistas a
través de los mecanismos previstos en la ley, en permanente observancia de los
principios de la contratacion y aquellos propios de la funcidon administrativa (articulo
209 constitucional y 3 del CPACA).

137 Articulo 2.2.35.3., numeral 14.
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Este ultimo punto es de vital importancia pues, tal y como ha sido manifestado por
el Consejo de Estado, la seleccidbn de contratistas nunca debe responder a
motivaciones subjetivas o a intereses particulares. En efecto, a criterio de la Seccién
Tercera del Consejo de Estado “la seleccion del contratista no esta supeditada a la
libre discrecionalidad o arbitrio de la Administracion Publica, sino que, por el
contrario, debe sujetarse rigurosamente a ciertos requisitos y procedimientos
establecidos en la ley, mediante los cuales se busca garantizar que el contrato sea
celebrado con la persona idonea y mejor capacitada para lograr la satisfaccién de
las necesidades colectivas, en un marco inspirado por los principios de publicidad,
transparencia, moralidad, seleccion objetiva, libre concurrencia e igualdad, entre
otros”1ss.

No es juridicamente viable que las entidades estatales puedan crear o elegir a su
arbitrio el instrumento de seleccidén de contratistas, pues sobre el particular existe
reserva legal. En sintesis, la escogencia del contratista debera realizarse siempre
mediante alguno de los mecanismos previstos en el Estatuto General de la
Contratacion Estatal, siendo la regla general la utilizacion de la licitacion puablica y
de forma excepcional los demas mecanismos previstos en el ECE139. Sin perjuicio
de los mecanismos de seleccidon de contratistas que se expondran a continuacion,
no existen obstaculos legales para que las entidades contratantes acudan a la
licitacion publica cuando la naturaleza del objeto del contrato, su complejidad y las
circunstancias asi lo ameriten de acuerdo con las normas vigentes.

i Seleccién abreviada y los Acuerdo Marco de Precios

El mecanismo de la seleccion abreviada se encuentra consagrado en el articulo 2
de la Ley 1150 de 2007. Al tenor del numeral 2° de dicha norma la
Seleccion abreviada es un mecanismo de seleccion de contratistas que atienden a
las caracteristicas del objeto contractual, las circunstancias de contratacion, la
cuantia o la destinacion del bien, obra o servicio. Se trata de un mecanismo expedito
y simplificado que apunta a promover la eficiencia en la gestidon contractual de las
entidades publicasi4o.

138 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion Tercera. Sentencia del 29 de
agosto de 2007 (expediente 15324).

139 Ibid.

140 Para un analisis detallado de los Acuerdo Marco de Precios ver: Daniel Castafio, Estudio Juridico
sobre el Régimen Juridico de la Contratacion Publica y de los Acuerdos Marco de Precios, Alcaldia
de Bogotd, D.C., 2019.
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La seleccion abreviada como mecanismo excepcional de seleccion es aplicable, en
primer lugar, para la adquisicion de bienes y servicios de caracteristicas técnicas
uniformes y de comun utilizacién. A esta categoria corresponden a aquellos bienes
0 servicios que poseen las mismas especificaciones técnicas, con independencia
de su disefio 0 de sus caracteristicas descriptivas, y comparten patrones de
desempefio y calidad objetivamente definidos.

Para la adquisicion de estos bienes y servicios las entidades deberan, siempre que
el reglamento asi lo sefiale, hacer uso de procedimientos de subasta inversa o de
instrumentos de compra por catalogo derivados de la celebracién de acuerdos
marco de precios o de procedimientos de adquisicion en bolsas de productos”.

De otra parte, los articulos 2.2.1.2.1.2.2. a 2.2.1.2.1.2.6. del mismo Decreto 1082 de
2015 disciplinan lo atinente al procedimiento de subasta inversa en procesos de
seleccion abreviada.

El articulo 2, paragrafo 5, de la Ley 1150 de 2007 también aborda lo concerniente a
los acuerdos marcos de precio. El Consejo de Estado al destacar las notas
caracteristicas de los acuerdos marco de precios sefialé que:

“son un contrato, en tanto negocio juridico que constituye, regula o extingue
relaciones juridico patrimonialesis1, ii) son promovidos y suscritos por la
Agencia Nacional de Contratacion Estatal Colombia Compra Eficienteiaz, iii)
tales acuerdos recaen sobre precios, términos y condiciones contractuales
respecto de bienes y servicios de caracteristicas técnicas uniformesiss-144, iv)

141 Codigo de Comercio. Articulo 864. El contrato es un acuerdo de dos o mas partes para constituir,
regular o extinguir entre ellas una relacion juridica patrimonial, y salvo estipulacién en contrario, se
entendera celebrado en el lugar de residencia del proponente y en el momento en que éste reciba la
aceptacién de la propuesta.

142 Decreto Ley 4170 de 2011. Articulo 3. Funciones. La Agencia Nacional de Contratacion Publica
Colombia Compra Eficiente ejercera las siguientes funciones: (...) 7. Disefiar, organizar y celebrar
los acuerdos marco de precios y demas mecanismos de agregacién de demanda de que trata el
articulo 2° de la Ley 1150 de 2007, de acuerdo con los procedimientos que se establezcan para el
efecto.

143 Decreto 1082 de 2015. Articulo 2.2.1.1.1.3.1. Definiciones (...) Bienes y servicios de
caracteristicas técnicas uniformes. Bienes y servicios de comun utilizacion con especificaciones
técnicas y patrones de desempefio y calidad iguales o similares, que en consecuencia pueden ser
agrupados como bienes y servicios homogéneos para su adquisicion y a los que se refiere el literal
(a) del numeral 2 del articulo 2 de la Ley 1150 de 2007.

144 Decreto 1082 de 2015. Articulo 2.2.1.2.1.2.8 Identificacion de bienes y servicios objeto de un
Acuerdo Marco de Precios. Colombia compra Eficiente, o quien haga sus veces, periédicamente
debe efectuar procesos de contratacion para suscribir Acuerdos Marco de Precios, teniendo en
cuenta los Bienes y Servicios de Caracteristicas Técnicas Uniformes contenidos en los Planes
Anuales de Adquisiciones de las Entidades Estatales y la informacién disponible del sistema de
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por Ministerio de la Ley son de obligatoria observancia para las Entidades
publicas del poder ejecutivo del orden nacionaliss-146, aun cuando tales
Entidades no suscribieron el Acuerdo, v) las demas entidades estatal,
organos auténomos, entidades territoriales, poderes legislativo y judicial
podran adherirse a los Acuerdos Marco147, vi) el Acuerdo Marco de Precios
da lugar a la suscripcion de un contrato estatal el cual es de cuantia
indeterminada por cuanto se desconoce el monto y precio total de bienes y/o
servicios que seran transados por las Entidades publicas y los proveedores
en vigencia del Convenioaiss, vii) no implica compromiso de gasto por parte
de Colombia Compra Eficiente, pues mediante la suscripcion del Acuerdo
Marco de Precios esa entidad no se esta comprometiendo a adquirir bienes
0 servicios para si; viii) luego de suscrito las Entidades publicas obligadas
en virtud del Acuerdo Marco concretan la operacion secundaria por medio de
una orden de compra en el ambito de la seleccion abreviada de que trata el
numeral segundo del articulo 2° de la Ley 1150 de 2007 y ix) da lugar a la
creacion de un catalogo virtual de productos y servicios a los cuales pueden

compras y contratacién publica. Las entidades estatales pueden solicitar a Colombia Compra
Eficiente un Acuerdo Marco de Precios para un bien o servicio determinado. Colombia Compra
Eficiente debe estudiar la solicitud, revisar su pertinente y definir la oportunidad para iniciar el proceso
de Contratacion para el Acuerdo Marco de Precios solicitado.

145 Decreto 1082 de 2015. Articulo 2.2.1.2.1.2.7 Procedencia del Acuerdo Marco de Precios. Las
Entidades Estatales de la Rama Ejecutiva del Poder Publico del orden nacional, obligadas a aplicar
la Ley 80 de 1993 y la Ley 1150 de 2007, o las normas que las modifiquen, aclaren, adicionen o
sustituyan, estan obligadas a adquirir Bienes y Servicios de Caracteristicas Técnicas Uniformes de
los Acuerdos Marco de Precios vigentes.

146 “6.10.6. Lo anterior significa que, en lo que respecta a los érganos auténomos, como es el caso
de la CNSC, los acuerdos marcos desarrollados por el Gobierno Nacional no le resultan obligatorios,
de manera que las mismas entidades pueden disefar sus propios acuerdos marcos a los cuales
sujetar los procesos de contratacién y, en concreto, de fijacién de precios, sin perjuicio de que
puedan sujetarse o adherirse a los acuerdos marco realizados por la Agencia Nacional de
Contratacién Pablica -Colombia Compra Eficiente-.” Corte Constitucional. Sentencia C-518 de 2016.
147 Decreto 1082 de 2015. Articulo 2.2.1.2.1.2.7. Procedencia del Acuerdo Marco de Precios (...) Las
Entidades territoriales, los organismos auténomos y los pertenecientes a la Rama Legislativa y
Judicial no estan obligados a adquirir Bienes y Servicios de Caracteristicas Técnicas Uniformes a
través de los Acuerdos Marco de Precios, pero estan facultados para hacerlo.

148 Nota: El articulo 2.2.1.2.1.2.10 del Decreto 1082 de 2015 dispone que el proceso de contratacion
de los Acuerdos Marco sera de por licitacion publica. Sin embargo, ese precepto actualmente se
encuentra suspendido provisionalmente por auto de 18 de abril de 2017, Exp. 56165.
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acceder las Entidades publicas para concretar la operacion secundaria de la
contratacion con arreglo a un acuerdo marco de preciosi49”1s0.

En desarrollo de la prevision legal del articulo 2, paragrafo 5, de la Ley 1150 de
2007, el Decreto 1082 de 2015 fija los pormenores de los acuerdos marco de precio.
A renglon seguido, en el articulo 2.2.1.2.1.2.8. se establece que Colombia Compra
Eficiente (o quien haga sus veces) deberéa efectuar periodicamente los procesos de
contratacién para suscribir Acuerdos Marco de Precios, teniendo en cuenta “los
Bienes y Servicios de Caracteristicas Técnicas Uniformes contenidos en los Planes
Anuales de Adquisiciones de las entidades estatales y la informacién disponible del
sistema de compras y contratacién publica”.

Tal como se explicé en el primer estudio juridico objeto del contrato de la referencia,
la obligatoriedad de los Acuerdos Marco de Precios disefiados, estructurados y
celebrados por Colombia Compra Eficiente debe ser analizada a partir de la
redaccion original del articulo 2° de la Ley 1150 de 2007 y su posterior reforma
hecha por el articulo 41 de la Ley 1955 de 2019 mediante la cual se adopto el Plan
Nacional de Desarrollo 2018 — 2022.

La principal modificacion introducida por el citado articulo 41 de la Ley 1955 de 2019
al Paragrafo 5° del articulo 2° de la Ley 1150 de 2007 radica en la obligatoriedad de
los Acuerdos Marco de Precios disefiados, estructurados y celebrados por Colombia
Compra Eficiente. Puntalmente, bajo la nueva legislacién, dichos Acuerdos Marco
de Precios serdn obligatorios para todas las entidades publicas sometidas al
Estatuto General de Contratacion de la Administracion Publica, incluidos los
organismos autonomos, las ramas legislativa, judicial y las entidades territoriales.

Lo anterior significa que los Acuerdos Marco de Precios suscritos por Colombia
Compra Eficiente seran obligatorios para el Distrito Capital de acuerdo con las
condiciones que establezca el Gobierno Nacional en el decreto reglamentario que
expida para tal efecto.

149 Decreto 1082 de 2015. Articulo 2.2.1.2.1.2.9. Utilizacion del Acuerdo Marco de Precios. Colombia
Compra Eficiente debe publicar el Catalogo para Acuerdos Marco de Precios, y la Entidad Estatal en
la etapa de planeacion del Proceso de Contratacién esta obligada a verificar si existe un Acuerdo
Marco de Precios vigente con el cual la Entidad Estatal pueda satisfacer la necesidad identificada.
Si el Catalogo para Acuerdos Marco de Precios contiene el bien o servicio requerido, la Entidad
Estatal de que trata el inciso 1 del articulo 2.2.1.2.1.2.7 del presente decreto esta obligada a suscribir
el Acuerdo Marco de Precios, en la forma que Colombia Compra Eficiente disponga, y luego puede
colocar la orden de compra correspondiente en los términos establecidos en el Acuerdo Marco de
Precios.

150 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion Tercera, Sub-Seccién C,
sentencia de 16 de agosto de 2017, Rad. No. 11001-03-26-000-2016-00016-00(56166), C.P.: Jaime
Orlando Santofimio.
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La obligatoriedad de dichos Acuerdos Marco de Precios dependera de dos
condiciones, a saber; a) La expedicion de un reglamento por parte del Gobierno
Nacional donde se establezcan las condiciones bajo las cuales los Acuerdos Marco
de Precios celebrados por Colombia Compra Eficiente seran obligatorios y b) La
existencia de un Acuerdo Marco de Precios disefiado, estructurado y suscrito por
Colombia Compra Eficiente.

Asi las cosas, la estructuracion de dicho decreto reglamentario por parte del
Gobierno Nacional sera esencial para fijar las condiciones en las que los Acuerdos
Marco de Precios disefiados, estructurados y suscritos por Colombia Compra
Eficiente.

En este orden de ideas, correspondera a las entidades contratantes verificar si
existe un Acuerdo Marco de Precios vigente suscrito por Colombia Compra Eficiente
para la provisién de bienes o servicios digitales como ocurre, por ejemplo, con el
Acuerdo Marco de Precios de Nube Publica Il vigente hasta el 25 de octubre de
2021151.

ii. Contratacion Directa para el Desarrollo de Actividades Cientificas y
Tecnologicas

En un primer momento, con base en una interpretacion del articulo 1° del Decreto-
ley 393 de 1991, el Consejo de Estado encontré que la asociacion de entidades
estatales con particulares tendientes al desarrollo de proyectos de ciencia y
tecnologia podria ser realizada “mediante cualquiera de estas dos modalidades: la
creacion de un ente juridico o la celebracion de convenios especiales de
cooperacion”is2. Sobre esta Ultima modalidad indicé que su régimen normativo se
encontraba constituido por el articulo 355 constitucional, la Ley 80 de 1993 y las
normas de Decreto-ley 393 de 1991 que no fueran contrarias a aquellas contenidas
en la Ley 80 de 1993.

A la luz de este articulo a efectos de llevar a cabo actividades de naturaleza
cientifica y tecnoldgica, o proyectos de investigacion y creacion de tecnologias, el
Estado podra “asociarse con los particulares bajo dos modalidades”. Lo podra
realizar, en primer lugar, a través de la creacion y organizacion de sociedades civiles
y comerciales y personas juridicas sin animo de lucro (como corporaciones y

151 Colombia Compra Eficiente, Acuerdo Marco CCE — 908 — 1 — AMP — 2019.
152 Consejo de Estado, Sala de Consulta y Servicio Civil. Concepto del 24 de enero de 2002
(radicacion 1384).
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fundaciones). En segunda medida podran celebrarse convenios especiales de
cooperacion.

De lo anterior se colige, a criterio de la Seccion Tercera, el que el Legislador no
haya tenido como intencién el derogar expresa o tacitamente las disposiciones
contenidas en el Decreto-ley de 1991 con la expedicion de la Ley 80 de 1993. Por
el contrario, la armonizacion entre ambos cuerpos normativos hace posible la
aplicacion légica de las modalidades de seleccion de contratistas sobre la
materiaiss.

Aunado a lo anterior, el Consejo de Estado ha destacado las siguientes notas
caracteristicas frente a los convenios especiales de cooperacién en materia de
ciencia y tecnologia:

“[E]ln estos contratos, que ostentan naturaleza estatal, no se incorporan las
clausulas excepcionales al derecho comun (interpretacion, modificacion y
terminacion unilateral, de sometimiento a leyes nacionales y caducidad), en
la medida en que con caracter imperativo el estatuto de contratacién sefiala
gue se prescindira de ellas (articulo 14, numeral 2, paragrafo, de la Ley 80
de 1993); y, por otra parte, la seleccién del cocontratante es mediante la
modalidad de contratacion directa (art. 24, numeral 10., letra d. de la Ley 80
de 1993, ahora modificado por el articulo 2, numeral 4, letra e., de la Ley 1150
de 2007), de suerte que no se necesita adelantar un proceso de licitacion
publica o un concurso”1sa.

Los convenios de cooperacion se enmarcan dentro de las tipologias de convenios
administrativos. En tratindose de materias relacionadas con la actividad de ciencia
y tecnologia, los convenios de cooperacion fueron concebidos como uno de los tipos
de asociacion entre el Estado y particulares a la luz del articulo 1 del Decreto-ley
393 de 1991. La normativa aplicable para esta tipologia de convenios de la
Administracion sera, en primer lugar, aquella prevista en los Decretos-ley 393 y 591
de 1991, y las disposiciones concordantes del Estatuto General de la Contratacion
de la Administracion Publica. Sobre este punto el Consejo de Estado ha indicado
gue los convenios de cooperacion:

“Se rigen por las normas del Derecho Privado, es decir, en armonia con lo
dispuesto en los articulos 13 y 40 de la Ley 80 de 1993, por las disposiciones

153 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccién Tercera. Sentencia del 11 de
febrero de 2009 (radicacion 16653).
154 |bid.
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comerciales y civiles pertinentes, salvo lo expresamente regulado en la ley
de contratacion publica y, por supuesto, en las hormas especiales en materia
de ciencia y tecnologia (decretos 393 y 591 de 1991).

(...)

De cuanto antecede se colige que el Estatuto General de Contratacion de la
Administracion Publica, desde su entrada en vigencia, es aplicable a los
contratos que la Nacién y sus entidades descentralizadas celebren para el
desarrollo de las actividades de ciencia y tecnologia en aquellos aspectos no
regulados expresamente en los articulos 2, 8,9, 17 y 19 del Decreto ley 591
de 1991 y en el Decreto ley 393 de 1991, como que, por ejemplo, en los
procesos de seleccion de los contratistas se deben respetar los principios de
transparencia, economia, responsabilidad y seleccion objetiva, tener en
cuenta las inhabilidades e incompatibilidades y aplicar las disposiciones de
solucion de conflictos, entre otros aspectos”iss.

Estos parametros fueron reproducidos posteriormenteiss, siendo condensados en
un reciente concepto de la Sala de Consulta y Servicio Civil del Consejo de Estado.
En esta oportunidad la Sala de Consulta y Servicio Civil concluyo que los negocios
juridicos previstos por el ordenamiento juridico colombiano para el fomento de las
actividades cientificas y tecnoldgicas son:

‘las asociaciones dirigidas a crear sociedades civiles y comerciales, y
personas juridicas sin @nimo de lucro como fundaciones y corporaciones; los
convenios especiales de cooperacion; los contratos de financiamiento (en la
modalidad de reembolso obligatorio, reembolso condicional, reembolso
parcial y reembolso contingente) y, los contratos de administracion de
proyectos”is7.

155 Consejo de Estado, Sala de lo Contencioso Administrativo, Seccion Tercera. Sentencia del 11 de
febrero de 2009 (radicado 16653).

156 Estos criterios vendrian a ser reproducidos por la Sala de Consulta y Servicio Civil del Consejo
de Estado. A juicio de la Sala, “resulta ilustrativa la sentencia proferida por la Seccién Tercera del
Consejo de Estado el 11 de febrero de 2009, nimero interno 16653, citada parcialmente en la
consulta, pero que a juicio de la Sala debe considerarse en su integridad, en la medida en que realiza
un examen completo de la normatividad aplicable a los contratos de ciencia y tecnologia”. Consejo
de Estado, Sala de Consulta y Servicio Civil. Concepto del 26 de noviembre de 2009 (radicacion
1974). Ver también: Consejo de Estado, Sala de Consulta y Servicio Civil. Concepto del 8 de julio de
2010 (radicacion 2007).

157 Consejo de Estado, Sala de Consulta y Servicio Civil. Concepto del 8 de marzo de 2017
(radicacion 2298).
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Aun con ello, la Sala de Consulta y Servicio precis6é con buen tino que las tipologias
por ella enunciada no excluian la posibilidad que las actividades cientificas y
tecnologicas pudiesen ser contratadas por entidades estatales bajo negocios
juridicos distintos a los previstos en la ley o el reglamento, pues ello obedece al
“desarrollo del principio de la autonomia de la voluntad”iss.

Sobre el principio de la autonomia de la voluntad, este Gltimo punto debe recordarse
gue el articulo 32 de la Ley 80 de 1993 sefiala que son contratos estatales, entre
otras, los negocios juridicos generadores de obligaciones aquellos derivados del
ejercicio de la autonomia de la voluntad. De alli entonces que el catalogo de
contratos y convenios previstos en las leyes y decretos que integran el Estatuto
General de la Contratacion de la Administracion Publica no sea taxativo, siendo
plenamente aplicable el citado principio del Derecho Privado.

No obstante, como bien lo ha precisado la Corte Constitucional, conviene recordar
que:

‘el grado de autonomia que tiene la autoridad administrativa se ve
ostensiblemente limitado frente a las reglas del derecho publico, en materia
de contratacion. Asi, la decision de contratar o de no hacerlo no es una opcion
absolutamente libre sino que depende de las necesidades del servicio; de
igual modo, la decision de con quién se contrata debe corresponder a un
proceso de seleccion objetiva del contratista, en todos los eventos previstos
en la ley ; y tampoco pueden comprender el ejercicio de funciones publicas
de caracter permanente, de manera que, la relacion juridica con quien se
contrata es totalmente distinta a la que surge de la prestacion de servicios
derivada de la relacion laboral y de los elementos propios del contrato de
trabajo. Las estipulaciones sobre el precio, el plazo y las condiciones
generales del contrato no pueden pactarse en forma caprichosa ya que
deben ajustarse a la naturaleza y finalidad del contrato y a las que resulten
mas convenientes para la entidad estatal1s9.

En lo que atafie al mecanismo de la contratacion directa la ley ha sefialado en forma
expresa como una de las causales de procedencia de esta tipologia de seleccién el
desarrollo de actividades cientificas y tecnoldgicas. Asi se prevé en el articulo 2,
numeral 4, de la Ley 1150 de 2007.

158 Ibid.
159 Corte Constitucional, sentencia C-154 de 1997.
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En concordancia con la norma precitada, el articulo 2.2.1.2.1.4.7. del mismo Decreto
dispone que “[IJa contratacion directa para el desarrollo de actividades cientificas y
tecnoldgicas debe tener en cuenta la definicion contenida en el Decreto ley 591 de
1991 y las demas normas que lo modifiquen, aclaren, adicionen o sustituyan”.

La procedencia de este mecanismo de seleccion de contratistas dependera del bien
0 servicio tecnolégico a contratar, asi como de la tipologia contractual a utilizar por
la entidad estatal. Tal y como fue puesto de presente en lineas anteriores, la entidad
administrativa debera identificar -en cumplimiento del principio de planeacién- la
actividad del bien o servicio a contratar, estableciendo si aquél es el idéneo para
satisfacer la necesidad manifestada. Para esos efectos deberan considerarse, como
es natural, los parametros técnicos fijados para cada uno de los bienes y servicios
digitales existentes.

A la luz del articulo 2 del Decreto 591 de 1991, se entienden por actividades
cientificas y tecnoldgicas las siguientes: i) la investigacion cientifica y el desarrollo
tecnoldgico; ii) la difusion cientifica y tecnologica; iii) los servicios cientificos y
tecnolégicos relacionados con la metrologia y el control de calidad; iv) los procesos
de innovacion tecnoldgica; v) la transferencia de nuevas tecnologias nacionales o
extranjeras; y vi) la cooperacion cientifica o tecnolégica nacional e internacional.

Como fue desarrollado en el acapite anterior, la contratacion de estas actividades
podréa ser realizada a través de la creacién y organizacion de sociedades civiles y
comercialesy personas juridicas, sin animo de lucro como corporaciones y
fundaciones o mediante la celebracién de convenios especiales de cooperacion”.

A manera de ejemplo las entidades estatales deberan realizar procesos de
contratacion bajo esta modalidad de seleccién en cuando el objeto contractual tenga
por objeto: i) el desarrollo de nuevos productos y procesos, creacion y apoyo a
centros cientificos y tecnologicos, y conformacion de sedes de investigacion e
informacion; ii) la informacién, publicacidén, divulgacidn o asesoria en materia
cientifico-tecnoldgica; iii) la realizacion de planes, estudios, estadisticas y censos
de ciencia y tecnologia; a la homologacién, normalizacion, metrologia, certificacion
y control de calidad, entre otros.

A manera de ejemplo, el Manual de Contratacion del Departamento Administrativo
de Ciencia, Tecnologia e Innovacién -COLCIENCIAS- establece que:

“Los contratos y convenios de actividades cientificas y tecnologicas de acuerdo
con la normatividad contractual vigente, se rigen por la modalidad de
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contratacién directa, es decir, que pueden suscribirse sin necesidad de proceso
formal de seleccion”.

En este manual se replican integralmente las disposiciones normativas antes
transcritas, por lo cual las entidades estatales deben realizar a través de este
mecanismo la contratacidén de aquellos bienes y servicios que se enmarquen dentro
del catalogo sefialado en el articulo 2 del Decreto 591 de 1991.

El precitado manual se divide en 8 capitulos. El primero de ellos se refiere a las
generalidades de la entidad, a las etapas generales de todo proceso de contrataciéon
estatal, a los documentos requeridos en cada una de las etapas contractuales y al
objetivo perseguido con la existencia del manual. La existencia de este ultimo es
concebida como una herramienta ilustrativa de facil consulta que permita guiar y
apoyar los procesos contractuales adelantados por COLCIENCIAS.

El capitulo 2 desarrolla in extenso las diferentes clases de contratacion, dedicandole
un apartado a las modalidades de seleccion de contratistas. Alli se replican
integramente las disposiciones legales y reglamentarias existentes para la licitacion
publica, la seleccion abreviada, la seleccidon abreviada por compra por catalogo de
la celebracion de acuerdos marcos de precios, la seleccién abreviada de menor
cuantia, la subasta inversa el concurso de méritos y la contratacion directa. De igual
forma el manual se refiere a los contratos para el desarrollo de actividades
cientificas y tecnoldgicas.

Esta ultima tipologia de contratos, dada la naturaleza y finalidad de COLCIENCIAS
es desarrollada en el capitulo 3 del manual. Se establece alli que:

“[lJos contratos que se celebren con el objeto de fomentar la ciencia y
tecnologia se encuentran sujetos a la Ley 80 de 1993, en todo aquello que
no esté expresamente regulado en las normas especiales del Decreto Ley
591 de 1991, y del Decreto Ley 393 de 1991, resaltando que el Estatuto
General de Contratacion de la Administracion Publica, desde su entrada en
vigencia, es aplicable a los contratos que la Nacién y sus entidades
descentralizadas celebren para el desarrollo de las actividades de ciencia y
tecnologia, con la salvedad ya enunciada”.

El capitulo 4 se refiere a las diferentes hipétesis que se pueden presentar a lo largo
de la etapa contractual; prérrogas, adiciones, modificaciones, cesiones,
suspensiones o terminacion anticipada de comun acuerdo del contrato. De igual
forma aborda lo relativa a la liquidacion del contrato estatal.
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Los capitulos 5 y 6, por su parte, se dedican a las controversias que con ocasion
del contrato puedan surgir, mientras que el capitulo 7 disciplina los procedimientos
especiales de contratacién en eventos especificos aplicables a COLCIENCIAS.
Finalmente, el capitulo 8 se refiere a las adquisiciones realizadas por
COLCIENCIAS que sean financiadas con organismos multilaterales de crédito.

Una estructura similar presenta el Manual de Contratacién adoptado por el MinTIC
mediante Resolucion 2112 del 2018, el cual consta de 5 capitulos. A manera
introductoria el manual refiere las disposiciones generales aplicables a los procesos
de contratacién adelantados por el Ministerio. Es preciso destacar que alli se alude,
también, a los lineamientos fijados por Colombia Compra Eficiente.

El capitulo 1 del Manual de Contratacion de MinTIC se refiere al denominado Comité
Asesor de Contratacion, el cual “(...) es el érgano encargado de asesorar al
Ordenador del Gasto para el desarrollo de la actividad contractual que adelanta la
Entidad, de acuerdo con las funciones sefaladas en la Resolucion 1045 del 2 de
junio de 2015 y las normas que la modifiquen o sustituyan”.

El capitulo 2 aborda las etapas pre-contractual, de planeacion y seleccion del
contrato, contractual y post-contractual. En esta uUltima se encuentran directrices
frente a la liquidacion del contrato y la solucion de controversias contractuales. El
capitulo 3 desarrolla la supervision e interventoria de contratos y/o convenios
celebrados por el Ministerio, desarrollandose los pormenores de la eleccién del
supervisor o interventor del contrato y las obligaciones inherentes a este.

D. Recomendaciones

Con fundamento en el marco legislativo, reglamentario y jurisprudencial, a
continuacion formularé un conjunto de recomendaciones que podrian orientar la
contratacién de bienes y servicios digitales por parte de la Administracion Publica
Distrital. Como ya se mencion6 desde el inicio del presente estudio juridico, las
recomendaciones aqui contenidas no tienen fuerza obligatoria o vinculante, sino
gue constituyen Unicamente un parametro o criterio de referencia para las entidades
distritales que pretendan contratar servicios digitales para el cumplimiento de las
competencias a su cargo.

En este sentido, conviene recordar que las entidades distritales contratantes tienen
la obligacion perentoria e inobjetable de adelantar todos los estudios y analisis
requeridos por el Estatuto General de Contratacion de la Administracion Publica
durante toda la actividad precontractual, contractual y pos contractual para dar cabal
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cumplimiento a la Constitucion y a la ley. Hechas estas aclaraciones, se recomienda
lo siguiente:

1.

Las entidades contratantes deben realizar todos los estudios y andlisis que
sean necesarios para determinar con absoluta claridad la finalidad que se
pretende satisfacer. Para ello, se sugiere analizar las competencias a su
cargo, la politica publica que se pretenda ejecutar, la actividad o servicio cuya
prestacion se pretenda optimizar por medios tecnologicos y el régimen legal
aplicable a dicha actividad o servicio.

Las entidades contratantes deben realizar todos los estudios y analisis que
sean necesarios para determinar con absoluta claridad los bienes o servicios
digitales que sean idéneos y adecuados para la prestacion o gestion de la
actividad o servicio por medios tecnologicos. Para ello, se sugiere analizar
con detalle si el bien o servicio digital es idoneo para prestar o gestionar la
actividad o servicio en cuestion.

Las entidades contratantes deberan realizar todos los estudios y analisis que
sean necesarios a fin de determinar si la ejecucion del objeto del contrato y
sus prestaciones del contrato son técnicamente viables de acuerdo con el
estado del arte. Dicho ello con otras palabras, se sugiere que las entidades
publicas adelanten un “due diligence” o diligencia debida técnica para
determinar si el estado del arte permite ejecutar las prestaciones del contrato,
es decir, la prestacion o gestion de una actividad o servicio por medios
digitales. Esto cobra particular relevancia tratdndose de la contratacién de
servicios digitales asociados con tecnologias emergentes como la
inteligencia artificial, herramientas analiticas avanzadas y DLT.

La contratacion de bienes y servicios digitales por parte de la administracion
publica debe adelantarse con plena observancia del principio de
transparencia, lo cual requiere, por ejemplo, que toda la informacion relativa
al proceso de contratacion sea publicada y se encuentre a disposicion de la
ciudadania. También implica que los eventuales derechos de propiedad
intelectual invocados por los interesados en el proceso de seleccién no pueda
ser un obstaculo para darle plena publicidad a todas las actuaciones sin
perjuicio, por supuesto, de las reservas previstas en la ley para dicha
informacion.

Las entidades contratantes deberan garantizar a plenitud el principio de
libertad de concurrencia en la contratacion de bienes o servicios digitales
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mediante la definicidn de criterios objetivos que permitan determinar cuél es
la mejor propuesta. Ello reviste la mayor relevancia debido a que en muchas
ocasiones las entidades contratantes deben estructurar contratos que
entrafian bienes o servicios digitales respecto de los cuales algun interesado
puede eventualmente ostentar un derecho de propiedad intelectual.

6. Correspondera entonces a la entidad contratante verificar la naturaleza del
derecho de propiedad intelectual que el proveedor ostente (secreto
comercial, derecho de autor, patente, etc.) a efectos de constatar que no
exista ningun otro proveedor en el mercado que ofrezca un bien o servicio
digital con caracteristicas técnicas o funcionales similares que puedan
desempefiar la misma funcion o una equivalente.

7. En estos casos, correspondera determinar a la entidad contratante
determinar con absoluta claridad la naturaleza del bien o servicio digital, su
funcionalidad o caracter esencial para la ejecucion del objeto del contrato, los
derechos de propiedad intelectual que sobre dicho bien o servicio puedan
existir y la incidencia que ello pueda tener sobre el principio de libertad de
concurrencia.

8. Una vez que la entidad contratante haya adelantado todos los estudios y
analisis técnicos, economicos, juridicos que le permitan tener certeza sobre
la viabilidad de prestar o gestionar una actividad o servicio por medios
digitales, debera proceder adecuar dicha realidad técnica y econémica a la
tipologia contractual correspondiente.

9. Las entidades contratantes deberan realizar todos los estudios y andlisis para
comprender a cabalidad la arquitectura de los bienes y servicios tecnoldgicos
requeridos para satisfacer la finalidad en cuestion y los aspectos técnicos y
financieros asociados a dicha arquitectura.

10. De acuerdo con la Ley 1581 de 2012, el Decreto Nacional 1377 de 2013 y
todas las demas regulaciones aplicables en la materia, las entidades
contratantes deberan realizar un analisis o estudio de impacto de privacidad
para identificar los riesgos asociados para la privacidad y otros derechos
fundamentales asociados generados por la prestacion o gestiéon de una
actividad o servicio por medios digitales. Para este analisis se deberan tener
en consideracion las Directivas Distritales 002 de 2018, 017 de 2018, 070 de
2018, y 005 de 2019. De igual forma, en dicho analisis deberan observar lo
previsto en la Circular Externa No. 4 de 2019 proferida conjuntamente por la
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Superintendencia de Industria y Comercio y por la Agencia Nacional de
Defensa Juridica del Estado.

11. Las entidades contratantes deberan realizar todos los estudios necesarios
para entender la estrategia requerida para gestionar el cambio cultural y
capacitar a los usuarios finales de los bienes o servicios digitales cuya
contratacion se persiga y la manera en que planean incorporar gradualmente
dichos productos o soluciones digitales en los flujos y esquemas de trabajo
en la entidad respectiva.

12. Las entidades contratantes deberan realizar todos los estudios y analisis
pertinentes para exigir que los bienes y servicios digitales a contratar cumpla
a cabalidad con toda la legislacién en materia de tratamiento y proteccion de
datos. Para tal fin, se sugiere que las entidades contratantes requieran a los
interesados las explicaciones técnicas y juridicas pertinentes para entender
cémo dichas normas de privacidad y seguridad de datos seran articuladas en
el disefio de los productos o soluciones tecnoldgicas a contratar. Para ello,
se sugiere que las entidades contratantes identifiquen las mejores practicas
y estandares de industria en materia de “legalidad por disefio”.

13.En particular, las entidades contratantes deberan velar por el cabal
cumplimiento de lo previsto en el numeral 6° del Articulo 2.2.17.1.6 del
Decreto 1413 de 2017 relativo al principio de “privacidad por disefio y por
defecto”. Para tal efecto, se sugiere que las entidades publicas adelanten
todos los estudios y andlisis necesarios para identificar las buenas practicas
y estandares ampliamente aceptados en materia de privacidad por disefio y
por defecto.

14.Asi mismo, los productos o soluciones tecnoldgicas propuestos deberan
cumplir con las mejores practicas y estandares en materia de privacidad y
ética por disefio.

15.Las entidades contratantes deberan realizar todos los estudios y analisis
necesarios para comprender qué tipo de personal legal, técnico y cientifico
requerido para ejecutar el objeto del contrato, segun sea el caso. Para tal fin,
la entidad contratante debera determinar la experiencia requerida y la
dedicacion esperada de cada uno de los miembros del equipo destinado para
la ejecucién del futuro contrato.

16.Las entidades publicas contratantes deberan realizar todos los estudios y
analisis necesarios para precisar la experiencia general y especifica
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requerida para la seleccién del contratista. Para ello, se sugiere tener en
cuenta la experiencia relacionada con el disefo, desarrollo, implementacion
y despliegue de productos o soluciones tecnolégicas en ambientes o
circunstancias técnicas, econdmicas y legales similares a las que estaran
presentes durante la futura ejecucion del contrato.

17.De igual forma, las entidades contratantes deberan precisar la forma o
medios por los cuales los proponentes acrediten la experiencia. Para ello, se
sugiere que se requiera que los interesados presentar los productos o
soluciones tecnoldgicas en cuyo disefio, desarrollo e implementacion hayan
participado. A manera de ejemplo, se recomienda requerir la presentacion de
pruebas de concepto, productos minimamente viables o prototipos.

18.Las entidades contratantes deberan realizar todos los estudios y analisis
tendientes a estimar con precisién el plazo para el disefio, desarrollo,
implementacion y despliegue de los productos o soluciones tecnoldgicas
requeridos para la ejecucion del objeto del contrato. Se sugiere que este
cronograma refleje los tiempos requeridos para la realizacion de los pilotajes
0 pruebas que sean necesarios para garantizar la calidad del bien o servicio
digital contratado.

19.Las entidades contratantes deberan realizar todos los estudios y analisis
tendientes a estimar el presupuesto y los costos asociados al disefio,
desarrollo, implementacién y despliegue de productos o soluciones
tecnolégicas requeridas para la debida ejecucion del objeto contractual.

20. Las entidades contratantes deberan realizar todos los estudios y analisis
para tener un entendimiento sobre qué representara la administracion y
mantenimiento del servicio tecnoldgico y su operacion en términos de
personal y recursos. Asi mismo, se sugiere que las entidades contratantes
deberan realizar una proyeccion financiera sobre los costos e inversiones
requeridas para la operacion del producto o solucion digital objeto del
contrato.

21. Las entidades contratantes deberan adelantar estudios y analisis para
determinar el nivel de riesgo que puede estar presente durante el disefio,
desarrollo, implementacion y despliegue del bien o servicio digital y tener
claridad sobre el protocolo de seguridad que implementaran para proteger
los datos procesados por la solucién, herramienta o producto tecnolégico
objeto del contrato.
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