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Dtros: Vulnerabilidad en el
acceso al slstema OPGET por
el uso de claves que no
En el Dsltrito se estd dande el
Idad
;:p:s::r:ar:::::;u:d: aue Manipulaclén indebida de |Autorizacién de roles por parte del representante legal. cambio del Sistema Financlero a
ng. p, . (a Informacldn financiera, [Flrmas digitales avaladas. Veriflcacldn de la BogData. En el mes de actubre se
R Enerodel 2020  |Enero 30 de 2020 {Es efectivo
|eninuiacisn del sistema de para beneflcio personal ¢ |Infermacién contable y fnanclera del terce::n en el sistema espera definir claves de seguridad.
una persona diferente al de terceres. OFGET, compardndele con la matriz de liquidacldn de XLS Se repragramo la capacitaclon para
usuario autorizado, por dejar ¢l cuarto trimestre del afio en el Plc.
el equipo con la aplicacidn
ablerta.
' d
Recursos Humanaos: Abuso de Uso Indebido de los
cenflanza del funcionatio a Resoluclén por la cual se crea la caja menar, donda se indican
recursos de |a caja menor Se realizd verlficaclén de rubros de
qulen se le conflan y X rubros presupuestales y |as cuantfas mensuales aslgnadas parala
de la entidad para Enero del 2020 Enero 30 de 2020 |Es efectivo caja menor autorizados en la
entregan los recursos operaclon de la Caja Menor. Recursos custodiados en caja fuarte,
benefitio prople odeun resoluclén {mes de [unia).
ecandmicos para su
x tercero
racién.
Estudios previos
Otro: diraccionados a favor de un
Ofrecimlento/recenclsn de tercero, por el personal Reallzacidn de los procesos cantractuales a través de la
sobarnas o beneficios de ! p plataferma SECOP Il o SECOP | o Tienda Virtual de! Estade
12tin atro tipo para Interesade en el futuro colamblano, segin .
C \a, corr
tratal 3
Jfavorecer Intereses pracess de contratackén, Revisidn de los estudios previos por parte de los Directores o lefes |Enero del 2020 Enero 30 de 2020 |Es efectivo e soclallzd la Clrcular 001 de 2020,
{Esta blecientlo necesidades el 10 de Junlo del 2020.
particulares. Falta de M de dependencla de la Secretarfa Juridica Distrital donde surge la
lcontroles en las procesos en necesldad,
especificaciones que
los que surgen las
beneficlan a una tercero en
necesidades
particular, entre otros).
Autenticacidn de red por medio del Directorlo activo para acceder Se han elabarada v comunicato 4
Cocrdinacién y Destrucclén, alteracién o |a equipos de cémpute, corres instituclonal, Intranet, SIGA, v
. piezas comucaclonales:
{Comunicacidn: fugas de Informaclén en los|SMART, optimizacién sestanes virtuales
Descanocimiento de la sistemas de informacléh  |Autenticaclén de sistemnas de Informacién de la entldad. P N
Enero de! 2020 Enera 30 de 2020 ]Es efectivo Proteccidn de dates en Internat,
Politica de Seguridad dela  |oficiales para usaindebido |Configuracidn de permisos especfales a los funclonarios y Politicas de seguridad y privacidad
Informacidn por parte de los |en beneficlo proplo o de un feantratistas responsables de adminlstrary monlitorear la g ye
de la Informaclan, Tips de seguridad
funclonarios de la Entidad.  |tercero. infraestructura de la entldad, asi como e! control de acceso
[Carren electrénlco).
rostringldo al Data Center,
Otro; Préstame a tarceras de
usuario y clave asignada a los Modificacisn o alteracidn Se crearon setenta y ocho (78)
lfunclonaries, Desarrolle de .
Indeblda de la Infermaciéh [Lineamientos para creaclén y segulmiento de usuaric, Resolutién usUalios huevos y se activaron
actlvidades en el sistema de
| nfermacion desde etulpos reglstrada en el Slstema de |104 de 2018, articulo 33. dosclentos velnticinco (225), para
" < eq' P Infarmaclén de Procesos  |Revision trimestral de la capachtacién de funclenarios nuevos en el [Enaro del 2020 Enero 30 de 2020 €5 efectivo un total de 303 usuaries atendides.
de computa de uso piblica.
judiciales y extrajudiclales, |manejo operative del Sistema de Informacién de Pracesos Se reallzaron noventa (90) mesas de
|Recibir las solicltudes de )
para beneficle propio o de {ludiclales y Extrajudiclales y de las mesas detrabala, trabala, Impartiende capacit
creacidn de usuarios sin
. un tercera, en Siro| Wehb.
cumplir con les lineamientos
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Talento Humano: Manejo Filtraclén de Infarmacién
Inadecuado de la resarvada {visltas Se vinenlé el protecolo en el marco
infarmacién por el no Revisidn y varfficacltn de laInformaclén a certificar y/o de las P
facatamiento d =dminlstrativas, conceptos decisiones sdmink was por profeskonal L loperacional de los procedimientos
| ento de de certificaciones, parp b v Enerodel 2020  |Enero 30 de 2020 |Es efectivo de Inspeccidn y Vighancla y !
lineamlentos, . Director(a) - Procedimlento 634 y 035.
decislanes adminlstrativas, Sanclonatoric. Se soclalizé jos
recomendaciones de los Pretacelo para el Uso y Manajo de la Infarmacién de las ESAL.
o ) etc.) para favorecer a un procedimientos y protacolo.
tercero .
OmisTd pulac)
misién o manipulacién de Se estdn actualizando los
informacién en la y
consolidacidn Verificar que los infarmes de gestlén que prepara 'a Oficina lineamientas a tener en cuenta para
Ctro: Desconoclmiento de las resentaclén dye \nformes Asesara de Planeacidn guarden total coherencia con los Infarmes la remislén de Informacién ala
Implicaciones legales. Presién :']elaclunadus conla jos por las d dencias y I2 infermacldn reportada en el |Enero del 2020 Enero 3G de 2020 |Fs efectivo Oficina Asesora de Planeaclén.
de un tercero Sistema de Informacidn y Seguimiento del Plan de Desarrallo. Igualmente £ avanza en el diseo
planeaclén Institucional,
SEGPLAN. de pleza comunicacional. Avance
las metas y los prayectas
del 50%
de Inversidn.
Procesos; Indebldo manejo % sensihllizd a los celaboradores de
i i Protocolo reserva de Informacién, Recordatorio del Usa del {a direcclén medlante video
de |a Informacidn Utilizactdn indebida o
Pretacola de Manele de Informaclén Reservada en el marco de las elaborado. {21 de agosta.)
privileglzda pravenienteo  |manlpulacién de Enercdel 2020  [Enero 30de 2020 |Es efectivo
Subcomités de Autacontrol o correa electrdnico.Perlodicldad 3 Igualmente envio te correos, sobre
derivada de los procesos informactén privileglada.
veces al afo. la importancia del manejo de la
disciplinarios.
Informacién reservada
No se atendid la observaclén del primer
segulmiento,
. S I
Drter:T Auf:r:clr:id;co;!rlgl Falta de veracidad en la Verificacldn dg la informacidn remitida por las difarentes c::::r:‘:z';:::s g [i] P ezJas ala La metodalogia del riesgo na se aplicé
previc  fa remision de Informacidn con destino a |dependenclas can aprabacidn pravia del Despacho de la Secretarfa|Abril del 2020 Abril 16 de 2020 |Es efectivo adecuad ya que ef flesgo y la causa
informacién para su importancia de la veracldad de ia
los grupes de fnterés. Jurfdica. definlda, na san congruentes con el rlesgo de
publicacién en portal web, informacidn
carrupcldn, Se debe ajustar e! Mapa de
Rlesgos.
—
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