SECRETARIA JURIDICA DISTRITAL

OFICINA DE CONTROL INTERNO

TEMA: SEGUIMIENTO A LA POLITICA DE SEGURIDAD DE LA INFORMACION. Politica General de Seguridad de la Informacidn. La Secretaria Juridica Distrital mediante la implementacién del Sistema de Gestion de Seguridad de la

n como parte del Modelo de Seguridad y Priva

gestién de la continuidad de la operacion, conforme al mapa de procesos

ad de la Informacidn protege, preserva y administra la integridad, confidencialidad, disponibilidad y autenticidad de lainformacién, asi como la seguridad digital y la

FECHA DE
No TEMA A EVALUAR ACTIVIDAD DESCRIPCION DE LA EVIDENCIA ENTREGA DE LA [CUMPLE |OBSERVACIONES
EVIDENCIA
Conlacto con las autoridades.
Sa ha realizado contacto con las
MANUAL DE POLITICAS DE  |enlidades que representan autoridad en |La SJD tiene los nimeros de conlacto de la Alla
SEGURIDAD DE LA temas de seguridad de la informacién  |Consejerla de TIC, Colcert Gobierno, CAl Virlual en caso
INFORMACION con el fin de Intercamblar experlencias y [de apoyo a lemas de incidentes de seguridad de la 10/12/2020. S| No se han realizado contaclos para asesoramiento
6.1.2. Conlacto con las oblener asesoramiento para el informacion. Durante el aflo 2020 no ha sido necesario
Auloridades majoramiento de las praclicas y conlaclar a estas enlidades,
conlroles de seguridad de la
informacidn.
Contaclo con grupos de interds
especial. it
! . Desde la Alta Consejeria de las TIC se realizan
MANUAL DE POLITICAS DE |3° 14h fselizedolos coniaios invilaciones a foros, conferencias, talleres y olras :
SEGURIDAD DE LA cwa mﬂE_ea s JQ”M esnatliizados actividades en referencia a seguridad de la informacion. 1012/2020 sl Se adjuntan evidencias de los eventos, foros, talleres enviados por la
INFORMACION mmnn_nnnz_mm T S_mm,o”___wm SR ¥ |Esta informacién se divulga a través de un grupo de ¥ Alta Consejerfa de TIC
6.13. soguridad de la :“,_qo::uno: it WhatsApp en donde se encuentran todos los oficiales de
ds eslar neliglizado an lomas do seguridad de la informacién de las entidades del Dislrilo
sequridad de la informacién.
Terminacion o camblo de
responsabilidades del empleo.
MANUAL DE POLITICAS DE _m._._ _M.m_m%a__oo%qﬂw nw_mumm:m“ Mﬂmﬂnﬂ__ﬂﬂﬁ La Direccién Corporativa reporta los usuarios que se
SEGURIDAD DE LA o camblo da aboran . eatcitado o |fotitan © cambian do draa a la Oficina do Tecnologlas d fa T 4 Sa soporta con las evidencias de las solicitudes de Direccion
INFORMACION- 7.3.1.- Contaclo SMMESM_Q_ o ____jmw_ﬂ._mna_. Lu ”mc._:Om Informacién y las Comunicaciones para su correspondiente ¥ Corporativa y bloqueos de usuarios por parle de la OTIC
con grupos de interés especial a la Oficina do Tecnologlas de la bloqueo
Informacién y las Comunicaciones
z>zmﬁ.__mﬁcﬂu_.% %c_._ud__no_\.um DE Los supervisores de conlratos han
FORMACION - 7.3 2 -Politica solicitado a la Ofician de Tecnologlas de |Los supervisores de los contratos reportan los usuarios
o desvincul _.o N I i e la Informacién y Comunicaclones la que se reliran o camblan de &rea a la Oficina de 147142/2020 S| Se anexan las evidencias de las soliciludes de los supervisores de
e _qu Nekas ._3_. %2__ wm.,wvw cancelacion de las cuentas de usuario  |Tecnologlas de la Informacién y las Comunicaclones para ! contralos y bloqueos de usuarios por parte de la OTIC
<”_um_n cﬂ%“nﬂwﬂwncwc “q“onm_ de los recursos tecnolégicos que fueron |su correspondiente bloqueo
° owacmm_a_nnq _mh_..wam asignados al ingresar a la entidad.
Inventario de activos.
MANUAL DE POL ITICAS DE M%__ru_ __:”_aw omﬁ____._um._a:ﬂ“_h_nﬁo_wmo_nm_w“a La Oficina de Tecnologias de la Informacion y
SEGURIDAD DE LA _m ek _m zo w :, d > tivos do Comunicaclones actualizé la matriz del registro de actives 1011272020 So adjunta evidencia da la matriz de aclivos de informacién
INFORMACION.8.1.1. - <w=n e _M“w _wwwmmm wc_.ﬁ__a M___M”:_ da da informacion en el aito 2020. Esla malriz estd publicada f aclualizada
Inventario de activos. q__ngmn " L en la pdgina web de la entidad




MANUAL DE POLITICAS DE
SEGURIDAD DE LA

Cancelacidn o ajuste a los derechos de
usuarios.
Como sa realiza la craacion,

Exisle el procedimiento 2310200-PR-091
ADMINISTRACION DE USUARIOS en donde se
eslablecen las aclividades para la gestién de usuarios de

Se cuenta conla evidencia del formato de gestién de usuarios

6 INFORMACION 9.2.6. modificacién o cancelacion de las ¥ 10/12/2020. Ell i
Cancolacidn o ajuste alos  |cuentas de acceso a la red y al servicio red y correo S_%Bﬁ_é. _.m.m soliciludes de gestion de red diligenciados durante el afio 2020
derechos de usuario de Correo eleclrdnico corporativo, existe y.comao corporetive 9e feallzan.a lravds:de CLRLo el
. Lt ; formulario de gestidn de usuarios
un procedimiento 2.
Sistema de Geslion de Conlrasefas.
MANUAL DE POLITICAS DE  |Se esta verificando por la oficina de TIC | Se realiza de acuerdo a las s ides que se reciben de
7 SEGURIDAD DE LA que el usuario liene autotizacién del los diferentes procesos. Durante el afio 2020 se han 101212020 s Anexan la evidencia de la verificacién de roles y perfiles da los
INFORMACION .9.4.2. Sistema |propletario de la informacion para el uso|recibido selicitud de revisiones de roles y privileglos de : sistemas de informacién PERNO, SAE Y SAL
de Gestion de Conlraseias.  |del sistema, base de dalos o servicios  [sislemas de informacion tales como PERNO, SAE, SAI
de Informacion. Como se re; T
Los cenlros de cableado son administrados por la
Secretaria General da la Alcaldla Mayor, aun asl en los
MANUAL DE POLITICAS DE ealirided 146 bdbiastdo RACK se cuenta con unas unidades donde se encuentran
SEGURIDAD DE LA ubicados nuesiros Swilch de Borde, los puntos de red de ,
a INFORMACION. 11.2.4, Mmma___wm_.ﬁ“ ...mowmﬂwnﬁw __Wr_u”_ﬂmhowm_c:mm usuarios ya se enconlraban instalados, estos fueron 11212020, 5 Se adjunta diagrama de conexidn de la red WAN de la S.D.
Seguridad del Cableado . bl coneclados a los SW da la SJD. En cuanto al tema de
con el fin de evilar interferancias. i
Corriente AC y regulada dependemos diractamente de la
Secretaria General ya que ellos administran estos temas.
Manlenimiento a los Equipos
MANUAL DE POLITICAS DE = i n
n Sae esla efectuande el mantenimiento  |Se liene un cronograma establecido para las idadi )
9 _zm..*%mﬂﬂ_mﬂr%zcw_m\,m praventivo y correctivoa los equipos  |de mantenimiento preventivo y correctivo de los equipos | 14/12/20920. Bl m“.%w_”ﬂ”%%ﬂm ew_r_c actade a_“w m,a. __ ._ .a H“no. o mi o8
s por personal aulorizado. En caso de compulo por parta da la OTIC P ¥/R¢1a.09 e \smiahio. delos manianinilsnias.
Seguridad del Cableado 4 i
alirmalivo anexar los soporles del
mantenimiento ejeculado esle ano.
MANUAL DE POLITICAS DE Politica de Escritorio y Pantalla Limpla ! . : :
SEGURIDAD DE LA En el Directorio Activo se liene _...-Em_._i__nma: una politica
10 de bloqueo automético de eslaciones de trabajo por 10/12/2020. 1] Se adjunta evidencia de la polilica configurada en el Directorio Activo

INFORMACION 12 2.6. Politica
de Escritorio y Pantalla Limpla.

por la Oficina de TIC.

inactividad




MANUAL DE POLITICAS DE

Proteccion Contra Cédigo Malicioso.
Que conlroles se han implementado
para la deteccion, pravencion, y

La Oficina de Tecnologlas de la Informacién y
Comunicaciones adquirié la herramienta de
Ciberseguridad ESCAN para proteger la red de virus y
alaques Inlernos y externos que puedan afeclar la

Lo soporla la evidencia de la citacién, presentacion y asislencia a la

1 SEGURIDAD DE LA recuperacién, combinados con la toma |informacion de la entidad y se encuentra en proceso da 10/12/2020. Sl FaHa d idad de Ia inf 160 realizad )
INFORMACION. 12 2. de conclencia apropiada de los instalacion y configuracién de dicha herramienta. En el Flia e seglnedd de fa Informaci Gn feall2acd en seplismbre
usuarios, para la proteccidon contra mes de sepliembre se realizé una charla de sensibilizacion
cddigo malicioso. de las polilicas de seguridad de la informacion en la
entidad
Responsabllidades y Procedimientos
< . Be ha revisado el procedimlento para la En el aio 2020 se realizd la aclualizacion del documento,
MANUAL DE POLITICAS DE  [gestion de los incidentes en forma
5 2310200-MA-015 Manual de Geslién de Incidentes de Se adjunta la evidencla de Ia fecha de creacién, aprobacion y
12 SEGURIDAD DE LA petédica por ol Jofe dala ficina do seguridad de la Informacion el cual se encuenlra publicado 101212020 it ublicacién del Manual de Incidentes de Seguridad de la Inf 16n
INFORMACION. 16:2. | Tocnologlas do laInformacion ylas [ 597144 40 18I0 i P ogucintca d Imamiay
Comunicaciones con el fin de identificar a
camblos o ajustes necasarios.
Se ha aplicado el formato de
aulodiagnéslico que idenlifica el eslado
o]
dovarce doIMSPLnumersl 4.2,y |p. oy o ita i e mallzd o Butcdlagnioallco bt MSPI
numeral 5.1.2 de la Polilica de
MSPI, Sequridad y del cual se generd el mapa de rula para eslablecer el
MODELO DE PRIVACIDAD Y Plan Estralégico de Seguridad de la Informaci6n. Los Se adjunta avidencia del autodiagndslico realizado en el mes de
o SEGURIDAD DE LA Sa tonan definidos los Indlcadoree del |y initsias dal MSPY &8 anicientiin e procsso da 10122020, S marzo y los indicadores de gestion del MSPI
seguimiento para medir el avance del
INFORMACION. : formalizacion por parte de la Oficina Asesora de
plan de Privacidad y seguridad de la Planeacion
informacién como lo exige MINTIC en
Goblemo en Linea. numeral 4.2.
En el documento 2310200-MA-015 Manual de Incidentes
< Respuesla a Incidentes de seguridad de
7__>zc”£. DE POLITICAS DE & I fotmacidn de seguridad de la informacion en el nmu_m.._“o llamado Se adjunta el documento 2310200-MA-015 Manual de Incidentes de
SEGURIDAD DE LA FASE 2. Detecci6n, se establecen las aclividades de %
- Se ha realizado un andlisis poslerior a 5 seguridad de lainformacion. En el capitulo llamado FASE 2.
14 INFORMACION. 16.1.5. identificacién de la fuente origen de los incidentes de 14/12/2020.
5 cada incidente de seguridad de la Deteccitn, se establecen las actividades de identificacion de la fuente
Respuesla a incidentes de seguridad. Hay que sefalar que durante el afio 2020 no se i
informacién materializado, para i origen de los incidentes de seguridad.
sequridad o han presentado incidentes de seguridad de la informacion
idenlificar su origen.
en la SJD.
MANUAL DE POLITICAS DE  |Seguridad do los sarvicios da red 18 Ofitina 6 Tecrologlas deld Informacton y
Comunicaciones tiene establecido Acuerdos de Niveles de .
SEGURIDAD DE LA La secretaria cuenta con acuerdos de la evidencia del reporte de cumplimiento de ANS de red del mes de
15 Servicio con los proveedores de servicio de red donde 10/12/2020. Sl
INFORMACION. 13.1.2 niveles de servicio para los proveedores g noviembre
A mensualmenta se monilorea la geslion y cumplimiento de
Seguridad de los servicios de red [de servicio de red. los ANS
MANUAL DE POLITICAS DE  |Conlroles de redes
7 Se cuenta con las responsabilidades delinidas para la : +
SEGURIDAD DE LA Se tiens definido responsabilidades y yestién do acceso a redos la cual esld a cargo del aren da| 141122020, 51 Evidencias de la geslion de acceso a redes WIFI para funcionarios y

INFORMACIONA. 13.1.1.
Controles de redes

procedimiantos para la geslion de
equipos de redes.

Iinfraestructura y un contralista




MANUAL DE POLITICAS DE
SEGURIDAD DE LA

Sincronizacién de relojes
Se cuenla con una Unica fuente de

Los servidores se coneclan a una pdgina web a través del

Se adjunta pantalla de configuracién de los servidores NTP a la

i INFORMACION. 12.4.4 referencia de tiempo para sincronizar puarto NTP: para realizar-laislncronizacidn con.|a: Hora legal} 14/1272020. o pégina co.pool.nip.org
: e colombiana
Sincranizacion de relojes los rejoles.
Z>zm.._m_M.:n_ﬁ_._vu%c_._..HuOD’m DE Mmﬁ_uhwﬁnﬁ.ﬂﬁcsdﬂuh_ﬂn“;c y Se cuenla con control de acceso biométrico al Centro de
18 & | Computo. Este acceso lo tienen los administradores de 10/12/2020. Si Lo soporla evidencia fotogréfica del acceso al Gentro de Cémpute
INFORMACION. 11.1.1 sistemas do supervisidn para accader a infraeslruclura, sistemas misionales y el jefe de la OTIC
Perimetro de seguridad fisica  |las dreas seguras.
MANUAL DE POLITICAS DE
Conlroles de acceso fisico i
SEGURIDAD DE LA - Se registra la fecha y hora de la entrada y salida de
19 INFORMACION. 11.1.2. La secretaria registra la fecha y la hora visitantes on la porteria principal del edificlo Lisvano 10/12/2020. S Lo realiza una dependencia diferente a la Secrelaria Jurica.
de entrada y sallda de visitantes,
Controles de acceso lisico
Z>zm_._m.__M.cﬂm_% ._Mu_u_,w“un_u/m DE Seguridad en oficinas, recintos e
inslalaciones El Centro de Cémputo se ubica en un sitio donde no hay
20 s _zhon=z>n==_uz. _._,._,_mw - La secretaria mantiene las dreas piblico en general 10122020, 5! Lb soporta.gvidencia fotogrifica de) accesd dl Cankt de Comput
ogra .m: 0099, 19cIN0a sequras fuera de la visila del publico.
instalaclones
7,>zmﬂﬂ.cﬂm%>ﬁw.wwow>m DE protaccion contra amenazas externas y
21 INFORMACION. 11.1.4 amblenlales Se cuenta con exlinlores de Iincendios ubicados en 1111212020 s Se adjunta evidencia fotogréfica de la ubicaclén de exlintores en
KL Se cuenta con conlroles fisicos contra |diferentes sitios fisicos de la entidad . diferentes silios de la SJD
Proteccidn contra amenazas
incendios..
externas y ambientales
se recomienda dar cumplimente a le estipulado en la politica de
- 3 seqguridad de la in formacién numeral 11.1.4 * En las dreas de
I>zmﬂﬁcﬂﬂ%%ﬁ%ﬂ% DE Hpm%%%mﬂ_“uww_uhw.“w“mo do oaulpos Actualmente no se tiene ningin aviso o alerta que Informe| acceso reslringido debe haber una continua supervisién del trabajo
22 . P equiPos 14 10s visitantes la prohibicién de filmar o fotografiar en laf11/12/2020. NO realizado, especialmente por lerceros, se debe limitar el uso do
INFORMACION. 11.1.5. Trabajo |de folografia o fimacion a personal no SID ¢ A folografi dovid 0l
Areas seguras aulorizado. quipos como camaras fotogréficas, de video, celulares. En caso de
en . ser requerido solo podra ser autorizado mediante aulorizacion
Z>zmﬂ>m_,.cﬂm%>ﬂ._h“mo% DE quﬂmmn carg, despacha y acceso La Oficina de Tecnologias de la Informacion y las
Comunicaciones informa a lravés de coireo eleclrénico a Se adjuntan evidencias de correos electronicos informando el acceso
24 _umcz§>m_oz. _:: 6. Areas |La mmca_ﬂumﬂ“w:m___m_w_w““m”m m“ W la Secrelaria General el acceso de elemenlos y bienes de {12000, ks do equipos de computo a la Secrelaria General.
8 carga, mmumn 0y pusen  |paraona U tecnologla hacia las inslalaciones de SJD
pliblico organizacion.
MANUAL DE POLITICAS DE  [Inventario de activos La Oficina de Tecnologlas de la Informacion y
SEGURIDAD DE LA Se realiza periddicamente la Comunicaciones aclualizd la matriz del registro de aclivos o . . .
24 INFORMACION. 8.1.1. Inventario|identificacién de los activos de Informacion en el afio 2020. Esta maliz estd publicada 10/12/2020. 81 La evidencla de la malriz de aclivos de informaclon aclualizada
de aclivos en la pagina web de la entidad




MANUAL DE POLITICAS DE
SEGURIDAD DE LA

Propledad de los aclivos

La Direccion de Gestién Corporaliva diligencia el formato
2311500-FT-223 y lo enlrega a cada funcionario para su
correspondiente firma. El formato original reposa en la

Se adjunta evidencla del formato 2311500-FT-223 y reporte de los

El ial i ;i
28 INFORMACION. 8.1.2 cm_ﬂfaﬂ“%w_m “om_..uﬂuw_“_“ﬂm__u& que carpela de hoja de vida de cada funcionario. Los bienes TR0z St bienes a cargo de un funclonatio generado desde el sistama SAl
Propiedad de los aclivos ' con los responsables a su cargo son incluidos en el
sistema SAl
MANUAL DE POLITICAS DE M_”H_vmwmmh_w_“%ﬂ_%m_ ks La Direccién do Gestion Corporaliva eslablece en el
26 SEGURIDAD DE LA coniralkilas- soncondlenisa.ue =W.o procedimiento 2311500-PR-075 Seguimlento y Control de 11/12/2020 s Lo soporla con la pantalla del marco operacional del procedimiento
INFORMACION.8.1.3. Uso ¥ Bienes la responsabilidad que lienen los funcionarios sobre ’ 2311500-PR-075 Seguimiento y Control de Bienes
aceptable de los aclivos de Informacion
aceptable de los activos los bienes que lienen bajo su cuslodia
a su cargo.
| La Direccién de Geslion Corporativa cuenla con el
MANUAL DE POLITICAS DE  |Devolucion de los aclivos procedimiento 2311520-PR-087 Préstamo y Consulta de +
57 SEGURIDAD DE LA |La sacrolaria a vavés dola oficina do  [Expediontes on donda 5o stablecen fas actvidades paral oo - LACUETa o0 Srnesiinieh it il 9 j
INFORMACION. 8.1.4. TIC cuenta con un procedimiento para el préstamo, consulta y devolucién de carpelas fisicas. La : n _n%:m _nm o_m%_:g db n_,o<o_cn_w:_m. o o_ m. _8 2 procecimiento
Devolucion de los activos la davolucién de informacién fisica aclividad No 6 de esle procedimiento define la solicilud da o Scaipeias T8cae.
devolucion de carpetas fisicas
" g La Oficina de Tecnologlas de la Informacion y
MANUAL DE POLITICAS DE  |Clasificacion de la informacion
o - Comunicaciones actualizd la matriz del regisiro de aclivos :
28 mw@cz_cg DELA Enla socrelarla 4 mves. dola oficna de informacién en el afio 2020 y en la cual se encuentra la |10/12/2020. Sl Se =..__._.__._a sviencada’ia matriz de activos ta'infomeckin
INFORMACION. 8.2.1. de TIC se ha validado que se liene la S : : |actualizada
5 : C de los aclivos de informacién. Esta matriz
Clasificacion da la informacion  [informacion fisica clasificada.
esla publicada en la pagina web de la entidad
La Direccién de Geslion Corporativa cuenla con el
Manejo de activos procedimiento 2311520-PR-087 Préslamo y Consulla de
MANUAL DE POLITICAS DE L sacrelaria @ lravés do la oficina do Expedientes en donde se eslablecen las aclividades para El procedimlento 2311520-PR-087 Préstamo y Consulla de
29 SEGURIDAD DE LA TIC aplica los pr lBalsa el préstamo, consulla y devolucion de carpetas fisicas. En 1111212020 51 Expedientes. En el capilulo de marco operacional se establecen los
INFORMACION. 8.2.2. Manejo am_.mc__wn_ﬁ_cm ara ol manejo de las el capilulo de marco operacional se eslablecen los ) prolocolos para el adecuado manejo y proteccion de la informacion
de activos cambtass ____uo.awo_o: fisica protocolos para el adecuado manejo y proteccién de la en cuanto a integridad y disponibilidad de las carpelas fisicas
P g informacién en cuanto a integridad y disponibilidad de las
carpetas ((sicas
No se ha dado cumplimiento a lo estipulado por MINTIC EN EL
MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
en lo relacionado con definir los indicadores de seguimlento para
medir el avance del plan de privacidad y seguridad de la
Informacion.
Se recomlenda dar cumplimiento a los plazos eslipulados en el
Numeral 12.2. del Modelo.
“Sujetos Obligados del Orden Territorial.
5 Se lienen definidos los indicadores de A. Gobernaciones de calegoria Espacial y Primera; alcaldias de
ME); seguimiento para medir el avance del |Se definieron y aprobaron los indicadores de gestion del categorla Especial, y demés sujetos obligados de la administracion
MODELO DE PRIVACIDAD Y h ublica en el mismo nivel
30 SEGURIDAD DE LA plan de Privacidad y seguridad de la MSPI. Se encuentran en proceso de formalizacion por|10/12/2020. NO p 2
G informacion como lo exige MINTIC en  [parte de la Oficina Asesora de Planeacion Para las enlidades agrupadas en A, By C los plazos serén los
INFORMACION. siguientos:”
Goblamo en Linea. numeral 4.2, H
Afvof (%)
2015 0%
2016 90%
2017 100%.

2018 mantener 100%
2019 mantener 100%.
2020 mantener 100%
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MANUAL DE POLITICAS DE
SEGURIDAD DE LA
INFORMACION. 18.2.1. Revisién
independiente.

Revisién independiente.

Se esldn revisando en forma
Independiente , los conltroles, las
politicas, los procesos y los
procedimientos de la seguridad de la
informacién a Intervalos planificados o
cuando ocurrap cambios significativos,
adjuntar la ...a:os._ plan o'soporte

En el afio 2020 se han realizado dos audilorfas enfocadas
al cumplimiento de la seguridad de la informacion para los
sistemas LEGALBOG, SAE, SAl, PERNO y SMART

10712/2020.

Sl

Se soporla con los dos informes de auditorfa realizados por la Oficina
de Conltrol Interno

]

Aprobd:  Jefe Oficina Control Interno  DIK MARTINEZ VELASQUEZ
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