SECRETARIA JURIDICA DISTRITAL

OFICINA DE CONTROL INTERNO

TEMA : SEGUIMIENTO A LOS 114 CONTROLES DE SEGURIDAD DE LA INFORMACION
e T

19.Devolucidn de activos.

Transparenciade la pdgina Institucional de la entidad.

CONTROLES
CONTROL DESCRIPCION DE LA EVIDENCIA
PCION UBICACION IMPLEMENTADOS CONTROLES NO IMPLEMENTADOS
Se encuentran descritas en el manual de Politicas de Seguridad de la i 3 A 0
1.Conjunto de politicas para la seguridad de la informacidn  |Informacisn y Proteccin de Datos, el cual debe ser aprobado por laa Estan .publxidls en la WEB http://www.secretariajuridica gov.coftransparencia/planeacionfpoliticas-lineamientos-y- s
: /manual-pol4C3¥ guridad-la-infe HC3%B3n
Direccidn.
2. Revisién de las politicas para la seguridad de la Se reevisany se actualizaron el el Manual de Segurida de la Informacidn y ‘ y
ifarinacin Proteccién de Datos Personales Actualizacidn del Manual de Segurida de la Infermacién y Proteccién de Datos Personales St
. CREACION DE POLITICAS
 Asignacion de responsabilidades para la segur. dela 6. Politi Lir di 1a Infe ié
Sl P ¢ * ALY 30 el Pagina 21,30,33,37 del Manual de Politicas de Seguridad de la Informacién y Proteccién de Datos Personales publicado en la sl
informadién 6.1.2. Roles y responsabilidades
Seccién de Transparencia de la pgina Institucional de la entidad.
. . . Para  los Sistemas  de Informacién Misionales  existe  la  Resolucién 104  de 2018
4.5 acion de tares. files de fos aplicati
et e 8% dafink portareas s por perfes da ks aplativos hitp://sisjur.bogotajuridica gov.cofsisjurnormas/Normal jspii=81226 2
5.Contacto con las autoridades. Contacto con las autoridades KO SE DEFINIO KO
6.Contacto con grupos de interés especial. Contactos con grupo de interes especial NO SE DEFINIO KO
7.Seguridad de la informacién en la gestién de proyectos.  |6.1.3 Seguridad de lainformacion en gestién de proyectos Eans a2 dE_‘ Mandal dF ank"“ de Seguridad de la Informacién y Proteccidn de Datos Personales publicado en la Seccién de 4]
Transparencia de la pagina Institudonal de la entidad.
Pdgina 23 del Manual de Politicas de Seguridad de la Informacidn y Proteccidn de Datos Personales publicado en la Seccidn de sl
8. Politica de uso de dispositivos para movilidad. 6.1.4 Politica de Dispositivos Méviles Transparenciade la pdgina Institucional de la entidad.
9. Teletrabajo Se reallzaron las inspecclonies técnicas s?‘a“:a:ﬁ:f::det‘d“ Idell:l::.laln'_realimds:: porLlo.s Ingenieros quienes realitaron las visitas técnicas a los diferentes sitios de| st
L0 lnvestighcidn de antecedentes. 7. Seguridad de los Recursos Humanos. Pdgina 23 - 25 del Manual de Politicas de Seguridad de la Informacién y Proteccién de Datos Personales publicado en la Seccidn 5
E & : 7.1.1 Seleccidn de personal de Transparencia de la pdgina Institucional de la entidad.
11 Terminos y condiciones de contratacion. 7.1.2. Términos y condiciones taborales Pégina 24 del Manual d!s Pohh(las de Seguridad de la Informacidn y Proteccién de Datos Personales publicado en la Seccidn de 51
Transparencia de la pdgina Institucional de la entidad.
12.Responsabilidades de Ia Direccidn :Dirgecion acats. dRaprobar i goliica, et maaual; contratd.on Ol Bere, &S lel i |y GR Bk Sorwidad st
seguridad,
7.13. Durante la ejecucidn del Empleo - Enlrenamiento, concientizacidn y|
13.Concienciacidn, educacién y capacitacidn en seguridad  |capacitacidn Pégina 24 del Manual de Politicas de Seguridad de la Informacion y Proteccidn de Datos Personales publicado en la Seccidn de) s
de la informacién. Se han realizado dos capacitaciones sobre seguridada de la informacion a los| Transparencia de la pagina Institucional de la entidad.
funcionarios de la entidad y se envian mensualmente tips de seguridad.
= i \
14.Proceso disciplinario. 7.05. Proceso disciplinario Pagina 25 del Manual d‘e Pol-hc.as de Seguridad d.u la Informacion y Proteccién de Datos Personales publicado en la Seccidn de sl
Transparencia dela pagina Institucional de la entidad.
7.1.4, Politica de desvinculacidn, licencias, vacaciones o camblo de labores de|Pdgina 25 del Manual de Politicas de Seguridad de la Informacidn y Proteccldn de Datos Personales publicado en la Seccidn de
15.Cese o camblo de puesto de trabajo : : st
los funcionarios y personal provisto por terceros . Transparencia de la pigina Institucional de la entidad.
16. Inventario de activos. 8. GESTION DE ACTIVOS 1]
, i ivos. iedad de los Actis 4]
17. Propiedad de los activos. Propiedad de los Activos C3%B3n-aclivos-informaci#C3%B3n
B tabl I i e i I
16 macaptabladetosacthios S1RORER L) HEDl (e actives https ffsecretariajuridica pov ontent/AuiCIHAD registro-y-la-clasificac¥C3%BIn-activos-informacifCI%03n H
. ’ A ! N
5.1 Devoliddn datos Aclivos Pdgina 39 del Manual de Politicas de Seguridad de la Informacién y Proteccion de Datos Personales publicado en la Seccién de <l




Pdgina 39 del Manual de Politicas de Seguridad de la Informacidn y Proteccién de Datos Personales publicado en la Seccidn de|
Transparencia de la pdgina Institucional de la entidad., existe un procedimiento Registro de activos de informacién e indice de|
Informacion clasificada y reservada  hitps://secretariajuridica gov.cofsites/default/filesfintranet_fc /2310200 PR-
025% g 10de¥%20Activos%20de¥%20Informaci%C3%8In%20e%20%CI%BDndice%20de%20Informaci%C3%B3n%20C1a

sificada%20y%10Reservada V3.pdf y una Gula para el Registro y la Clasificacidn de Activos de Informacidn)

usuarios.

Pégina 81-82 del Manual de Politicas de Seguridad de la Informacién y Proteccion de Datos Personales publicado en la Seccidn
de Transparencia de la pégina Institucional de la entidad ademds en el Directorio Activo se encuentra registrados todos los
funcionarios y contratista de la entidad con sus respectivos permisos y claves.

. de clasificacids 8.6. Clasificack Sl
20. Directrices de clasilicacidn asificacién de la Informacidn hitps://sec idica.gov.cofsites/default/lites/i  formatos/2310200-G5-
001%20GuKC3IHADA%20para%20e!3%20Registro%20y%201a%20CHasiflicaci%CI%BIn%20d e%20Activos%20d e%20Informaci%C
%83n_V3i.pdf ¥ el acto Administrativo Resolucidn 30 de 2019
http:/fvoww.secretariajuridica gov.co/sites/default/files/ir _gestion_inf ion /030,
2019%20RESOLUCION%20Activos320e%20indice PDF
< : r % x Pégina 39-40 del Manual de Politicas de Seguridad de la Informacidn y Proteccidn de Datos Personales publicado en la Seccidn
lade de la inf 61 8.6 inf i St
Rhtiuetedo ¥ manipulaic dg laaformacian 2 ¥ manclodela de Transparencia de la pigina Institucional de la entidad.
" En el aplicativo Smart existe un médulo donde se almacena la infromacion de
4 ion de activos. sl
11 Manipuladénde adivos los Adtivos hut siDfindex php7op=278s50p=27.5 1&la=6&1=1
. : £ 2 i 4
23, Gestidn de soportes extrables. 8.7.1. Gestidn de Medios de Soporte - Amacenamiento Pdgina 41 del Manual d'e Poll!k.as '.1" Seguridad d.u la Informacién y Proteccién de Datos Personales publicado en la Seccidn de| st
Transparencia de la pagina Institucional de la entidad.
9 i . ’ .
24, Eliminacion de soportes. B.7.2. Borrado Seguro Pigina 42 del Manual rl.e Po! (klas rlle Seguridad de la Informacidn y Proteccidn de Datos Personales publicado en la Seccién de st
Transparencia dela pagina Institucional de la entidad.
25. Soportes ffsicos en transito. 8.7.3 Medios Fiskcos en Transito Pagina 42 del Manual d.e Pohlk‘ai e‘fe Seguridad de la Informacidn y Proteccion de Datos Personales publicado en la Seccidn de! 5
Transparencia dela pagina Institucional de la entidad.
26. Politica de control da accasos. 11, Politica de Control de Acceso Pagina 67 de‘i Manual dfa Pohlk:as de Seguridad de la Informacién y Proteccidn de Datos Personales publicado en la Seccidn de| s
Transparencia dela pagina Institucional de la entidad.
Pagina 67-69 del Manual de Politicas de Seguridad de la Informacion y Proteccidn de Datos Personales publicado en la Seccidn
27. Control de acceso a las redes y servicios asociados. 11.1.1. Acceso a redes y Servicios de Red de Transparencia de la pdgina Institucional de la entidad, ademas en el Directorio Activo se encuenlra registrados todos los, H}
funcionarios y conlratista dela entidad con sus respectivos permisos.
o Pagina 68-69 del Manual de Politicas de Seguridad de la Informacidn y Proteccidn de Datos Personales publicado en la Seccién
% Y 11.1.2 Gestién de Contrasefias para usuarios A P = 4 % 5 =
2B. Gestidn de altas/bajas en el registro de usuarios. i de Transparencia de [a pdgina Institucional de la entidad, ademds en el Direclorio Activo se encuentra registrados todos los sl
11.1.4. Retiro de los derechos de acceso 5 Y L S -
funcionarios y contratista desde donde se realiza la activacidn e inactivacion de usuarios.
Pédgina 68 del Manual de Politicas de Seguridad de la Informacion y Proteccion de Datos Personales publicado en la pagina
Institucional de la entidad, para los Sistemas de Informacion Misionales existe la Resolucidn 104 de 2018
http:/fsisjur.b ica.gov.co/sisjur/s / 1.Jsp?i=81226, para la asignacién de acceso a usuarios se implementd
11.1.2. Gestidn de Contrasefias para usuarios el procedimiento de Administradén de Usuarios 2310200-PR-091
29. Gestidn de los derechos de acceso asignados a usuarios. ”“ I‘Revhldn de lo?‘dz:'(hos i;e BB SlAoS hitps://secrelariajuridica gov.cofsites/default/filesfintranet_formatos/2310200-PR- S
* 091%20ADMINISTRACHACI%IINH20DE%Z0USUARIOS. pdf, Creacidn de Cuentas de Usuario de Directorio Adtivo y Correo
2310200-1N-014 hitps:/fsecretariajuridica gov.cofsitesfdefault/filesfintranet_f tos/2310200-IN-
014%20Creaci%C3%B3n%20de%20Cuentas®20de¥k20Usuario%20de%20Directorio%20Activo%20y%20Correo.pdf y  ademds
en el Di i0 Activo se istrados todos los funcionarios y contratista de la entidad con sus respectivos permisos.
30. Gestidn de los derechos de acceso con privitegios 11.1.1. Control de Acceso a Redes y Servicios en Red Pégina 68 del Manual de Politicas de Seguridad de la Informacidn y Proteccién de Dalos Personales publicado en la Seccidn de
especiales. 11.1.3. Revisién de los derechos de acceso de los Usvarios T ia de la pdgina Institudional de la entidad y ademds en el Directorio Activo se encuentra registrados todos los, H]
9.2.2. Suministro Acceso a Usuarios funcionarios y contratista de la entidad con sus respectivos permisos especiales de acceso a lainfraestructura,
Pdgina 75-76 del Manual de Politicas de Seguridad de la Informacion y Proteccion de Datos Personales publicado en la Seccidn
31, Gestian de nformact confdencial d autentiacon de | 3-POICa 0 paso do ambientes de desamoto,pruebas y produccian 10 ”.:f’if"i:nﬁ;‘fl:?l".: bl e e st i s
A 16.1.1. Requisitos de seguridad de los sistemas de informacién Monanory i TENIN sen s Tipedive ) TR, ] st




—

32, Revisidn de los derechos de acceso de los usvarios.

11.1.2 Revisidn de los derechos de acceso a usuarios

Pdgina 68 del Manual de Politicas de Seguridad de la Informacién y Protecclén de Datos Personales publicado en la Seccidn de|
Transparencia de la pagina Institucional de la entidad.

33. Retirada o adaptadién de los derechos de acceso.

11.1.4. Retiro de los derechos de acceso

Pégina 69 del Manual de Politicas de Seguridad de la Informacién y Proteccidén de Datos Personales publicado en la Seccién de
Transparencia de la pdgina Institucional de la entidad, para los Sistemas de Informacion Misionales existe la Resolucién 104 de
2018 hup://sisjur.bogotajuridica gov.cofsisjur/normas/Normal. jsp 1i=B1226, para la asignacion de acceso asignados a usvarios
s i é el procedimiento de Administracién de Usuarios 2310100 PR-091
https:ffsecretariajuridica gov.co/ fdefauit/fites/i _f /2310200-PR-

091%20ADMINISTRACIXCI%93IN%20DE%20USUARIOS pdf, Creacidn de Cuentas de Usuario de Directorio Activo y Correo
2310200-1N-014 hitps:{fsecretariajuridica gov.cofsitesfdefault/filesfintranet_formatos/2310200-IN-
014%20Creaci%C3%83n%20de%20Cuentas%20de%20Usuario%20de%20Directorio%20Ativo%20y%20Correo.pdf y ademds
en el Directorio Aclivo se encuentra registrados todos los funcionarios y contratista de la entidad con sus respectivos permisos.

St

34, Uso de informacién confidencial para la autenlicacion.

NO SE DEFINO

no

35. Restriccidn del acceso a lainformacién.

11.1.4, Retiro de los derechos de acceso

Pégina 68 del Manual de Politicas de Seguridad de la Informacidn y Proteccion de Datos Personales publicado en la Seccién de
Transp ia de la pdgina ional de la entidad, ademas se le asignan roles y perfies a los funcionarios de acuerdo con
sus actividades que vaya a desempeflar en los Ssitemas de informacién de acuerdo con la Resolucién 104 de 2018
hitp:/fsisjur.bogotajuridica gov.co/sisjur/i /Mormal jspii=B1226, para la asignadién de acceso asignados a usuarios se
implementd el procedimientode Administracién de Usuarios 2310200-PR-091

sl

36.Procedimientos seguros de inicio de sesidn.

NO SE DEFINIO

L]

37. Gestién de contrasefias de usvarios.

11.1.2.Gestién de Contrasefas para usuarios.

Pégina 68-69 del Manual de Politicas de Seguridad de la Informacién y Proteccién de Datos Personales publicado en la Seccién
de Transparencia de la pdgina Institucional de la entidad, para los Sistemas de Informacién Misionales existe la Resolucidn 104
de 2018 hitp:/fsisjur.bogotajuridica gov.cofsisjur/normas/Normal jspi=81226, para b asignacién de acceso asignados a
usuarios e T de di i de  Usuarios  2310200-PR-091
htips:/fsecretariajuridica gov.cofsites/default/fites/intranet_formatos/2310200-PR-

091%20ADMINISTRACIAC3%93IN%20DE%20USUARIOS pdf, Creacién de Cuentas de Usuario de Directorio Activo y Correo
2310200-1N-014 https:/fsecretariajuridica gov.co/sites/defaultffles/i i f2310200-IN-
014%20CreaciC3%BIn¥%20de%20Cuentas®20de¥*20Usuario%20de®20Directorio®20Activo%20y%20Coreo pdf y ademds|
en el Directorio Activo se encuentra registrados todos los funcionarios y contratista de la entidad con sus respectivos permisos,

38. Uso de herramientas de administracién de sistemas.

8.5 Politica de Recursos Tecnologicos

Pdgina 38 del Manual de Politicas de Seguridad de la Informacién y Proteccién de Datos Personales publicado en la Seccidn de;
Transp ia de la pagina Instil | de la entidad, ademds se cuenta con herramientas que permite medir la disponiblidad
de servidores, bases de datos y servicios tecnologicos el cual se puede evidenciar con Métricas de Disponibilidad de Servicios de|
m 2310200-GS-008 hitps:/fsecretariajuridica gov.cofsites/default/files/intranet_fi /2310200-GS-
008%20MHCIHATicasH10deH200isponibilidad %20de¥ 205ervicios%20de¥% 2071 pdf

39, Control de acceso al cddigo fuente de los programas.

11.1.1 Controles de Acceso a Redes

Pégina 68 del Manual de Politicas de Seguridad de la Informacidn y Proteccién de Datos Personales publicado en la Secddn de
Tr iade la pagina Institucional de la entidad.

sl

40. Politica de uso de los controles criptogrdficos.

12.1 Controles Criptogrdficos

Pédgina 69 del Manual de Politicas de Segutidad de la Informacion y Proteccién de Datos Personales publicado en la Seccidn de
Tr dela pdgina Institucional de la entidad.

St

41. Gestidn de claves.

11.1.1 Controles de Acceso a Redes

Piégina 68 del Manual de Politicas de Seguridad de la Informacion y Proteccién de Datos Personales publicado en la Seccidn de
Transparencia de la pégina Institucional de la entidad,

St

42. Perimetro de seguridad fisica.
Seguridad fisica y ambiental

13.1.1. Seguridad fisica y del entorna

Pégina 70 del Manual de Politicas de Seguridad de la Informacién y Proteccion de Datos Personales publicado en la Seccidn de
Transparencia de la  pdgina Institudonal de la entidad y se cuenta con un Plan Ambiental 2019
hitps:f/secretariajuridica gov.cofintranet/planeacion/: gesti%C3%B3n-amblental/plan-ac%C3I%B3n piga-2019

s




13.1.2 Controles de Acceso Fisico

Pdgina 71 del Manual de Politicas de Seguridad de la Informacion y Proteccidn de Dalos Personales publicado en la Seccdn de,

43, fisicos d trada. st
dtonlees Tdeostle enirocy Transparencia dela pagina Institucional de la entidad.
44, seguridad de oficinas, despachos y recursos. 13.1.2 Controles de Acceso Fisico Pdgina 71-73 d_ei Manual de l‘ok!!cas de Slegulkhd de la Informacién y Proteccion de Datos Personales publicado en la Seccidn) 51
de T de la pigina delaentidad.
45. Proteccidn contra las amenazas externas y ambientales, |NO SE DEFINIO KO
o ' " %
6. El1rabajo en dreas seguras 13.1.3.Ublcacién y Proteccion Pagina 71 del Manual d.z Puhlu.n de Seguridad de la Informacidn y Proteccidn de Datos Personales publicado en la Seccidn de| st
Transparencia de la pagina Institucional de la entidad.
47, Areas de atceso piblico, carga y descarga. 13.1.2 Controles de Acceso Fisico Pdgina 71 del Manual d!z Puhlt@x de Seguridad d‘! la Informacién y Proteccién de Datos Personales publicado en la Seccidn de st
Transparencia de la pdgina Institucional de la entidad.
48. Emplazamiento y proteccidn de equipo! HO SE DEFINIO NO
49. Instalaciones de suministro. NO SE DEFINIO NO
50. Seguridad del cableado 11.1.1. Control de Acceso a Redes y Servicios en Red Pdgina 67, 71, 81 del Manual de Politicas de Seguridad de la Informacidn y Proteccidn de Datos Personales publicado en la st
ke t 15.1. Politica de Gestidn de Seguridad de lss Redes Seccion de Transparencia de la pdgina Institucional de la entidad.
51, Mantenimiento de los equipos. 85. Politica de uso de Recursos Teenolgicos Pdgina 38 del Manual dF Fnﬁ‘ps de Seguridad de la Informacién y Proteccidn de Datos Personales publicado en la Seccién de s
Ti ia dela pdgina Inst I dela entidad.
5 . i 6 P I P’
52. Salida de activos fuera de las dependencias de la AT SepuAd Gaton squipsi Fuws dntes bvililanios Pégina 71 del Manual dfe Poltys qa Seguridad d_e la yP de Datos publicado en la Seccidn de 9
empresa. T ia de la pdgina | val de la entidad,
?3- stlfﬂdid delos equipos y activos fuera de las o SR T e RIS R T TR Pdgina 71 del Manual d!: Foht)fas QE Seguridad de la Informacidn y Proteccidn de Datos Personales publicado en la Seccidn de| 4
instataciones. T fadela pdgina | 1al de la entidad.
54. Reutiliracion o retirada segura de dispositivos de 8B.7.1. Gestién de medios removibles Pégina 41,70 del Manual de Politicas de Seguridad de la Informacién y Proteccion de Datos Personales publicado en la Seccidn s
almacenamiento. 13.1.6 Retiro de Activos. de Transparencia de la pagina Institucional de la entidad.
55. Equipo informdlico de usuario desatendido. NO SE DEFINIO NO
5 liti i i i bl [ £
6. Politica de puesto de trabajo despejado y bloqueo de 13.2 Politica de escritorio despejado y pantalla despejada Pdgina 72 del Manual de Poilvt'as de Seguridad d_u la Informacién y Proteccién de Datos Persanales publicado en la Seccién de| a
pantalla, Transparencia dela pagina Institucional de la entidad.
57. Bocumentacidn de procedimientos de operacidn. KO SE DEFINIO KO
$8. Gestién de cambios, 14.1. Gestidn de Camblos Pdgina 73 "“‘ Manual d.E Pulilklas de Seguridad de la Informacion y Proteccién de Datos Personales publicado en la Seccidn de s
Tr iadela pagina dela entidad.
i liti id I i i
59. Gestion de capacidades. 14.2, Gestién de Capacidad Pégina 74 del Manual dg anxras n'ie Seguridad d.e la Informacién y Proteccion de Datos Personales publicado en la Seccidn de st
Transparencia de la pagina Institucional de la entidad.
60. kpa_raddn de entornos de desarrollo, pruebay 143, Paso de amblentede de Desarrollo, Ensayoy Operacion. Pagina 75 de.l Manual d.u Pol»llc.as ‘.k Seguridad de la Informacién y Proteccidn de Dalos Personales publicado en la Seccidn de 5
produccién. Transparencia de la pdgina Institucional de la entidad.
61. Controles cantra cédigo malicioso. 14.4 Proteccidn contra Cdigo Malcioso Pégina 76 del Manual UI-! Pol‘(k.as de Seguridad de la Informacién y Proteccidn de Datos Personales publicado en la Seccidn de| s
Transparencia de |a pagina Institucional de la entidad.
Pégina 78 del Manual de Politicas de Seguridad de la Informacion y Proteccién de Datos Personales publicado en la Seccidn de|
Transparencia de la pagina Institucional de la entidad, ademds se tiene un procedimiento de Administracion de Backups y
" o Restore 2310200-PR-046 https://secretariajuridica gov.co/sites/default/filesfintranet_f s/2310200-PR-
3 lainf ién. ] de Back |
(4 Coplastle segurivad da l Infammackin 14:3 poltica deBackyps 046%20ADMIKISTRACION%20DE%20BACKURS%20Y%20RESTORES20v4.pdl y ol Manual de Politica de Copias de Seguridad y 3
Recuperacion 2310200-MA-002 https:/fsecretariajuridica gov.cofsites/default/lles/intranet_formatos/2310200-MA-
002%20Manual%20de%20Pol¥CI%ADICa%20de%20Copias20de%20Seguridad%20y%20Recuperaci¥CI%BIn_V2.pdl
i 14.6. Politica d i - i i 1
63, Registro y gestion de evenlos de actividad. Politica de Auditoria Pdgina 79-80 del Manual de Politicas de Seguridad de la Informacidn y Proteccion de Datos Personales publicado en la Seccidn s

14.6.1 Registro de Eventos y Generar evidencia

de Transparencia de la pdgina Institlucional de la entidad.




Pagina 80 del Manual de Politicas de Seguridad de la Informacién y Proteccién de Datos Personales publicado en la Seccidn de

por redes publicas.

de Transparencia de la pigina Institudonal de la entidad.

64, Proteccién de los registros de informacin 14.6.2 Registro del administrador y del d sl
¥ kibitradoyy der Operdcor Transparencia de la pdgina Institucional de la entidad.
65. Registeos de actividad del administrador y operador del ) x pagina 80 del Manual de Politicas de Seguridad de la Informacin y Proteccién de Datos Personales publicado en la Seccién de
e 14.6.2 Registro del administrador y del Operador Transparencia de la psgina Institucional de la entidad, ademds cada mes los responsables de la redes, bases de datos y Sl
servidores presentan informe del estado de las actividades y configuraciones realiradas en lainfraestructura y sistemas.
66. Sincronizacién de relojes. 1463 Sincronitacion de Relojes Pagina 78 del Manual d'e Fohli(_as de Seguridad de la Informacién y Proteccién de Datos Personales publicado en la Seccion de s
Transparencia de la pagina Institucional de la entidad.
67. Instalacién del software en sistemas de produccién. 14.3. Politica de paso de ambientes de desarrolio, pruebas y produccidn Ragina 757 dél Manal d_e Pomk,'” da Segirldad d.e la Informackén y Proteccidn de Datos Personales PubRcads en e bacet Sl
de Transparencia de la pigina Institudonal de la entidad.
5 i 14.7. Politica de Gestin de vulnerabilidades té 5
68. Gestion de las vulnerabilidades técnicas. b A1 0d Yuisfabkiad s tonicar . Pagina B0 del Manual de Politicas de Seguridad de la Informacién y Proteccién de Datos Personales publicado en la Seccion de sl
En el aplicativo Smart existe un médulo en donde se registran los evententos
T iadela pagina Ins! val de la entidad.
Mddulo de Incidencias o vulnerabilidades en el SMART hllQ:HIG.SOSD,lwlslbfindex.ghgropaz1&mp=17.4.!&\ax§&h=!
69. Restricciones en la instalacién de software, 8.5. Politica de uso de Recursos Tecnoldgicos Pigins 38 dei e} d? foticht ‘!e Seguridad de la Informacién y Proteccidn de Datos Peryonafes phblicado en la Saceiin e st
Transparenciade la pagina Institucional de la entidad.
10, Controles de auditoria de los sistemas de informacién. | 14.6. Politica de Auditoria Pigina 38 del Manual de Pohtk.as de Seguridad de la Informacién y Proteccién de Datos Personales publicado en la Seccién de s
Transparencia de la pagina Institucional de la entidad.
L . f " 16 P \ "
71, Controles de red. 11.1,1. Coritroles b Acoeso & Redes Pagina 65 del Manual d!a Poilk.as ?E Segutidad d.e la ¥ de Datos F [ en la Seccidn de sl
Transparencia de la pagina Institucional de la entidad.
: : 5 | i "
72, Mecanismos de seguridad asociados a servicios en red. | 15.1. Poliica de Gestidn de Seguridad de fas Redes Pdgina 78 de-i Manual de Puhhc.as de Seguridad de la Informacion y Proteccién de Datos Personales publicado en la Seccién de s
Transparencia de la pdgina Institucional de la entidad.
23. Segregacion de redes. 15.2 Separadén de las Redes Pagina 79 del Manuald? Pnltkras |‘$e Seguridad de la Informacién y Proteccion de Datos Personales publicado en la Seccién de sl
Transparencia de la pagina Institucional de la entidad.
ol p 4 5 ’
) ) - Cumplimiento de los lineamientos de MINTICY Alta Canseierfa Distrital de Circular 31.?! y 53 de 2(}_19 Proceso de aclualizacién del smgma:mmm de Quejas y Soluciones Bogota Te Escucha e|
74. Politicas y procedimientos de intercambio de = interoperabilidad con Govimentum desde nuestro portal institucional estamos interoperando con Bogota Te Escucha
: Tecnologias de la Informacién y las Comunicaciones - Secretaria General 5 ¥ Sl
informacion. Alcaldia Mayor de Bogold hitp:/fwwew secretariajuridica.gov.co/, ademds se realizd interoperabilidad entre SIGA y Bogota Te Escucha la cual fuel
L ® Notificada con Cumplimiento Nivel 3 por cumplir con los ineamientos de Lenguaje del MinTIC.
H Se construyeron los servicios de intercambio de informacién con las se desarrolaron servicios de intercamblo de informacion entre la Secretaria Juridica Distrital y la Secretaria General Mayor de
75. Acuerdos de intercambio. o St
respectivas controles de acceso soloala informacién requerida por SIGA. Bogotd
Pagina 25 del Manual de Politicas de Seguridad de la Informacidn y Proteccién de Datos Personales publicado en la Seccion de
) i ; idand e i
76. Mensajerla electrénica. 8.1, Politicada uso de cotreo electrinico, Transparencia de_ la pagina Institucional de la entidad, una evidencia de este son los (one?s‘ institucionales dil‘us funcionarios st
de la entidad, entre estos el correo de tificaci i @secre! juridica gov.co ¥
contactenos@secretariajuridica gov.co
Para la asignacién de acceso a usuarios se imp! & ¢l procedimiento de Ad ién de Usuarios 2310200-PR-091,
donde se establecio ¢l formato Compromiso de Confidencialidad de Informacion 2310200-FT-268 para ser firmado por los
27, acuerdos de confidencialidad y secrelo e envio el acuerdo de confidencialida a Corporativa, para que se incorpore  [funcioanrios ¥ contratistas al iniciar la wvinculacion o el contrato con la entidad s
) L * en el procedimlento de Contratacién de Personal http:/fsmart bugnliluﬂdita.gov.co,'sl(},'purtalllesuItadus_l:usn,ueda‘php'!pm(em:}&opcion,,regreswo,
hitps://secretariajuridica gov.cofsites/default/filesfintranet_formatos/2310200 PR-
091%20ADMINISTRACIXC3%I3INY%20DE%20USUARIOS. pdf,
78.Anlisis y especificacion de los requisitos de seguridad.  |NOSE DEFINIO KO
79. Seguridad de las comunicaciones en servicios accesibles |8.2. Politica de uso de Internet P4gina 31 - 38 del Manual de Politicas de Seguridad de Ia Informacién y Proteccion de Datos Personales publicado en la Seccién 5




B0, Proteccidn de las transacciones por redes telemticas.

NO SE DEFINIO

[ e]

14.3. Politica de paso de ambientes de desarroll, pruebas y produccidn

Pdgina 75, 81 - B3 del Manual de Politicas de Seguridad de la Informacion y Proteccién de Datos Personales publicado en la|

sistemas.

soluciones nuevasy existentes en la entidad,

hitps://sec juridica.gov.cofsites/ fesfi [ tos/2310200-PR-

045%20An%CIHA1Nisis%2C i 3%B10%2C%200 11052063 201mnl
pdf

THC3%83n320de%205oluciones%20v3

. Poli llo z 16. Adqui: lloy M o de i st
B1. Politica de desarrollo seguro software B ¥ da Sitemas Seccién de Transparencia de la pagina Institucional de la entidad.
Pdgina 82 del Manual de Politicas de Seguridad de la Informacién y Proteccién de Datos Personales publicado en la Seccidn de
Transparencia de la pagina Institucional de la entidad, ademds se cuenta con ef procedimiento Andlisis, Disefio, Desarrollo e
c i T Implementacién de Soluciones 2310200-PR-045|
i trol b 1.2, P i I
B2. Procedimientos de control de camblos en los sistemas.  [16.1.2. Procedimiento de Control de Cambios hltps!ﬂsecrnIaliajurldka‘gnv.cuhilmlde!ault,'l;les,flnllineljormaluvn10200 R S
04S%JOAM‘C},‘AHitlsﬂlmlﬂmw%ﬁlmlu%lC%?DDasa!mlioﬂweﬂmlmpmmznlarM(‘iKB3n%]0d2NJDSo!udDHNNZUV3
pdf
83. Revision técnica de las aplicaciones tras efectuar 14.1. Politica gestion de cambios Pdgina 73 del Manual de Pnhln‘..ax de Seguridad d.n la Informacién y Proteccion de Datos Personales publicado en la Seccidn de 5
cambios en el sistema operativo. Transparencia de la pgina Institucional de la entidad.
14,1, Politica gestion de camblos Pdgina 73, B2 del Manual de Politicas de 5 idad de la Infe idny P idn de Datos Personales publicado en la Seccidn
de soff A sl
8. Restricclones.a los camblos en los paquetes de software 16.1.3. Desarrrollo de Software contratado externamente de Tr iade la pagina | I de la entidad.
16.1. Politica de Adquisicidn, Desarrollo y Mantenimiento de Sistemas de
85. Uso de principlos de ingenieria en proteccién de Informacién Pdgina 81-83 del Manual de Politicas de Seguridad de la Inf ién y Proteccidn de Datos Personales publicado en la Seccién) 5
sistemnas. 16.1.1. Requisitos de seguridad de los sistemas de informacién de Transparencia de la pigina Institucional de la entidad.
3. Politi tes d ,
A 14.3. Politica de paso de ambientes .e desarrallo, pruebas y produccidn Pégina 75, 81 del Manual de Poiticas de Seguridad de la Informacion y Proteccidn de Datos Personales publicado en la Seccidn
86. Seguridad en entornos de desarrollo. 16. Adquisicion, Desarrollo y Mantenimiento de Sistemas 2 o e = M
de Transp iade la pdgina Inst| I dela entidad,
i d d i ¥ i i
87. Externalitacidn del desarrolio de software, 16.1.3. Desarrrollo de Software contratado externamente Pégina B2 del Mantal E Fo\tk_a; de Seguriday d:e fa Informacidn y Proteccién de Datos Personales publicado en la Seccidn de St
Transparencia dela pdgina Institucional de la entidad.
Pégina 75 del Manual de Politicas de 5 dad de la Inf i6n y P ién de Datos Personales publicado en la Seccidn de|
= 14.3. Politica de paso de amblentes de desarrollo, pruebas y produccion. Transparencia de la pigina Institucional de la entidad,
1
8. Pruehias de funcionabildad durante of desarrollo de los Se elabord un procedimiento de analisis, disefio e implementacién de Se cuenta con el procedimiento Andlisis, Disefio, Desarrollo e Iimplementacion de Soludones 2310200-PR-045 L]




Se elabord un procedimiento de analisis, disefio e implementacidn de

Pdgina 75 del Manual de Politicas de Seguridad de la Informacién y Proteccidn de Datos Personales publicado en la Seccidn de
Transparencia de la pagina Institucional de la entidad,
Se cuenta con el procedimiento Andlisis, Diseflo, Desarrollo e Implementacién de Soluciones 2310200-PR-045

informacién.

004%20GUCI%BDA%20GESTIHCIHIINKI0DEH20INCIDENTES % 20DE%20SEGURIDADH200E%20LA%20INFORMACI%C3%93
N_0.pdf

89, Pruchas de aceptacién. B = 4 5l
soluciones nuevas y existentes en la entidad. https:f{secretariajuridica gov.cofsitesfdefault/filesfintranet_formatos/2310200-PR-
045%20An%CIHANIs5%2C%20DiseHCI%D10%2C%20Desarrollo%20e%20implementaci%C3%BIn%20de%205oluciones%20V3
pdf
90.Proteccion de los datos en pruebas NO S€ DEFINIO NO
91. Politica de seguridad dela informacién para
L - " Pdgina 83 del Manual de Politicas de Seguridad de la Informacidn y Proteccion de Datos Personales publicado en la Seccidn de
swministradores. 17.1. Politica de Seguridad de la Informacién con Proveedores - L]
Mirveedbres Transparencia de la pdgina Institucional de la entidad.
|Fravee
92, Tratamiento del ri dentro di dos d i i i i
ratamiento del riesgo dentro de acuerdos de 17.1.1. Consideraciones de segurida en los acuerdos con terceras partes, Pégina 83 del Manual d.e Pnluklab de Seguridad de la Informacidn y Proteccidn de Datos Personales publicado en fa Seccidn de sl
suministradores. Transparencia de la pdgina Institucional de la entidad.
X d ini logf: lai i
93 Cad‘ena. e suministro en tecnologias de la informacién y NO SE DEFINID o
comunicaciones.
Se realiza supervision a los servicios prestados por terceros y se lieva un control y registro de incidencias en la prestacién de
servidos con cada proveedor, cada mes se reciben informes de las actividades realizadas por los proveedores y conlralislas,
94. supervision y revisién de los servicios prestados por i g i ademas se lleva un control de las obligaciones de los contratistas. Para hacer seguimiento y medicion de Iso servicios contamos
Se realiza un segui alos servicios p por terceros & < , sl
terceros. con unas Métricas de Disponibilidad de Servicios de n
hitps:/fsecretariajuridica gov.cofsites/default/files/intranet_formatos/2310200-GS-
008%20M¥KC3I %A ricas¥%20de%20Disponibilidad¥20de%20Servicios%20de®20T) pdf
95, Gestidn de cambios en los servicios prestados por 14.1. Politica de Gestidn de Cambios Pagina 73 del Manual de Politicas de Seguridad de la Informacién y Proteccién de Datos Personales publicado en la Seccién de 5
terceros. Transparencia de la pagina Institucional de la entidad.
6.1.2. Roles y responsabilidades % e
B OO ACTOS .. oo, . Pl devnde (1 5 12 016 il st oy, de o sl s bl 5 . e
Internet 8.2.4, Responsabilidades 8.4. Politica de uso de la Intranet 8.4.4. R/ Roga LN i 4 Ieatle M it 1 ?
Responsabiidades manul de funciones de la entidad
hitps:/fsecretariajuridica gov.cofsites/default/files/intanet_documentos_talento_humano/039-
96. Responsabilidades y procedimientos. De acuerdo con el Sistema Integrado de Gestién, en el item de Gestién de 10I%IORESOLUCIOMGNSECRETAR.IAHDJURIDICA:PDF. £oelna Bl el Wanil d? FDM",” de Seguridad de la lnformacidn y St
: Proteccidn de Datos Personales publicado en la Seccidn de Transparencia de la pagina Institucional de la entidad.
procesos la entidad cuenta con procedimientos los cuales cuentan con % el . .
actividades, lareas, reglstros y puntos de control En el sistema de informacion de SMART se pueden consuktar los procedimientos y evidencair que estos cuentan con controles
E 2 i http:/fsmart.bogotajuridica gov.cof! talfr dos_b da.php, ademas se puede consultar el Manual del Sistema
|Integrado de Gestion http:/fwww.secretariajuridica gov.cofsites/default/files/planeacion/2310100- MA-
001manual¥#20del%2051G.pdf
Pdgina 83 del Manual de Politicas de Seguridad de la Informacién y Proteccién de Datos Personales publicado en la Seccién de!
97. Nolificacion de los eventos de seguridad de la Transparencia de la pgina Institucional de la entidad, ademas se cuenta con una Guia de Gestidn de Incidentes de Seguridad)
4 8 18.1. Gestidn de Incidentes de Seguridad de la Informacién de la Informacidn 2310200-G5-004 hitps://secretariajuridica gov.cofsites/default/fies/intranet_formatos/2310200-GS- sl




Pégina 83 del Manual de Politicas de Seguridad de la Informacién y Proteccidn de Datos Personales publicado en la Seccidn de
Transparencia de la pdgina Institudonal de la entidad, ademas se cuenta con una Gula de Gestidn de Incidentes de Seguridad

98. Notificacién de puntos débiles de la seguridad 18.1.2. Gestién incidentes y mejoras de la Informaddn 2310200-GS-004 hitps://secretariajuridica gov.cofsites/default/filesfintranet_formatos/2310200-GS- H]
004%20GUKCIKEDA%20GESTIRCIKIING200E%20INCIDENTESH%20DE%20SEGURIDADH20DE%20LA%20INFORMACIXCI%I3
N_0.pdf
14.6.1. Reghstro deeventos Pagina 80, 83, 84 del Manual de Politicas de Seguridad de la Informacién y Proteccién de Datos Personales publicado en la
99. Valorizacion de eventos de seguridad de la informacién :IB‘! ‘1 x Re!mle sibie Bt evaitas Seccidn de Ti ia dela pagina 1al de la entidad, ademas se cuenta con un Pian de Conlingencia 2310200-PL- 5
v toma de decisiones. 10 1‘1‘ 5 Dulldaddela Il tmiacion &r Wi tontinaidsd dek ik 03 https://secretariajuridica gov.cofsites/default/filesfintranet_formatos/2310200-PL-
e 28 oS 003%20Plan%20de%20Contingendia_V2.pdl
En el Sistema de SMART se cuenta con unn médulo para el registro,
100. R 1as a los incid de idad. tratamiento, seguimiento y evidencias de los inddentes de seguridad que se| http://10.8050.100/510/index phptop=2 tsop=21.4.1&1a=5&1=1 St
presentnen en la entidad.
" . . En el Sistema de SMART se cuenta con unn médulo para el registro,
. d de . !/
101, Anrend s deloxinddentes de segorkdad dgdn tratamiento, seguimiento y evidencias de los incidentes de seguridad que se hitp://10.80.50.100/S)0findex phpRop=2 1&sop=27 4 1&1a=581 =1 sl
informacidn.
presentnen en la entidad.
En el Sistema de SMART se cuenta con unn mddula para el registro,
102. Recopilacion de evidendias. tratamiento, seguimiento y evidencias de los incidentes de seguridad que se hitp://10 80 50 100/5)0/index php?op=27&sop=27.4 1&1a=58/1=1 S
presentnen en la entidad.
Bltemecs . Se cuenta con de Contingencia 2310200-PL-03
. Planificacion de | idad dad del
:ﬁ;;nm“ Ll el ¢18  119.1.1. Seguridad de lainformacién en la continuidad del negocio hitps:f/secratariajuridica.gov.cofsites/ 12310200 L 4
. 003%20Plan%20de%20Contingencia_V2 pdf
104 dad dela (dad de la Se cuenta con un Plan de Contingencia 2310200-PL-03.
[nrn'”““mn 19.1.1. Seguridad de la informacién en la continuidad del negocio hitp:/f: iajuridica.gov.cofsites/default/filesfintranet_formatos/2310200-PL- H]
i 003%20Plan%20de%20Conlingencia_V2.pdf
Ly i o Se cuenla con un Plan de Contingencia 2310200-PL-03
i on, I I g
iy ‘;i:::::jﬂ?ﬂ::::';::’;: aluacidn dela continukdad de g 1 1 eguridad de I Informacién enfa continuidad del negodio hitp:/fsecretariajuridica. gov.cofsitesfdefaullfitesfintranet_formatas/2310200-PL- sl
) : 003%20Plan%20de%20Contingencia_V2.pdf
106. Disponibilidad de instalaciones para el procesamiento |las instalaciones de procesamiento de informacién de la entidad estan|La infraestructura del Data Center donde se realita el procesamienta de informacidn fue configurado en redundancial st
de la informacién. implementadas con redundancia suficiente para cumplic con los requisitos de disponibilidad.
3 7 7 . P f
107, identificacion de la legislacion aplicable. 20. Cumplimiento de los Requisitos Legales Pagina 34 -85 del Manual da Politicas da Seguridad da la Informacidn y Proteccidn de Datos Personales publicado en la Seccidn st
de Transp iade la pigina In delaentidad.
i de Segurid: [} i { i L
108. Derechos de propledad intelectual {DPI) 20.1.2. Derechos de propiedad Intelectual, Pdgina 85 del Manual d? Pn‘ntk‘as 'e guridad ﬂle a Informacidn y Proteccidn de Datos Personales publicado en la Seccidn de| st
Transparencia de la pagina Institucional de la entidad,
109. Proteccion de regstros de la organizacién 20.1.3. Proteccidn de los Registros de la Organitacin Pagina 85 del Manual de Fnltk-as Qe Seguridad d.e la Informadidn y Protecidn de Datos Personales publicado en la Seccidn de n
Transparencia de la pdgina Institucional de la entidad.
; : delal i ; . . Il iGny P " i
110, Proteccidn de datos y privacidad de la informacién 9. Principlos Rectores para la Proteccion de Datos Personales Pégina 43 - 67 del Manual de Politicas de Seguridad de la Y de Datos publicado en la Seccidn 5

personal.

de p iade la pdgina I de la entidad.




Pdgina 69 del Manual de Politicas de Seguridad de la Informacion y Proteccién de Datos Personales publicado en la Seccién de|

111, Regulacidn de los controles criptograficos 12. Criptogralia sl
HELAE P IREE Transparencia de la pdgina Institucional de la entidad.
Las revisiones se deberian realizar segin las politicas de seguridad apropiadas|
y las plataformas téenicas y sistemas de inf deberian ser auditad
para el cumplimiente de los estdndares adecuados de implantacidn de lal
seguridad y controles de seguridad documentados. La Secretaria Juridica Distrital encabera de la Oficina de 1IC se encuentra actualizando e implementando las actividades que
112, revisidn independiente de la seguridad de la hacen parte de la Politiica de Seguridad Digital, realizando la revisidn y actualizacifon de objetivos de control, controles, s
informacién. politicas, procedimientos, registros, asi mismo la Oficina de Control Intemo ha realizado revisiones sobre los riesgos digitales y|
Alinee los procesos de auto-evaluacién de controles de seguridad con las auto|diagnosticos sobire las actividadesd que se realiza sobre el Modelo de Seguridad de la infromacionen la entidad.
evaluadiones de gobierno corporativo, cumpimiento legal y regulador, etc.,
complementados por revisiones de la direccdn y verificaciones externas de|
buen funcionamiento.
Se estan realizando la actualizacion de la politica y manual de seguridad de la informacidn y proteccién de datos personales,
113. Cumplimiento de las politicas y normas de seguridad. Po‘-lw(alde Seguridad y Manual de Politicas de Seguridad de la informacién y .rw:sando lm:nas comcr el plan de segurid:id ¥ tfalar.rﬂehlo de resgos, all‘ :um‘u los riesgos digitales, Ius. controles y su 5
Proteccién de Datos Personales implementacian, capacitaciones sobre seguridad de | ainformacion a los funcionarios y contratistas de la entidad, ademas se
remiten mensualmente tips de seguridad a los correos delos funcionarfos y contratistas.
Se evidencia en las aclividades que se han desarrollado durante el transcurso del ato en el tema de Seguridad de la
Informacion y Datos personales, con la actualizacién de la politica y el manual, los controes y los riesgos digitales que se han
114. Comprobacién del cumplimiento. Implementacién de riesgos, conleoles, politicas y planes, establecido, ademds se esta implementando las actividades que tiene que ver con los datos personales como han sido el H]
formato de compromiso de confidencialidad, el mensaje de declarabilidad de confidencialdad en los correos y el mensaje de
tratamiento de datos personales en los formularios que reciben datos personales.
Nl
Elaboro: Oscar Ernesto Ldpez Acufa - Profeslonal Unlversitard &
Reviso: José Ignacio Cordaba Delgado - Jefe OCi (e )
Aprobo: José Ignacio Cordoba Delgado - fefe OCI { e
DESCRIPCION CANTIDAD %
CONTROLES IMPLEMENTAROS 101 88,60%
CONTROLES NO IMPLEMENTADOS 13 11,40%
TOTAL CONTROLES 114 100,00%
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