SECRETARIA JURIDICA DISTRITAL

OFICINA DE CONTROL INTERNO

TEMA ; SEGUNDO SEGUIMIENTC A LOS 1.

14 CONTROLES DE SEGURIDAD DE LA INFGRMACION CON CORTE A 30 DE NOVIEMBRE DE 2019

Sectitn de Transparencia de la pigina Instituciot:al de la entidad.

‘CONTROLES CONTROLES NO
[=e] PCIGN DE BICACION
NTROL DESCRI HA FYIDENCIA u IMPLEMENTADOS IMPLEMENTADOS
i de Seguridad d . PIT—
1.Conjunte de polfticas para [z seguridad de la f:;;z?}:":&:::::::;‘:;u: :::::;C::e; roba d: c:ll: Estén publicadas en l2 WEB http:/fwww. secretarla]uridim.guv coftranspar fok jonf | s~ sl
informacion T eny * u P V- les/manuak-polEC3%AD! |la-infermaci®%C3%EB3an
Direccion.
I " PN Se revisan y se actualizaron el el Manual de Seguridad de la
2 Revision d las polficss para a R inror ¥ Proteccidn de Datos Persorales i Actualizacion del Manual de Seguridad de la Informacion y Proteccién de Datos Personales s
: . . CREACION DE POLTICAS
|, Asignaci ifi A 3 Lingamiento, i fermaciol ) . .. .
::!.?mgnal:.l?n de responsabilidades para Ja segur. dela : ::If:::;v r:a r:s:b.rsd:c:;egundad dela In acién Pgina 21,30,33,37 del Menual de Politicas de Seguridad de I Informacién y Proteccién de Datos ‘Persanales 5
" — ¥ nesponsanili pubbicado en la Seccién de Transpatenciz de la pigina Institucional de ks entidad.
5 .. N e Para  Ips  Sistemas de  Informacidn  Misionzles exdste Ja  Resolucidn 104 de 2018
4.Segregacion de tares. Ne se definio, por tareas sine por perfiles de los aplicativos http://sisjur. bogntajuridica.gov.cofsisiur/normas/Normal jsp?i-81236 8l
5.Contacto con las autoridades. 6.1.2 Contacto con las autoridades Se encuentra definide en el manual numeral 6.1.2 Contacto con las autoridades pégina 21. Sl
6.1.3 Contactos con grupa de interés especial Se encuentra definlido en el manual numeral 6.2.3 Cantacto con grupos de interds social pagina 232. 31
7.5eguridad de Ia informacién en la gestién de . . . Pigina 22 del Manual de Politicas de Seguridad de ka Info H6n ¥ Pr de Datos P b enla
royectos. 613 Seguridad de |3 informacién en gestién de pr ® Seecién de Transparencia de 1a pagina Institucional de la entidad. sl
Pagina 23 del Manual de Politicas de Seguridad de la Informadién y Proteccién de Datos Persorales publicade en (a 3
8. Polltica de uso de dispesitivas para movilidad. 6.1.4 Politica de Dispositives Moviles Seccidn de Transparencia de la psgina Institucional de la entidad.
. . . Se anexan ks evidencias del trabajo realizado por los Ingenieros quienes realizaron las visitas técnicas a los|
9. Teletrab Se reall N
e realizaron las inspecclones técnicas diferentes sitios de vivienda de los funcionarios que realizarin teletrabajo. sl
. 7. Seguridad de os Recursos Humanos Pigina 23 - 25 del Manual de Pollticas de Seguridad de la Informaclén y Proteccién de Datos Persenales pubkcado
10.investigacidn de antecedentes. 7.1.1 Selecciéin de personat en b Secclén de Trans;arem:ia dela ;;na Institucional de Ja entidad. Sl
ina 24 del Manual i tecd
12.Terminos ¥ eondiciones de contratacion. 7.1.2. Términos y condiciones Laborales Pagu.'l'a 24 del Ma de Pofiticas c!e Segu[ir.!ad dela Infurrn_adﬁn ¥ Proteccidn de Dztos Personales publicado enla sl
Seccicn de Transparencia de % péging |nstitucional de la entidad.
S La Direccidn ademds de aprobar |2 pofitica, &l manual, contraté un ” N
.| i idad sl
12.Responsabilidades de la Direccidn Oficial de seguridad, Contratacion de un Oficial de Segurida
7.13. Durante la sjecucion del Empleo - Entrenamiento,
13.Concienciacidn, educacidn y capacitacién en mnuenhzaPon ympauta:h!m . . ._{Pégina 24 del Mznual de Politicas de idad de la Inft dion y Pr de Datos P blicado en la
seguridad de la informacidn S han dos sabre defai Setcidn de Transparencia de la pagina Institucional de l2 entidad. SI
B ) a ks funcionarios de Ia entidad y se envlan mensualmente tipos de| P P '
e _fsegUridad.
R Pégina 25 del Manual de Politicas de idad de la Inf de Datos F L blicado en la
«Procese di io. .15, di
L14Pro disciplinario 7-15. Procaso disciplinario Seccion de Transparencia de la pagina Institucional de Ia ent:dad s
1A - - o - a - -
15 Gese o cambio de puesto de trabajo 7.14. Polftica de n?eswrf:ulauon, ltcenclas., vacaciones o cambio de|Pagina 25 del Manual de Politicas de ridar delal : ¥ de Datos Persenales publicado en la st
labores de los funcionarigs y perscnal provisto por terceros . Seccidn de Transparencia de la pégina institucional de |a entidad.
16. Inventario de activos. 8. GESTION DE ACTIVOS sl
7. Propiedatl de los 2 Propiedad de lus Activas hrps://secretarizjuridica.zov.co/content/Eu%C3%AD A registrn-y-la-clasificacitCa%B3n-activos-informacisC3%Ran sl
.| table o ivos. tabl
18.Uso aceptable de Jos activos 8.1Polltica uso aceptable de activos httos: clasifitaciBCa%BAn activos-infor mecHC%EIn 51
19 Devalucidn de activos. 251, Jucion de los Activos Pdgina 39 del Manual de Pallhras de Sepuridad de la Informacién y Proteccién de Datos Perscnales publicada en lal s




20. Directrices de clasificacién

8.6. Clasificacion da ta Informacion

Pagina 39 del Manual de Politicas de dad de la Inf i6n y Pr ién de Datos Personales publicado en la
Seccién de Transparencia de la pagina Institudional de la entidad., existe un procedimientc Registro de activos de|
infarmacidnm e indice de Informacién clasificada ¥ reservada
https:/fsecretariajuridica.gov.cofsites/default/fites/intranet_formates/2310200-PR-

025%20Registro%200e%20ActivesX20de%20Informaci¥%C3%B3In %2 0e 56 20%C3%8 Dndice:20de%20InformacifC 3%
B3n%20C]asificada®20y¥%20Reservada_V3.pdf y una Gula para el Registro y la Oasificacién de Activos de|

001 %20Gu%C3%4ADa%20para%20e%20Registro% 20y 20ka% 20025 ficacit C3% B3n55 2 Oded% 20Axtivos¥%20da% 2QInF
ormactC3IXE3n_V3.pdf ¥ €l acto Administrativa Resolucion 30 de 2019
hitp://www.secretariajuridicz.gov.co/sitesfdefaultffiles/instrumentos_gestion_informacion/030-
2019%20RESOLUCION%20Actves%20e3%20indice.PDF

Informacitn https:/fseeretariajuridica.gav.cofsites/default ffites/intranet_formatos/2310200-GS-|

21,Etiquetado ¥ manipulado de la informacidn

8.6.2 Etiguetado y maneja de la infarmacién.

Pagina 35-40 del Manual de Politicas de Seguridad de la Informacion y Proteccion de Datos Persenzles publicado en
ka Seecidn de Transparencia de la pagina |nstitucional de la entidad.

22.Manipulacion de activos.

En e aplicatlvo Smart existe un mddulo donde se almacena la
informacién de los Activos

23. Gestidn de soportes extrafbles.

8.7.1. Gestién de Medlos de Soporte - Almacenamiente

St

Pégina 41 del Manual de Politicas de idad de [a Init yP itn de Datos Personales publicado en la

Secditn de Transparencia de la pagina Institucional de k2 entidad.

24. Eliminacion de sopartes.

8.7.2. Borrada Seguro

Bl

Pagina 42 del Manual de Pollticas de Seguridad de la Informacién y Protecridn de Datos Personales pubficado en la

Seccidn de Transparencia de Ja pagina Institucional de la entidad.

25. Saportes fisicos en transito.

8.7.3 Medios Fisicos en Transito

Pagina 42 del Manual de Politicas de Seguridad de la Informacién y Pratecclén de Datos Persanales publicade en la
Seccidn de Transparencia de la pigina Institucianal de b2 entldad.

26. Politica de control de accesos.

11. Polltica de Control de Acceso

E

Pagina 67 del Manual de Pollticas de delalr yP én de Datos Persanales publicado en la

Seccidn de Transparencia de Ja pégina Instituclonal de l2 entidad.

27. Control de acceso a las redes y servicios asaciados.

11.1.1. Acceso a redes y Servicios de Red

Sl

P4gina 67-69 del Manual de Politicas de Seguridad de la Informacién y Proteccién de Datos Personales publicado en
la Seccion de Transparenciz de la p3gina Instituclenal de la entidad, ademds en el Directorio Activo se encuentra
registrados todos los funcionarios y contratista de la entidad con sus respectivas parimisos.

Sl

28. Gestidn de altas/bajas en ef registro de usuarios.

11.1.2 Gestién de Contrasefias para usuarios
11.1.4. Retira de los derechos de acoese

Pégina 68-69 del Manua! de Polfticas de Seguridad de la informacion y Proteccién de Datos Personales publicado en
la Secciéh de Transparencia de la pégina Instituclenal de la entidad, ademds en el Directorio Active se encuentra
registrados todes los funcionarios y contratista desde donde se reafiza la activaclén e inactivacitn de usuarios.

Sl

29, Gestidn de los derechos de acceso asignados a
usuarics.

11.1.2. Gestidn de Contrasefias para usuarios

11.1.2 Revisitn de los derechos de accese a usuarios

Pégina 62 del Manual de Politicas de d de la Inf ¥ P ién de Datos Personales publicade en la
pégina institucional de b2 entidad, para les de i exkste la lucién 104 da 2018
http://sisjur.k juridica.gov.co/sisjur/ 5N 1.jsp?i=81226, para la asi idn de acceso a se
impl el P {imiento de Administracién de Usuarios 2310200-PR-051
https://secretariajuridica.gov.cofsites/default/files/intranet_formatos/2310200-PR-
DI1%20ADMINISTRACI%C3S693N620DEW%20USUARIOS. pof, Creacion de Cuentas de Usuario de Directorio Activo y
Correo 23102006-IN-024 https://secretariajuridica.gov.cofsites /default/files fintranet_formatos/2310200-IN-|
0149620Creact¥%C3%B3n%20de¥%20Cuentas%20de¥k20U i0%20de%200irectario%20Acti: 20Correo.pdf |
adernds en el Directorio Active se encuentra registrados todes los funcionarios y contratista de Ia entidad con sus
respectivos permisos.

Sl

30. Gestidn de los derechos de accese con privilegios
|especiales.
9.2.2. Suministro Acceso a Usuarios

11.1.1. Control de Acceso a Redes y Sefvicios en Red

11.1.3. Revisidn de los derechos de acceso de los Usuarios

Pagina 68 del Manual de Politicas de Seguridad de Iz Informacdién v P i6n de Datos F les publicado en la
{Seccion de Transparencia de Iz pdgina Institucional de la entldad y ademis en ef Directorio Activo se encuentra
{registrados todos los funcionarics y contratista de [a entidad con sus respectivas permisos especiales de acceso a Iz
k‘mfmestructura.

31. Gestidn de informacion confidencial de
autenticacidn de usuarios.

14.3. Politica de paso de ambientes de desarrolla, pruebasy

produccién
16.11

de

Jad de los si

de inf

51

Pagina 75-76 del Manual de Politicas de Seguridad de la Informacidn y Proteccion de Datos Personales publicado en

la Seccién de Transparencia de |a pégina Institudonal de |z entidad ademds en el Directorio Activo se encuentra
egistrados todos los i 05 ¥ contratista de la entidad con sus respectivos permisos y claves.

Pégina 81-82 del Manua| de Politicas de Seguridad de ta Informaciéin v Proteccion de Datos Personales publicado en

la Seccién de Transparencia de la pégina Institudonat de la entidac ademas en of Directorio Activo se encuentra

registrados todos los funcionarios y contratista de la entidad con sus respectivos permisos y claves.




32, Revisitin de los derachas de acceso de los usuarios.

11.1.2 Revisidn de los derechos de acceso a usuarlos

Pigina 68 del Manual de Pellticas de Seguridad de la informacién y Proteccién de Dates Personales publicado en la
Seccidn de Transparencia de Ja p3gina Institucional de |la entidad.

33. Retirada o adaptacion de los derechos de acceso,

11.1.4. Retiro de los derechos de acceso

sl

Pagina 69 del Manual de Foliticas de Seguridad de fa Informacién v Proteccion de Datos Personales publicado en fa
Seccién de Transparencia de = pégina Institucional de la entidad, para Ins de Infc idn i
eNiste [a Resolucidn 104 de 2018 http:!/sisjurbagntajuﬁdica gov.co/sisjur/normas/Normal,jsp?i=81226, para la
asignacion de acceso asi impl =] dlis de Adminlstracién de Usuarios|
2310200-PR-091 https Ijsel:rennamnduz FOV. mlsna]defaulﬁﬂlaﬂmmnet L_formatos/2310200-PR-
D31%20ADMINISTRACIHC3%S3IN%20DE%20USUARIOS. pdf, Creacién de Cuentas de Usuario de Directoric Activo ¥
Correo 2310200-IN-814 https://secretariajuridica.gov.cofsites/default/files/intranet_formatos/2310200-IN-
014%20Creaci56c3%33n%20de%20mmm5%20d2%2BUsuariD%Zﬂd!%ZDDirectoriu%MAl:ﬁvo‘)SZDv%ZDCnrreo.pdfy
ademds en el Directorio Activo se encuentra registrados todos los funcionarios y contratista de la entidad con sus
respectivos permisos.

sl

34. Uso de informadién confidencial para la
autenticacion.

12.3.1. Usn de informadién Secreta.

35. Restriccidn del acceso a la informacidn.

Se encuentra deffride en el manual pgina 38

sl

11.1.4. Retiro de los derechos de acceso

Pagina 2 del Manual de Pollticas de Seguridad de ls nformacion y Proteccidn de Datos Personales publicado en la
Seccion de Transparencia de la pagina Institucionat de la entidad, ademds se le asignan roles y perfiles a los)
funcionarios de acuerdo con sus actividades que vaya a desempefiar en los Sktemas de informacién de acuerdo
con la Resolucidn 1024 de 2018 https//sisjur.t j SOV cofsisiL [nurrnasmgnnal jspPi=81225, para la

i de accesa asignados a usuatios se impl & el p di de Administracién de Usuarlos
2310200-PR-021

36.Procedimientns seguros de ihico de sesién,

9.4. Control de Acceso y Aplicaciones.

sl

Se encuentra definido en el manual pagina 39 Control de accese y aplicaciones. Este control esta inmerso dentro
de la restriceién de acceso a la informacién tal como bo dice la norma, se controla al darel ingrese 3 los sistemas y
las aplicaciones con el ID definido por la Oficina de T i de la Infe idn v las Cr icach

sl

37. Gestion de contrasefias de usuarios.

11.1.2.Gestitin de Cantrasefias para usuarios

Pigina 68-69 del Manuat de Politicas de Seguridad de ka Informacién y Proteccidn de Datos Persnnales publicado en
12 Seccidn de Trensparencia de la pigina Institucional de la entidad, para Ins i de

existe [a Resolucidn 104 de 2018 http://sisjur.L juridica.gov_ca/sisj /Nermaljsp?i=B1226, para la
asignacidn de acceso acignados a usuarlus se impl & of procedimi de Admihistracion de Usuarios|
2310200-PR-091 https:// idica.gov.co/sites/default/files/intranet_formatos/2310204-PR-
0913%20A0MINISTRACIZC2%93N%20D EX20USUARIOS.pf, Creacidn de Cuentas de Usuario de Directorio Active ¥
Correo 2310200-N-014 https://s juridica.gov.co/sites/d ffiles /2 :_fic {2310200-IN-
014%2l:lCreac|96(3%BSn%ZDd%ZDCuenEs%ZUde%ZDUsuarin%mde'%zumrecturm%mmﬁva%zwomrreu pdt y|
2demds en el Directorio Activo se encuentra registrados todos los fundionarios ¥ contratista de la entigad con sus
respectivos permisos.

sl

38. Uso de herramientas de administracién de
sistemas.

8.5 Politica de Recursos Feanclbgicos

Péginz 38 del Manual de Politicas de idad de la Infc ién y Pr ién de Datas P blicado en la
Seccién de Transparenciz de |2 pagina Institudional de la entidad, ademis se cuenta con herramientas que permite]
medir |a disponibilidad de servidores, bases de datos y servicios tecneldgicos el cual se puede evidendar con|
Métricas de Cisponibilidad de Sarvicios de n 2310200-GS-208
https:/fsecretariajuridica.gov.co/sites/default/fifes/intranet_tormatos/2310200-G5-

GDS&DM%G%AQtrigﬂUdQﬁZDDis&nIhilidad%?ﬂdﬂzusemdgﬁzgeﬂﬂﬂﬂ.ﬂf

39, Control de acceso al cddigo fuente de los
programas.

11.1.1 Controles de Acceso a Redes

5l

Pégina 68 del Manual de Politicas de Seguridad de fa Informacién y Proteccitn de Datos Personales pubbicado en la

Seccidn de Transparencia de la pdgina Institucional de ta entidad.

40. Politica de use de los contrales criptogrificos.

12.1 Controles Criptograficos

Pégina 69 def Manuaf de Politicas de Seguridad de la Informadén vy P ion de Dates P If bl enla

Seccién de Transparencia de la pagina Institucional de la entidad.

41, Gestidn de claves,

11.1.1 Controles de Acceso a Redes

sl

Pdgina 68 del Manual de Pollticas de Seguridad de la tnformacién ¥ Proteccion de Datos Personales publicado en la

42. Perimetro de seguridad fisica.
lSeguridad fisica y ambiental

B

. Seguridac fisica y del entarno

Seccién de Transparencia de la pagina Institucional de la entidad.

sl

Phgina 70 del Manual de Politicas de Seguridad de B Infotmecion y Proteccion de Datos Personales publicado en 12

Seccion de Transparencia de Ja pagina Insntucuonal de Lz entidad y se cuenta con un Plan Ambiental 2019

htips:/fsecretariajuridica.gov.cofintranet/pk fsubs 2esti%C2%0B3n-ambiental/plan-acc%C3%E3n-
iga-2019




24.6.1 Registro de Eventos y Generar evidencla

e o ——— T3z TS e FCTESD IS FARTE 7T GEr WIATIUST UE POTGTES O e TOI ¥ PTUTECUOT TE TS PETSOETES PUOTCAGU BT & =
X il oo ie e le wdas Chvininual ot e

. 13.1.2 Controles de Acceso Fisico P4gina 71 -73 del Manual de Pelfticas de Seguridad de la tnformadién y Preteccion de Datos Personales publicado

44. Segurldac de oficinas, despachas y recursos. en la Seccién de Transparencia de la pégina Institucional de ia entidad. S

:fnl:i:!o:l::“ contre lss amenazas externas y 11.13 P ién Contra A ientales. Se encuentra definide en el manual numerz| 11.1.3 pagina 42 sl
. I " Pégina 71 def Manual de Politicas de Seguridad de 12 Informadién y Proteccién de Datas Persenales publicado en la

[36- El trabajo en dreas seguras. 13.13.Ubicacidn y Prateccidn Seccitin de Transparencia de la pégina Institucional de la entidad. s
i 13.1.2 Contreles da Acceso Fisica Pagina 71 del Manual de Politicas de Seguridad de % Informacién y Protecddn de Datos Personales publiczdo en 12|

47 s deac piblica, carga y descarga. Seccién de Transparencia de |a pagina Institucional de la entidad. S

48. Emplazamiento y prateccidn de equipas. 11.2 Ubicacién y Proteccién de Equipos. Se encuentra definido en el manual numeral 11.2 pagina 43 sl

59. Instalaciones de suministra. NQ SE DEFINIO NO

11.1.1. Control de Acceso 2 Redes y Servicios en Red Pégina 67, 71, 81 del Manual de Politicas de idad de Ja Inf iGn y Pr i6n de Datos Personales
50. Seguridad del cableado. 5 ) 3 ) ir . s _ y ]
15.1. Politica de Gestion de Sepuridad de Jas Redes publicado en ta Seccion de Transparencia de la pigina Institudonal de la entidad.
. L. Pdgina 38 del Manual de Politicas de Seguridad de 3z Infi dtn y Pr idn de Datos P les publicado en la|

51, Mantenimiento de los equipos. 8.5. Palitica de uso de Recursas Tecnoldgicos Secrion de Transparencia de la pagina Institudional de la entidad. sl

52. Salida de activas fuera de [as dependencias de la 13.1.4.Seguridad de los equipos fuera de [as instalaciones Paglr.:f: 71 de] Manuat d.e FD"tIES— d.e Segul.'ldafi dela hhrm?dﬂn ¥ Proteccidn de Datos Personales publicado en la! s

.empresa. Seccién de Transparencia de la pigina Institucional de |a entidad,

53, Seguridad de los equipos y activos fuera de las . . Pagina 71 del Manual de Polfticas de Seguridad de la informacién y Proteccién de Datos Personales publicada en la

instalaciones. 13.14.5eguridad de los equipos fuera de fas instalaclones Seccién de Transparencia de la pagina Institucional de la entidad. sl

54. Reutilizacion o retirada segura de dispositivos de  |8.7.1. Gestion de medios removibles Pdgina 41,70 del Manual de Politicas de Seguridad de l2 Informacién y Proteccién de Datos Personales publicade en sl

almacenamiento. 13.1.6 Retiro de Activas la Seceién de Transparencia de L2 pdgina tnstitucional de la entidad.

Se encuentra definide en el manual pagina 46. Esta Inmerso en la politfica de escritorio y pantzlla limpia en horas no
L . . . N _— A hébiles o cuando los sitios de trabajo se encuentren desatendidos, los usuarios deberdn defar la informacién
55. Equipo informatico de usuario desatendido. 11.2.6. Politica de escritoric y Pantalla limpia. N
quipal 4 © ! ! ! oy a limeg confidencial protegida bajc llave. Esto incluye: Decumentos impresos, €D, dispositivos de almacenamienta U5B y S
megdios remowibles en general,
54. Paliticz de puesto de trabajo despejado y bloqueo . - N N Pdgina 72 del Manual de Polfticas de Seguritlad de la Infermacidn y Proteccidn de Datos Personales publicado en la
|de pantalla, 23-2 Politica de escritorfo despejado y pantala despejac Seccidn de Transparencia de la pdgina Institucional de Ia entidad. st

57. D de procedimmi de operacion. [12.1.F H de Operacitn D itados Se ancuentra definido en el manual pagina 46 sl

58. Gestién e cambios. 14.1. Gestion de Cambios Pégllla 73 del Manual de Paliticas c!e Seguridad de la Infermacién y Proteccién de Datos Personales publicado en la s
Secrién de Transparencia de la pégina institucional de |a entidad.

59. Gestion de copacidades. 14,2, Gestion de Capacidad Pag]l:l:a 74 del Manual d_e Pollucas_ r.!e Segul.'ldaf:l dela Inforrn.adén y Proteccidén de Datos Personales pubBradeo en la s
Seccidn de Transparencia da la pdgina Institucional de I3 entidad.

60. Sepa‘mclun de entomnas de desarrolle, prueba y 14.3. Paso de ambiente de de Desarrolio, Ensayn y Operacidn. Pégirla 75 del Manual d.e Potfticas d.e Segutldafi de la Informacién y Proteceion de Datos Personales publicado enla st

roduccién. Seccién de Transparencia de la pdgina Institucional de I3 entidad.

51. Controles contrz cédigo malicioso. 14.4p citn contra Cadigo Malicioso Fagurfl 76 del Manual m.z Paliticas d.e Se.gull'ldafi de la Informacidn y Proteceidn de Datos Personales publicada en la o

Sectién de Transparencia de la pégina Institucional de [z entidad,
Pdgina 78 del Manual de Politicas de Seguridad de la Infermatién y Proteccion de Datos Personales publicado en la
Sectién de Transparencia de |z pagina Institucional de 1a entidad, adem&s se tiene un procedimiento de
Administracion de Backups ¥ Restare 2310200-PR-046|
https://secretariajuridica.gov.cofsites/defaulyfiles/fintranet_formatos/2310200-PR-

62. Copias de seguridad de la informacidn. 14.5 politica de Backups 04656 20ADMINISTRACION%20D E%20BACKUPS%20Y% 2DRESTORES20v4.0df v el Manual de Polltica de Copias de St
Seguridad v Recuperacion 2310200-MA-DG2
https://secretariajuridica.gov.co/sites/defauly/filesfintranet_formatos/2310200-MA-
002%20Manual’20de®2DPoleC3%ADca%20d e 20Copias 20desi20! idad%20v%: C3%4E3n_V2
ndf

63. Registro y gastién de eventos de actividad. 14.6, Polltica de Auditoria Pagina 73-80 del Manual de Politicas de Seguridad de ba Informacidn y Proteccién de Datos Personales publicado en 5

fa Seccitn de Transparencia de Ja p§Eging Institucional de la entidad.



RS

Fégina 80 del Manual de Politicas de Seguridad de ka Informacion ¥ Proteccion de Datos Personales publicado en la

Jseguridad.

Informacion. -

Lo - " L. <
64. Proteccion de los registros de informacidn 14.6.2 Registro del administrador y del Gperador Secidn de Transparendia de b pgina Institucionl de la entidad.
Pagina 80 del Manual de Politicas de Seguridad de fa Informadién y Proteccin de Datos Personates pubficado en la
65. Registros de actividad del administrador y - Seccidn de Transparencia de la pagina Institucional de la entidad, ademés cada mes los responsables de la redes, .
operador del sistema. 14.6.2 Registrn del zdministrador y del Operador bases de datos y servidores prasentan informe del estado de %as actividades y configuraciones realizadas en la
y . . . a 78 del Manual de Politicas de Seguridad de la Inf ién y P de Datos Perscnales publicada en la
56 Sincronizackin de relojes. 14.63 Sincranizackén de Relojes Secrién de Trgnsparencia de la pigina Institucional de |a entidad. St
67. Instalacién del software an sisternas de 14.3. Politica de paso de ambientes de desarrollo, pruebas y Pdgina 75-76 del Manual de Foliticas de Seguridad de la tnformadién y Pr de Datos B | bli en 5
roduccion. produccion Ia Seccién de Transparencia de la pAgina Institucional de la entidad,
: . ™ N Pagina 80 del Manual de Politicas de Seguridad de Iz nformadién y Proteccian de Datos Personales publicado en 1z
14.7. Politica de Gestion de vulnerabilidades técnicas. seceidn de Tr ia de la pigina I de 1a entidzg
9 . s < ” Lol e -
68, Gestidn de las vulnerabilidades técnicas. En el aplicativo Smart existe un médule en donde se registran los Médulo de Incidencias o uinerabiidades on ol SMARE sl
eventos http://10.80.50.100/S)D findex phpop=27850p=27.4.1 £lz=5&li=L
) - Pégina 38 def Manuat de Polfticas de $Seguridad de la Informacién y de Datos P If bli enla
- . - st
68. Restricciones en |a instalacion de software. 8.5. Politica de uso de Recursos Tecnalogicos n de Transparencia de la pagina nstiwclonal de I entidad.
70, Contreles de zuditoria de los sistemas de - Pégina 38 del Manual de Pollticas de Seguridad de Ia Informacian y Proteccién de Datos Personales publicada en la
informacidn. 14.6. Politica e Auditoria Seccidn de Transparencia de |a pagina Institucionat de la entidad, sl
Pagina &5 del Manual de Peliticas de Seguridad de Ja Informacién y Proteccion de Datos Personales publicado en la
71 Controles de red. 2111 Controles de Ac @ Redes Seccicn de Transparencia de Ja pagina Institucional de la entidad, sl
72, i de i dos a servicios en . . N Pégina 78 del Manual de Pollticas de i dela Ins i6n y Pr de Datos Py blicado en la
1. Red:
red. 151 Politica de Gestidn de Seguridad de las Redes Secriéin de Transparencia de b pAging Institucional de la entidad. St
j . Pégina 79 del Manual de Politicas de Seguridad de Ia Informacién y Pr ion de Datos P ! blicado en la
73 Segregacion de redes. 15.2 Separacidn de las Redes |Seccién de Transparencia de la pigina Instituciona) de |2 entidad. St
Circular 32, 38 y 53 de 2018 Proceso de actualizacién del Sistema Distritz] de Quejas y Soluciones Bogotd Te
74, Polkti dimientos de intercambio de Cumpli de las li de MINTICy Alta Consejeria Distrital | Escucha e interoperabilidad con Govimentum desde nuestro partal institucional estamos interoperando con
N f' o 'i;ypme imien ¢ Ha de Ti logias de ta Inft ¥ las € i - Secretaria Bogotd Te Escucha http:/fwww.secretariajuridica.gov.cof, ademds se realiz interoperabilidad entre SIGA ¥ Bogots sl
iniormacian. Genera| Alcaidia Mayar de Bogotd Te Escucha [a cual fue Notificada con Cumplimiento Nivel 3 por cumplir can los lineamientos de Lenguaje def Min
e,
. 5 cnns_tmyeron los servicios de mtertan'!b:o de |nfurrnadon.ocm las Se desarroflaren servicios de intercambio de informacion entre |s Secretaria Juridica Distrital ¥ la Secretaria General
175, Acuerdos de Intercembio, p de acceso solo a la informacién requerida por sl
siga Mavor de Bogotd
Pégina 25 del Manual de Poifticas de Segutidad de la Informacion y Protecdén de Datos Personales pubBicado en la
) Seccion de Transparencia de l2 pdgina Institucional de ke entidad, unz evidenciz de este son los correos,
3 Ji 5 - Politi ch . N . -
76. Mensaferia electrénica 8.1 Politica de uso de carres electrénice. institucionades de  los  funcionaries de la entidad,  entre estos el cHTEO0  de| s
notificaciones; udI:ialu@secretaria'uridi:a.ggv.cu ¥ contactenas@secretariajuridics.gov.co
Para la asignacién de acceso a i Imipl el pr de Administracién de Usuarios 2310200-
PR-091, donde se estzblecls e formato comprmmsn de Confidencialidad de Informacién 2310200-FT-268 para ser
. Se envio el do e confidencialidad a Corp para que se firnado por los funcionarios y conmratistas al miclar la vinculacén o el contrato con I entidad
7. acuerdos de confidencialidad y secreto. incorpare en el procedimiento de Contratacidn de Personal http://smart.bogotauridica.gov.co/SIDfportal/r d php?p: &opcion_reg ), s
. hrtps:/fsecretarizjuridica.gov.co/sites/default/fi Iesllntranet formamleBlﬂQﬂD—PR—
091%20ADMINISTRACINCI%I3N% 20 DER20USUARIOS. pdf,
Al r——— P EER e pr e
[ 78.Anélisis y especificactdn de los requisitos de 14.1.1. Andlisis y Especificaciones de Requisitos ce Seguridad de la Se encuentra definido en el manuzl pagina 58. 5




79. idad delas ¢ en servicios

8.2. Polftica de uso de Intemet

Pdgina 31 - 38 del Manual de Politicas de Seguridad de 1a Informacion y P de Dat_us F les publicad

accesibles por redes piiblicas. en la Seccién de Transparenciade la nz Institucional de la entidad,
::' Prt‘):.ec:ién delas transacciones por redes 14.13. Proteceion de Trahsacciones de Servicios de Aplicaciones. Se definido en el manual pagina 58. Sl
ermaticas.
14.3. Politica de paso de ambientes de desarrollo, pruebas y
" produccidn Pagina 75, 81 - 83 del Manual de Politicas de Seguridad de la Informacidn y P de Datos Per k
. N sl
BL. Polltica de desarrollo segure software 16. Adquisicién, Desarrollo y Mantenimiento de Sistemas publicado en [a Seccion de Transparencia de la pagina Institucional de la entidad.
Pagina 82 del Manual de Politicas de Seguridad de fa (nformadién y Proteccidn de Dates Personales publicado en la|
Seccion de Transp weia de la pagina Ir | de la entidad, ademas se cuenta con & procedimiento Andlisis,
82. Frocedimientos de control de camblos en los - Disefio, Desarrolio e Implementacion de Soluciones 2310200-PR-D45|
lsistemas. 16.1.2. Proceimienta e Cantrol de Cambios https:f/secretariajuridica. gov.cofsites/detault/fites/intranet_formatos/2310200-PR- sl
045%20AnKC3%ALisisN2CHK20DiseRCIHBL0%2C¥20Desz entaci%CIs 2050lud
ones¥20V3.pdf
23. Revision técnica de las aplicacicnes tras efectuar 14.1. Polftica gestitn de camibios Pagina 73 def Manuat de Politicas de Seguridad de ls Informacitin v Proteccdn de Datos Personales publicado en la M
cambios en ef sistema cperativo. - ges Seccién de Transparencia de la pigina Institucional de la entidad.
24. Restricciones a los cambios en los paquetes de 14.1. Polftica gestién de cambios Pagina 73, 82 del Manual de PolRicas de Seguridad de la Informacién y Proteccién de Datos P les publi o
software. 16.1.3. Desarrollo de Software contratado externamente en la Seccién de Transparencia de |a pagina Institucional de la entidad.
16.1. Politica de isicion, Di y Manti de Sistemas
85. Uso de principios de ingenierfa en proteccidn de | de Infermacion Pégina 81-83 def Manual de Peliticas de Seguridad de la Informzdién y Proteccidn de Dates Personales publicado en: o
i 16,1.1. Requisitos de seguridad de Jos sistemas de infetmacién la Secclén de Transparencia de la pdgina Institucional de la entidad.
14.3. Polftica de paso de ambientes de desarrollo, pruebas y
. produccién Pdagina 73, B1 de! Manual de Polfticas de dad de k2 Inf idn y P de Datos Personales publicada
6. )
Seguridad en entomos de desarrolle 16. Adquisician, Desarrollo y Mar de Sistemas en la Seccién da Transparencia de la pagina Institucionaf de la entidad. s
N Pdgina 82 del Manual de Politicas de d de la Inf yF én de Datos Personales publicado en la
87. Externalizacién def desarrallo de software, 16.1.3. Desarrolla de Saftware contratado externamente Seccidn de Transparencia de la piging Institucional de [ entided. Sl
14.3. Politica de paso de ambientes de desarrollo, pruebas y Pagina 75 del Manual de Faliticas n!e ridac de la x ¥ de Dates Personales publicade en la
. - : Seccidén de Transparenciz de la pdgina Institucional de la entidad.
28. Pruebas de funcionabilidad durante el desarrallo | produccién. | s me = y
de los sistemas. Se elabord un procedimiento de andlisis, disefio e impl i6nde |°C Cuenta con el procedimienta Andlists, Disefio, I e mpl on de Sof 2310200-PR-045 s
B P ! betps://: juridica_gov.cofsites/default/files/intranet_formatos/2310200-PR- -

soluciones nuevas y exlstentes en |2 entidad.

D45%20AN%CI%A 1 lisisH2C% 20Dise% CI%B 1035 2C%200esarrollo%20e%2DimplementacitC3%B3n%20de%205oluc

ones¥%20v3 odf




Se elabard un procedimiento de andlisis, disefio e implementacisn de

Pégina 75 del Manual de Politicas de Seguridad de la Informacién y Proteccién de Datos Personales publicado e [
Seccién de Transparencia de la pagina Institucional de la entidad.
Se cuentz con e procedimiento Andlisis, Disefio, Desarrollo e Implementacién de Soluciones 2310200-FR-D45

linformacidn.

https:/fsecretariajuridica.gov.cofsites/default/filesfintranet_formetos/2310260-G5-
00436206 U%CIAHR DA 2 DGESTINCAH S35 20 DE%20INCIDENTES % 20DE% 20SEG URIDAD %2DDE% 2 DLAY 201N FORMA

CI%C29493N O.pdf

89 i ; 8l
89 Pruchas de aceptacian. soluciones nuevas y existentes en la entidad. https://secretariajuridica.gov.co/sites/default/files/intranet_formatos/2310200-PR-
G45%20ANKCIT6ALIsisH 20420 DiscHC3%B10%2C%20Desarrollo%20ed%: 6205oluci
ones%20v3.pdf
Este control esta inmerso en el contra! definido en prusbas de seguridad en los sistemas de informacién. - Pruebas
L, de compatibilidad, se debe garantizar el funcle i d do y i del softy desarrollade en
90-Proteccion de los datos en pruebas. diferentes plataformas hardware, sistemas operatives y redes. - Pruehas de integracién: Se deben comprobar las s
conexiohes v comunicationes.
Polltica de seguridad de la informacion para . . " " .
L L . Pégina 83 del Manual de Politicas de Seguridad de la Informacién y F de Patos P blicado en la
1 3 17.1. Politica de $Seguridad de la Informacitn con Proveedores 5n de ia de la pégina 1 de la entidad. St
Proveedores
92. Tratamiento del riesge dentro de acuerdos de 12.1.1. Consideraciones de seguridad en los acuerdes con terceras|Pdpina B3 del Manual de Pollticas de Seguridad de la Informacién y Proteccién de Datos Personales publicado en la o
|suministradores. partes. Sectién de Transparencia de |a pdgina Institucional de la entidad.
?a. CadE‘l:!? de sumln?trn en teenologias de la NG SE DEFINIO ND
informacién y comunicaciones.
Se realiza supervisicn a los servicios prestados por terceros y se lleva un contra! y regisiro de incidencias en la
prestacidn de servicios con coda proveedar, cada mes se recihan informes de les actividades realizadas por los
94. supervisian y revision de los servicios prestados . . . proveedores y contratistas, ademds se lleva un control de las obligationes de los contratistas. Para hacer| .
| seguimient ci stadh terceros I
por terceros. S realfza un seguimiento a los servicios prestadas por terce seguimiento y medicidn de los serviclos contamos con unas Métricas de Disponibilided de Servicios de TI s
https://secretariajuridica.gov.co/sites/default/files//intranet_formatos/2310200-G$-
DDBBGZDM%CS%Astricas%Zode%ZUDispnnlbiIldad%mde%ZUServicios%ZDde%ZClTl.pdf
95. Gestitn de cambios en los setvicios prestados por  |14.1. Politica de Gestién de Cambios Pdgina 73 del Manual de Politicas de Seguridad de la tnformacién v Proteccién de Datos Personales publicado en k| s
[terceros. Seccign de Transparencia de |a pgina Institucicnal de la entidad.
6.1.2. Roles y responsabilidades El Decreta 323 de 2616 bl la estructura al de 2 Secretarfa Juridica Distrital y sus funciones
& GESTION DE ACTIVOS 8.1.4. Responsabilidades, 8.2. Palitica de uso hnp;llsisjur.hngotajurldim.gm.uu,fsisjurlnormaslNurrnaL]sp?I=65574, asf come la Rescludon 039 de 2019 que|
de Internet 82.4. Responsabilidades B.4. Politica de uso de la Intranet blece #l matual de funciones de la entidad
8.4.4. Responsabilidades https:/fsecr dica.gov.cofsites/default/filesfintanet_d :_talente_t f035-
2019%20RESOLUCIONSS20SECRETARIA%20]URIDICA.PDF, Pigina 81 del Manual de Politicas de Seguridad de la
56. Responsabili y procedi De acuerdo con el Sistema Integrado de Gestién, en el itern de Gestién |nformacién y Proteccién de Datos Personales publicado en la Seceién de Trensparencia de ka pagina Institucional St
de procesos |2 entidad cuenta con procedimientos los cuales cuentan |deda entidad.
con actividades, tareas, registras y puntos de contral. En el sistemna de informacion de SMART se pueden consultar los procedimientos y evidendiar gue estos cuentan con
controles http://smartbogotajuridica.gev.co/SID/portalfresultadas_busqueda.php, ademds se puede consultar &l
| cel Sistema Integrado de Gestidn|
http:l[www.secrewriaiur1dica.sw.co{sitaldefaultjﬁles/planeadnnlzs10100—MA-I:101manuaI%ZDdel%an!G.pdf
Pagina 3 det Marual de Politicas de Seguridad de fa Informacian y Pr 6n de Datos P pubbicads en fa
[Seccion de Transparencia de Iz pagina institucional de la entidad, ademds se cuenta con una Guiz de Gestidn de
97. i ion de | ] ]
Notificacion de los eventos de seguridad de Iz 18,2, Gestifn de Incidentes de Seguridad de la Informacian Incidentes de Seguridad de -] Informadién 2310200-G5-004 st




P4gina 83 del Manv:al de Politicas de Seguridad de l2 idn v P itn de Datos P 7 i en Jal
Seccidn de Transparencia de 12 pagina Institucicnal de |z entidad, ademds se cuenta con una Gula de Gestion de
Incidentes de Seguridad de la Infarmacién 2310200-G5-004

98. Notificacién de puntos débiles de la seguridad 18.2.2. Gestion incidentes y mejoras https:/{secretariajuridica gov.cofsites/defauttfilesfintranet_formatos/2310200-GS- sl
D043%20GUC3%BDAK20GEST X6C3% 93N 2DDEY%20INCIDENTES%20 DE% 205 EGURIDAD20DE% 20LA 20INFORMA.
CIC3%93N 0.pdf
1461 o de tos Pigina 80, 83, 84 del Manual de Polfticas de Seguridad de la Informaciém y Proteccion de Datos Personales
99, Valorizadén de eventos de seguridad de la 18' 1' 1' Reg rte sobre lo ntos publicada en la Sectién de Transparenciz de la pAgina Instituclonal de la entidad, ademds se cuenta con un Plan de| g
inif 5n y toma de d 18.1.1. s pcﬁd zodrel IS:VE ” I tinuidad del n ; Contingencia 2310200-PL-03 https:/fsecretariaiuridica.gov.co/sites/default/fites/intranet_formatos/2310200-PL-
-1 Seguricad ce a Informacicn en [ continut €% |003%20Pkn%20ex20Contingencia V2.ndf
En el Sistema de SMART se cuenta con un médulo para al registro,
100. Respuestas a los incidentes de seguridad. tratarmiento, sepuimiento ¥ avidencias de los incidentes de seguridad =]
gue s¢ presenten en |2 entidad.
B ~ En el Sisterna de SMART se cuentz con un médulo para el registro,
101. Aprendizaje de los incidentes de seguricad de Ia Jiratamiertto, seguitniento y evidencias de los incidentes de seguridad 81
informacidn. N
ue se presenten en [z entidad.
IEn 2l $isterna de SMART se cuenta con un médulo para el registra,
102. Recopilacion de evidencias. tr imiente y evidencias de los incidentes de seguridad hitp://10.80.50.100/51Dfindex.php ?ap=27&sop=27.4 T&la=5R li=1 sl
1gue se presenten en lz entidad.
103, Planificacion de | tinvidad de lz et Sa cuenta con un Plan de Contingencia 2310200-PL-03
h,n‘m;zz:"" & 1a continuidad ge 2 SEEUNAac O€ 119.1.1. Seguridad de la informarcién en la continuidad del negocio https://secretariajuridica.gov.co/sites/defautt/files/intranet_formatos/2310200-PL- sl
! : 003%20Ptan%i20de%20Contingencia_V2.pdf
. P N Se cuenta con un Plan de Contingencia 2310200-PL-D3!
LD;:‘}:::::;::'M dela continvidad de la seguridad de 19.1.1, Seguridad de la infarmacién en la continuidad del negacio http:ffsecr dica. SoV.cof: /defautt/filesfintranet_formates/2310200-PL- sl
) D03%20Fan%20des20Contingencia V2 pdf
105. Verificacidn, revisidn y evaluacion de I Se cuenta con un Plan de Cantingencia 2310200-PL-03|
com.:inuldad de I;s urida: de la Informacién 19.1.1. Seguridad de [a informacién en la continuidad del negacio http:f/secretariajuridica.gov.cofsites/defautt/filesfintranet_formatos/2310200-PL- sl
<8 . D03%20P]an%20de%20Contingencia_¥2.pdf
106. Dispenibilidad de instalaciones para el Las instalaciones de pracesamiento de informaciGn de la entidad estén|La infraestructura del Data Center donde se realiza el procesamiento de informacidn fue configurado en 5l
jprocesam iento de la informacién. implementadas con redundancia redundancia suficiente para cumplir con los reguisitos de disponibilidad.
. . Pdgina 84 - 85 del Manuazl de Polfticas de Segurldad de la Informacisn y P de Datos I blicad
107. Identificzcién de la legislacidn aplicable. 20. Cumplimiento de los Requisitos Legzles
Nt P P q Leg en la Seccidn de Transparendia de la pgina Institucional de la entidad. s
108. Derechos de propiedad intelectual (2P1] 20,12, Derechos de propiedad Intelectual. Pagina 85 del Manual dve Pnlftlcai :!e Segul.'ldafi dela Inform.addn ¥ Proteccidn de Datos Personales publicado en la ]
Seccién de Transparencia de ta pdgina Institucional de |a entidad.
" . — . N " Pégina 85 del Manual de Polfticas de Seguridad de la Informacidn y Proteccian de Datos Personales pubBeado en la
109. nde del 20.13. Proteccidn d
i ! e or ' 6 de fos Registros de |z Organizadién Seccién de Transparencia de la pdgina Institucional de la entidad. 8l
;ﬁ:.::::::mn::ﬂr:tm y privacidad de la 4. Printipios Rectores para la Protecsion de Datos Personales Pdgina 43 - 67 del Manual de Pollticas de Seguridad de fa Informadién y P de Datas F blicad st
tinfornacion personal.

0 la Seccldn de Transparencia de [z pégina Institucional de la entidad.




Pégina 69 del Manual de Politicas de Segutidad de Ja informadidn y Proteccidn de Datos Personales publicado en la

111. Regulacitn de las controles criptozraficos. 12. Criptografia Seccion de Transparencia de |a pagina Institucional de la entidad. S
Llas revisiones se deberfan realizar segiin las politicas de seguridad
apropiadas y las platafarmas técnicas y sistemas de informacidn
deberfan ser auditados para el o 1to de los estindares|
d de i ion de la idad y controles de seguridad|1a Seeretaria luridica Distrital encabeza de |z Oficina de TIC se encuentra artualizando e implementando ks
NV N documentados. actividades gue hacen parte de |z Politica de Seguridad Digital, realizando la revision y actualizacién de objetivos de|
.112. revisién independiente de ta seguridad de la control, controles, politicas, pmmdimientm,egr;gimx, asf mismo la Oficina de Control Interno ha jrealizarjo s
infarmacidr. revisiones sohre los riesgos digiteles y di s sobre [as que se fealiza sobre el Modele de
Alinee los procesos de auta-evaluacién de controles de seguridad con|Seguridad de la informaciones Ia entidad.
las autg-evaluaciones de pobierno corparativo, cumglimiento legal ¥
regulador, etc., i ios por revisi de la direcddn y|
verificaciones externas de buen funcionamiento.
Se estin realizando [a actualizacion de la polftica y manual de seguridad ge la Informacién y proteccidn de datos
113. Cumplimiento de las polfticas y normas de Politica de Seguridad y Manual de Polfticas de Seguridad de la rersonales, revisanda temas como el plan de segutidad y tratamiente de rfesgos, asi como los riesgos digitales, los °
seguridad. fi 300 y Pr ién de Datcs Personales contrales y su implementacién, capacitaciones sobre seguridad de | a informacién a los funcionarios y contratistas!
de |a entidad, 2demds se remiten mensualmente tipos de seguridad a bos correos de los funcicnarios ¥ contratistas.
Se evidencia en las actividades qus se han desarvollado durante el transcurso del afio en el tema de Seguridad de fa
Informacitin y Datos personates, con la actualizaclén de la politica y el manual, los contrales y los riesgos digitales
114. Comprobacidn del cumplimiento. Implermentacién de riesgos, controles, politicas y planes, que se han establecito, adernds se esta implementando las actividades que tene que ver con los datos personales Sl
come han sido el formato de compromiso de confidencdialidad, el mensaje de | de #alidad en
i) los correos y el mensaje de tratamiento de datos persanales en los formularios que reciben datos personales.
Elabord: Oscar Ernesto Lépez Acuiia - Profeslonal Universitarie &,
Revisd: Dik Martfnez Veldsquez - Jefe OC1 ;"
Aprobd: Dik Martinez Veldsquez - lefe o€l |~
DESCRIPCION CANTIDAD %
CONTROLES :MPLEMENTADOS 112 98,25%
CONTROLES NO IMPLEMENTADOS 2 1,75%
TOTAL CONTROLES 114 100,00%




