SECRETARHA JURIDICA DISTRITAL

OFICINA CONTROL INTERNQ

actualizar, reclificar y suprimir el
dale y revocar la autorizacién}

electrénicos que le parmitan identificarse.
b. Su rap: ke, previa idn de la 16
Cuendo Iz solicilud sea fermuiada per pessona dislinta del titular, deberd acreditarse en debida forma la personeria o mandato para acluar; y en caso de no acreditar tal
calidad, |a solicitud se tendré pos no preseniada.

La soficitud de reclificacidn, tzacidn o debe ser p d
rprivacidad y contenar, como minime, la siguients infermacibn:

a. El nombse y domicllio det litular o cualquier olro medie para regibir i respuesta.

b. Los documenios que acredilen |a ikdentidad o 1a per fidad de su

¢. La descripcidn clara y precisa de los dalos persanales respesta de los cuales el lilular busca ejercar alguno de Jos derechos,
d. En case dado olros slementos o documentos que faciliten Ja localizacion de ios dalos personales.

a lravés da los medics habllilados por |s secretariz juridica distrlal sefialados en el aviso de

romiir sus sofichudes de lralamiento de datos, ef cval serd
responsabllidad de Atencién al Usuario.

| | TEMA OE SEGUIMIENTO Al MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMAGION ¥ PROTEGCION DE DATOS PERSONALES! Prolsger |a informacion genesada procesada y resguardada por los pracesos de {a entidad, qua generan soluci Jjuridicas fermutan politicas an maleria jurldica, Iideran ol quehacer de la geskon jurldica y discipiinaria, establecen
Mo, NUMERALES DEIL MANUAL ACEIVIDAD BESCRIPGION DE EVIDENGIA e CUMPLE OBSERVACIONES
1045, Area responsable de fa La Secretarfa Jusidica Distrital tiene a su carge la labor de d Mo, § i ¥ cbhservanciz de esla Politica, para lo cual se coordinard por pare del s:rsizg;:sd:gnlzi?aun:n:ig::f::tiu:ﬁla!gme;:ad:eeial:g;
| 'I . érea designada por la Secretaria(0) Juridicafo), lo pertinente; inkcialmente a fravés de los responsehlﬂs de las que se designon da las dreas misionales y de apeyo. Para el ' " .
mplementacion y observancla de ot a0 tos funclonatios que reafizen o Tratarients de Datos Personales en tas diferantes & t4n obligados a dar traslado of 4 ble de | Comparaliva para que Ia parsona da Alencidn al Giudadano
1 lesla polllica y de la alencion def0 oo oos 108 [RSlamarias qus realizan el Tratamiento de Dalos Personales en las diferamss reas, estin obfigadas a dar fraslado at Area alal manele esta informacién. De lodas farmas, las soliciudes que 6/05/2019 NO
- . . enl” observancia de esla politica -ce manera | todas fas p ) QUEJES G que reciban por parte de los Tilulares de Dalos Personales. Parficulanmenle, la llegan por fadicacin SIGA, sobie alamisnle de datos
=Fe|a d6n a'm ‘ot tratamiento <o Gatos oflsing que designe la Secretada(o) Juridica (o}, serd la dependencla responsabfe de alender lzs p consylfas v dortle el tilular de fa informacion podrd personates son direcclona ds'por Geslibn Documeniat 8 fas
ejercer sus derachos a conocer, actualizar, reclificar y suprimir el dato y revecar la zulorizacion. di .
iferenles deper para ser
El litulzr da fos datos tiene los i derech
a, Gonocer, acluatizas y rectificar sus datoes personales {rente a la Secretaria Juridlca Distrital.
Esle derecho se podrd ejercer, entre otros, frania 2 los datos il 3 # 1ol , que ind a emor o aquelios cuyo esle
expresamente prohioldo o ne haya sido avlorizada,
b, Soficilar pruaba de |a autorizacion olomada a fa Secretaria Jurfdica Distital, salvo fa Ley indique que dicha Autarizacldn no es necesarda o que Ja misma haya sido validada
con arregic a lo astablecido an el ariculo 10 det Decrelo 1377,
¢. Presentar selicitudes ante la Seceetarla Juridica Distrital respecto al uso que le ha dade a sus dales parsonales, y qus estas l& entreguen 1} informacidn.
d. Revocar la autorizacidn yio solicilar la supresin def dato cuando en et Tratamiento no se respelen los principios, dsrechos y garantias constitucionales y legales,
e, El suminisiro de datos personales de nifios, nifies y adolescentas s da cardcter facullalivo, 1ante para ellos, como para quianes actan & su nombre.
£. Cuando los datos de! Hlular ya sa encusntren fegistrados con anterioridad en la Secrelarfa Juridica Dislrital, se dard apilcacién a lo establecido en el artlcule 42 dat Decreto La Oficina de TIC en @l porlal de ta enfidad, creard un espaclo
2 [1096. Derechos et Titular de Datos| 1377 de 2013, _— ) para a comunicaclén de los denechos de los tufares de datos Mo
bersonales 0. Soficitar aceeso y acceder en forma gralulla a sus datos persanales que hayan sido ohisto de tratamisnto. personales y se colocara af link def manual, para conecimiento 6/05/2019
k. El suminisiro de datos personales ds los titufares, que hubiesen sida registrados en la anliﬂad no serén cedldos a terceros, sin su consentimiento expreso. Sin perdulclo de lo} o cludadano en un Jugar visible. '
antarior, &l {itular auloriza que se cedan sus datos persenzles cuando e requisran Jas aulorid & iva: o par Judicial,
i. Los datos consignados por el titular hardn pade de una base s datas de la entidad, por tal razdn la entldad podra hacer uso de eflos, para efectos de un detemminado!
Procoso.
i- Eltitular de dales personales cuando haya registrado sus datos en uns base de datos debera tener un usuario y claveque solo conocers ei titular v Ia entidad se compromste
4 no ceder ni prelender conocer dicha cfave, con fa excepcidn de qua fa transmisidn por Internet no es segura.
. La Secrelarda Juridica Distrital no sa hace responsable por el aceese indebido de terceros a la base de datos par alguna falla téenica en el funcionamiente yio conservaclsn
de dalos en los sisternas de Jnformacidn.
t. La Secselania Juridica Distrital ha adoplade los niveles de seguridad de proteccion de datos personales ridos, instatande los « les {écnicos y
admimsiralivos nacesarios para evitar la pérlida, mal uso, all i6n, acceso no i ¥ robo de la informacién facililada
Los Hilulares, o sus 0 5US rapr previa acrediiacidn de su identidad, podran sclicilar a través del correo efecteénico que sea designado por la entidad,
parsonalmente en: la Camrera. 8 No. 10 - 65 de la cludad de Bogotd, © a los teléfenos: 3513000, Ia informacidn personal del Tilufar que repose en cualquier base de dalos y
archivos de la Sacretaria Juridica Distrital, El t4rmine para ser atendidas las consullas serd de dlez (10} dias hébiles, conlados desde la fecha de su fecibo. En caso de no
poder dar respussta duranle ests llempo, se deberd informar los molives de Ja demora sefialande 1a fecha en que se dard fa conlestacién, sin qus esta supere cinco dias
hébilas, después de vencids el primer plazo. As! misme, a través del correo elecironice anles mencionado, los litulares, sus causahablanles, ¢ sus representantes, podrin
solicilar reclificacidn, aclualizacion o supresitn de sus datos
Las solicttudes, deben cantener fa sigulenle informacion:
a,. Nombre y domizilic del tiiar para enviar la respuesta
b. Documentacidn que acredite fa identidad ¢ p de su habh © repr ite.
<. Descripcidn clara y precisa de [os dates personales respecio de fos cuales 5o desea ejercer los derechios,
1047, Procedimienls  para el En cualquier memento y da manera gralufla el titvlar o su representanie podrén sclichar a personal de la Secretaria Juridica Distrital, fa reclificacitn, aclualizacién o supresién
u " do Dalas Ea s:s dzhtos pdarscuzla][gs, ﬁgevia ;crel‘fmiic;ﬁn de sit ldis;nllsiaid. ! i ) gna vefI se realEcenl;a lremnh‘m con la Dllreccién x_!e Ge:;ién
- 085 derechos de rectificacién, actualizacién o supresién dnicamente se podrén ejercer por orporeliva, se creard el correo para que los usvarios pueden
3 |fefercer los derechos & concer, a. El titular o sus causahabiantes, prevla acredilacion de su 4 alravés ds innj:) Rento, . 6/5/2018 KO




11,14, Relico da los derechos de

Cads unn de las Directores, Jafes da Oﬁclna de la entidad serfin los encargados de comunicar a la Direccidn Corporativa, ef cambio de casjo, funclones/actividades o la:

La Ol‘elna de TIC esid lraba]ando @n la elaboraciin del

parz dalectar el reiro no autorizada de aclives de la entidad.

Comporaliva para Iratar 6] lama,

200850 de los pert 4 al proceso, La Direccion Corporativa $eed la encasgada de comunicar a la Oficing de T logias de la Inft de A ios, en ef cual se 6/0512019 PARCIALMENTE
v las Comunicacionss sobie estas novedades con of fin de retirar jos derechos de acoeso a los servicios informilices y de procesamienta da informacion. lnclulré &l formato denominado Acuerdo de Confidencialidad,
La Secretarfa Juridica Dislrital debe proteger la conﬂdenciahdad integridad y disponiblidad de fa Informacitén por medio de técnicas criptogréficas apropiadas. Se contemplarg
la evaluacidn e Implemenlactin de conlroles criptograficos en la medida que un detemminado serviclo de pre de i {6n o acceso lo requiera. Se verficardn los
maties ¥ karramiontas criplogréficas que mejor se acoplen a fas necestdades de la enlidad. Antes de la implemeniacion del tipn de control edptografico seleccionade, se debe
dernir Y mmumcar et pmcedarniemn para la geslién de las Haves poblicas o privadas, segin el ¢aso, ¢nlre as partes I Las car; de los ceniroles,
! lo &l tipo, fortaleza y calidad, al igual que las hemamientas y mecanismos a emplear para implementar log controtes, serdn defnldos por lz Oficira de
12.1. Potilicas de Uso de Coniroles|Tecnologlas de la Informaclon y las C en funcién de Ia clasticacion de |a informacién. Se debe gasantizar que el uso de plograscentes s de ";ﬁ se ha “""zz]‘i" ;:v::hz:I':;‘j:;:s" zgsfg:“g;fng‘;?‘fa 052018 PARCIALMENTE
Criptegrafices cardcler {acultalivo, tanla para elios, como para quianas actitan a su nombre. Informacit Iba d Datos s6 o \ran cifrad
. Guanda los datos det tiular ya se con anterloridad en la Secrelaria Juridica Distrilal, se dard aplicacién a Io establzckdo 6n &l anliculo 12 del Dagrele| NOMACHN ¥ bases da Dal neueRlran cifradas.
1377 de 2013,
9. Salicitar accese y acceder én forma gratulta a sus datos personzles que hayan side objsto de iratamiento.
h. El suminisiro de datos parsonales de os titulares, que hublesen sido registrados an; |a eniidad, no serdn cedidos a terceros, sin su expreso. Sin peruicio de lo
anterior, el filular autoriza que se cedan sus dalos personale
En razén a que [a Oficina de TIC de La Secrelara Jurldica Ver fotos de evidencia
Dislilal debe evitar accesos fisicos no autorizados a las
instalaciones de procesamienlo de la inrormaclbn ¥4 gque se
pueden genarar afectaciones a la i integridad o
d de fa El accese al Data Center se|
encuenlra fastingido con un controf blomélics de acceso, af X
cual solo pueden ingreser personas que estén aulodzadas, A ém‘mﬁ
1311, Pedmeiro de  Seguridad La Secretaria Juridnca Distritat debe evﬁaraccesos fisicos ne dos a las i de g it de i6n, que generen afec ala inlidad, [causa de esio existe up formato denominadc Bildcora de 61052018 8 25148y Fdos,
Fisica ibifidad de lg | Accaso a Cenlro de Compute 2310200-FT-087, con of
propdsito que se regisire: Nombre del visHante, empresa,
fecha, hora de ingrese, hora de safida, observaciones,
I das, firma def visi ¥ nombre del servidor
responsable de Ia eclivided. Agregade a lo apteror los
servidores y conlrallsias cuantan con unz tarfela de proximidag
la cuat se encuenira halilitada para que ingresen selo a los
lugares autorizados.
La infraestruclura tecnoldgica de la Seceetaria Juridica cuenta
con medidas de proleceion tanto fisica cemo elscténica, con e}
fin ds evilar dafos e interceplaciones a la informacién o
ig | velura 1yt VAL fcaci deberéd conlar con medidas de proleccidn fisica y eléctrica, con €f fin de evilar dafos, fraudes,[acceses no aulorizados. Se tiene Instalade un tablero
13.1.5. Ubicaclén y Proteccion de los|interceplacidn de la infunnacu&n ] act.esos no avtorizades. Se debe instalar sislemas de proteccidn alécirica en el centro de compule y comunicaclones de manera que setolalizador electrénico denlro det cenlre de cémpulo, de iat BIO52010 s
cquipes pueda inlerrumpir el suminisiro de energla en caso de emergencla. Asi mismo, se debe proteger la i a de pic da infermacién medfante contralos de[manera que se pueda interrumpir el suministro de enengia)
mantenimiente y soporie. manualents en caso de qua ocurra alguna emeigencia. De ia
misma forma, ia Oficina de TIC pratege Ia infraestructusa de
de la inf C de
manlenimlentos preventives y cofrectivos,
13.4.6. Retire de Actives gi]rse;::‘igﬁi? Senpula, 12 9 ion 0 e} softy rc deben ser retirados de fa entidad sin una autorizackin formal. PeriGdicamente se deben Hevar a cabo por parde de la|Se realizard una reunién con la Direccién de Geslion B/05/2015 NG




14.1. Polilica de Gastién de Cambios

La Secrataﬂajljﬂﬂica Disirilal deba aseéﬁ?a.';aae los cambwsﬂt;é;ﬁl;llmp:lclu’ lizados sobre ia o i} i6) Ios os de neguocio, las inslataciones o los sistemas da:

iprecesamiente de informacién se reslicen de forma conlrolada, Toda sollciud de camblio en o5 servicios de procesamienlu de Infermacidn, se deben realizar sfguiendo el

Procedimiento de Andilsis, Disefin, Desarro!lu e Imp?ememaclbn de Solusiones, con el fin de asegurar la pianeacién dal camblo v evitar ung afeciacion a ia disponibilidad,
intggridad o confic i de la | i tener una Ilrazabifidad de este lipe de sollclludes El p{DE‘.EdIFmEnlD de gestion da camblos aspecifica Jos
siguientes canales auforizados para 1a tecapcitn da soliciludas de cambios: Mesa de Ayuda (Recepeidn de conan elacironico o r dirigide

La oficina de TIC de la Secretaria Juridica Diskitat comunica,
que el contral de cambios es realizado en los aplicatives; Ios
cuales se tmbajan madiante manuales lécnicos y de usuarios,
donde se doc 08 bl fizados en cada uno de

fos s con su respeciivo versién afio teas afo, ¥ se

al Jefe de fa Oficina de Tecnologlas de Iz Infermacién y jas Comunicaciones Se debe establecer y aplicar el procedimiento formal para la aprebacidn de bl b

sistemas de Informacion existentes, bien ssa porque se irate de aclualizaclones, aplicactén de parches o cuslquler olro cambio asocizdo a 1a funclonalidad del apFcativo o 4
los componentes gue soportan el sistema da Infermacién, tales como ¢l sisterns operativo o cambios en hardware, Existe sin embargo una situaclén especial para cambios de|
emergencia en la cuat se debe gerantizar que los cambios se apliquen de forma réplda ¥ conlreladz, (Ver Procedimiante Andlisis, Disefio, Desarrolle e Implamentacién de
Soluclones) Les cambios sehie skt da k 14n deben ser para asegurar que s cuentan con lodas las condiciones requaridas para Hevarla a cabo da una!
forma exilesa y se debe lnvelucrar e informar a los funclonarios que por sus actividades tienen relacidn con ef sistema de informacién. Previo a la aplicacitn de un camble se

en al partal de la enlidad y en Ia
biblioteca v}rtual como tamblén en cada uno de los respeciivos:
aplicalivos. Do igual yedo, fa Oficina de Teenologia de la
[nformacién y Comunicacién mediante &l aplicative de sopone
GLPI, lteva el conlrol de los camblos reallzades a todo el
Software Mlslnnal de Ja Entidad y 2 los Sistemas

deban evaluar los impactos polensiales que podifa generar su aplicacian, incluyenda aspaeclos funcionalas y da sequridad de Iz inf ion. Estos i se deben
consklerar én fa etapa de planificacién del camble para peder identilicar acciones gue reduzean o eliminen el impadlo. Los cambios reatizados sobre s} dn &

Ad vos y Fi Como {ambién, Heva el conlrol|
de fos I Jures & 0s que se les presia soporie 1&cnico.

deben ser prabados para garantizer que se mantiencn las condicionas da operalividad del sistema de inf idn, Incluyendo aquetl de seguridad de la
infermacién det sislema, y que &l propdsite de? cambio se cumplid safisfactoriamente. Se debe disponer de un plan da rell-back en 1a aplicacién de camblos, que incluyan las|
aclividades a sequit para abortar los camblos y volver al estado anterior.

6/65/2019
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14.2, Polilica de Geslién de fa
capacidad

iz Secrelara Juridica Distrital debe asegurar I dispenibllided de los recursos necesarios para la operalividad de los sislemas de informacidn conlemplando necesidades}
definiré las aclividades especificas para menitoreas, proyeclar y asequrar la capackiad;

actualas ¥ fuluras. La Oficina de Tecnol de la } Hn y 1as Ci icaci
de ia inf] de p I de Infc con al ob]alo de garanlizar el buen desempeﬁo <de los recursos fecaolégicos necesarios para la ejecucidn de los
procesos. La capacidad e los recursos dabe ser aj peribdi para izar Ia disp i ¥ aficloncia requardda de acuerdo a fas neceskdiades aciuales y
futuras de fa Secretaria Juridica Distitel. Et monitoreo y gestidn de |a capacldad debe hacerse consideranda la criticidad de fa inf Tén y los si qus s0p , paralo
<cuat se ulilizard ta criticldad determinada duranle ol levaniamiente del inventario de activos de infermacién. Aquellos companeates gue soporten aclives con cﬁlicldad alia
stempre deben aslar sujelos a monitoreo y gestion de capacidad. Se debe temar las acciones adecuadas para minimizar o evitar la dependencia de ¢l

Para la ampliacion de !a capacldad de cémputo vy

claves para fa prestacion de un servicio. Dentro de las acclones se deben contemplar redundancia de etementos, amuitecturas de cantingencia o de alta disponlehdad,
técnicas de gastidn de iy sobig 1a operalividad de la tura, elc. Los umbrates de éptimos de capacidad se pueden sbtensr incremenlando la capacidzd o

ireducienda la demanda, lo cual incluye las siguienles posibies acclones qus deberdn ser llsvadas a cabo por la Oficina de Tecnologias de fa Informacion v las|

Comuntcaciones:

[} Eliminacién de infermacion ehsoleta.

O Supreston da aplicacienes.

[] Bases da dates o ambientes en desuso.

{1 Cpiimizacién de procesos o lareas autométicas.

13 Afinamfento de consultas a bases de datos o 16gica de splicaciones.

{1 Restdi de aj im0 de canacidad aue no saap misienales

t4£.4. Poiltica de Protecclén contra
Cédigo Maliclasa

comunicaciones del Data Center, La Oficina de Tecnologias de
ia infarmacién y las Comunicaciones jealizard con los recursos
que esidn dispuesios para la vigeacia 2019. Ef proyeclo del
Sistemna Intearade de  Informacién de acuerdo con las
especificaciones técnicas v de soflware que defina la Unién
Temporal que estd a cargo del preyeclo.

8l05i2018

NO

La Secrelaria Juridica Distrital debe dick p 16n, deleccién y carrecclon frenle a las amanazas causadas pos eéigos maliclosos.

La Infraestructura de procesamiento de informacién debe contar con un sislema da deteccién/prevencidn de intrusos, sistema anti-Spam y sistemas ds contro! de navegasion,
can & fin de asegurar que no 56 sjsculen vires o chdigos Ast mismo, se resiringiré ia ejecucién de aplicaciones y s& maniendrd Instalado y actuatizado un sistema
de antivirus, en todas las 1 de trabajo y i de ia Ta Juridlea isiilal, Se resiringisd la ejecucion de codigo mévil aplicando pollticas en el sistema
operacicnal, en of software de navegacién de cada méquina y en 2l sistema de contro} de navegacion. Les vsuarios de los servicios TIC de la Secretarla Juridica Distrital son
rasponsables de Ta utilizacidn de programas antivirus para anallzar, verificar y (sl es posible) efiminar virus o cddigo malicioso de la red, el computador, los dispositives do:
atmacenamiente fijos y/o removibles yfo los archivos yo el correo electrdnico qua aslé autoiizado a emplaar,

La Secretaria Jurldica Ristrilal contard permanentemente con fos prograrnas anlivirus de proteccids a nivel de sed y de astaclones de lrabajo, contra virus yfo codige malicioso,
] servicio sard administrado por 13 Oficina de Tecnelogias de la ény las Ci icactones.Les programas antivirus deban ser instafados por la Oficing de Tecnolog
de la Inft i6n y tas G fcaciones on los equipes los de p Menio y an fas
uso. Las instalaciones nuevas de estaciones de fabajo o servideres que sirvan al operativo de la Secretaria Juridica Distrital deben contar con un programa de
anlivirus previc a la Inslafacitn de cualquier olro programa sobre el sistema operalive. Los servicies de TIC que se emplean para sesvir & una finalidad operativa y
adminisirativa en refacidn con Ia enlidad y que inlercamblen inft on © los si quelap redes y deméas Infraesiructura TIC la Secretaria Juridica Distrital se
consideran baje e control de la entidad y pueden ser revisados por et administrador de la suite de productos do seguridad. So debe actualizar periédicamente fas versiones de
los companentes de fos diferentes sistemas de seguridad operativos, § molerss de deieccidn, bases de dalos de fimmas, software de gestidn en el lade cliente y

servidor, elc. Se debe validar de forma perddica el use de software no maliclose en 3as estaciones de lrabaje y servidores. Esta labor se debe programar de forma autematica |,

con una pariodicidad semanal y su comecla gjecucitn y revisién estard a cargo ds ja Oficina de Tecnologies de la Informacién ¥ las Comunicaciones. Se deben tener controlas
para analizar, detectar y reslinglr el software maticiose que provenga de posiblas fuentes de cddigo maliciosa, enlra eltas: descargas de siiios web de baja reputacién,
archivos almacenadcs en medios ds almacenamlento removibles, conlenido de carren efecirdnico, ete.

Se deben genarar bolelines Informalivos acerca de las formas de reconocer malware, horas, spyware, elc., los cuales ayuden a generar una cullura de seguridad de |
nfarmactdn entre fos funcionaries la Secrelaria Juridica Distrital. Los funclonerios de |a Secrelarfa Juridica Msbital, pueden iniclar en cualguier momanto un andilsis bajo
demanda de cuglquier archivo o repositorio, que consideren sospechoso de contener software malicioso. En cualqule; caso, los funclonarios sfempre podrdn consullar 4 la
Cicina de T logias e la idn y las C iones sobre ¢l {ento que debe darse en case de e . Los i0s Ao podrén desaclivar o
climinar 1a sulte de preductos ds seguridad, incluides los pregramas antivirus yo de detecidn de cddigo maliclose, en fos equipos o sis on que estén Inslalades. Cada
usuario es responsable por Ia destruccidn de todo archive o mensaje, que le haya sido enviada por cualguier medie provisto por Ja Oficina de Tecaologias de la informacién y!

las Comunicaciones, cuyo origen la sea desconocide o sespechoso y asume la bilidad de las fas que puede ccasionar su 3pedura 0 gjecucion. En estos

raene nn o dohan dirhine ni shiir ing his ot neuarin debe dar el roeean = lo rioma moead. antoaconla

as
La Oficina de la Te
s trabajo de modo residente, para que estén aclivados duranle sufg i

g de la Inf ion  y
liene instalade en lodas las maguinas un
antivinus para la prevencién de Intrusos, o mismao que %ene
restringido a lodos Jos usuarios al ascese g paginas que no
sean permitidas y a inslalar software en los equipos de la
aniidad, En cuanto al < Hlo de nuevas funclonalidades en
Ios sistemas de informacién, no se reakzan pruebas)
tach a i de , din sobre €l
anforno da produccién, para ello existe ef emblente de pruebas|
y aviiar el fraude a insercién de cédigo maliciose.

B/05/2019
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La Secrelaria Juridica Distrital deba proporcionar medios de respaldo ad dos para que fa | i) jal v el 5e puedan 2
después de una falla. La informacién de cada sistema de informacisn debe ser respaldada regulammente sobre un medio de almscenamianto como cinla, CD, DVD, Discol
Extams, de acusrda & su nivet de csiticidad identificada en el inveniario de aclivos de informacién. La infermacisn can cnllnmad mayor debe astar sujeta a ura mayor
frenuencla de 1areas de respzldo. Los medlos se almasenardn en yna custodia extema que cuenle con los de tlental come deleccion do humo, Lz:.;)‘ggmz:e HC dﬁ;a Sacrstarfa Jundlﬁ Bsistat pmp::;mnlg .
b c; I} de conirel de acceso fisico (Ver Procedimiento de Adminisitaciin Ha Backus y Reslore) Se deben realizar pruebas periddicas de informacion esencial ol softwarefaasocledn so pusdan @
recuperacién y verificacion de la informacién almacenada en los medios con e} fin da verificar su integridad y disponibiiidad. Eslos aspeclos $écnicos se deben registear en e ¥ L8
12 {$4.5. Palitica de Backus A . recuparar después de una falla. Como también Hene definfdo} BHIE2019 Sl
formaio de Control de RestauraciGalia siempse deben astar sujetos a mionftoreo y gestién <e capacidad. Se debe tomar las acclones adecuadas para misimizar o evitar la! donde guarda Iss coplas de sequsidad que realiza, y con qud A o
dependencia de elemenios o personas claves para la. prestacién de un servicio. Dentro de las accl se doben 2 el agul Hrecuencla se ]aculan Exisle un f;]wnato de ':onlml de Asersioelopedy
cantingencia o de afla disponibiiidad, téonicas de geslion de » sobre [a operalividad de la infrzestructura, elc. Los umbrales de oplimos de capacidad se pueden Backup g top\informe 7-05
fobtener incrementanda Ja capacldad o reduciendo 'a demanda, lo cual incluye las stguientas posibles acciones que deberén ser flevadas a cabo por la Oficina da Tecaologiasi )
da la v ias G
[ Ellminacitn de hsat
|a Oficina de TIC bace la aclaracién que el control de camblos|
16.1.2. Procedimlentos de conirol de Guatquier tipe de camblo sobre los sisiemas ds infermacitn deberd seguir fo eslablecido en el Precedimiento de AndEsls, Disefie, Desarroflo e implemsntacién de Soluciones| ;: ng:;:icgg\;&z‘ SS: trabajan med::;lie m??ua’“ lécnlcose:
13 e para [a Secsetarfa Juridica Distrital y tener en cuenia la acaptacibn de las pruebas l8cnicas y f di i por cada une de fes responsables & quianes afeclaran N 6/05/2019 sl
cambios 105 cambios uo 56 rezlisen. cada sistema con $u respeclive versién aiio tras afe, los cuales|
o se encueniran publicados en el Portal de la entidad y fa
Biblicieca Virlual y en cada uno de los aplicativos.
La oficina ds TIC de ia Secretaria Juridica Distrital cuenia con
un Plan de Conlingencia 2310200-PL-003, el cual permiticd
la invidad de los sisl de informacién frente|
a evantos ciitfcos, de la entidad y minimizard el impacte
19.1. Polftica de Gestion de la . " . N . o _ . N N " negalive sobre a misma, Sus fecursos y usuarios, Este plan es|
14 Continuidad det Negoclo La Sacretaria Juridica Disiritat debe garantizar que los planes de B 1] se e forma segura sin exponer 1a inforraacidn de la entidad. parte Integral de fas poillicas informélicas da Ia entidad que 60572019 ]
sarvird para evitar inlemrupciones, para estar preparado conira
fatlas polencizles y para gufar hacia una solucion oportuna en
la sestaurackdn del serviclo y se encuenira publicade en Ja
Intranst.
Anle fa ocurencia de eventos no previslos en cuanio a la ndisponibilidad det Centro de Dalos principal, de la Secrelaria Jusddica Distrilat debe conlar y asegurar la ;:r(';i: I:i;ﬁ;:l:?i? cﬂ:n‘:’z:'ﬁagz mgs?‘sl:"o;;:‘::n'g
19.4.1. Seguridad de Ia informacién implementacidn de un Plan de Recuparaclén da Desastres que asegure la continuidad de 3as aperaclones 1acnnldgicas da 308 procesos criticos. Para la Secretariz Juridical de Iap;ecrelania Jusidica Distrital, 56 2ncut?n1|:a \raba anndo en et PARCIALMENTE
5 anila' c.onl'&‘w!uldad dal negotio Distrilal su yecurso méds imporiante es ¢l Recurso Humano y por 1o 1anto serd su priosidad y objetivo priscipal prol adec an cual 165 niveles de documento de mélricas, el clllal herd part u‘ejl Plan de &/05/2019
! 4 recuperacion minimos requeridos, asi como fos Imisntas da funciones, resg jlidades refacionados con el pan, deban eslar incorporados y definidos en Conﬂn anaa es1ara cblicado en fa Inlrsﬁnaela ara &l mos da
un “Plan d¢ conlingencias™ o M A P
La Ofitina de TIC de 12 Secrelarfa Juridica Disirital dealro de I
actualizaclén def Plan de Contingencias, Inclulré af tema de
e (1972 Pmaha§ ¥ mantenimiznio del La Secrelaria Juridica Distrital deke establacer un plan de pruebas peritdico dsi plan de Gentingencia de la Plataforma Tecnotégica. méticas prugbas de servicles y ef plen de continuidad; con st 6/05/2019 NO
plan de continuidad det negecio
sitlo afiemo que cuenla la Secrelada Juifdica en {as
linstalaciongs de fa Secrelaria Gengral.

Elzberé - Oscar Emnesto Lépez Acufia
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